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INTRODUCCION

La revision curricular constituye una tarea impostergable para que la Facultad pueda contribuir
significativamente al desarrollo de nuestra sociedad a través de procesos formativos, actualizados en
cuanto a sus contenidos, que satisfagan las demandas de la sociedad y que aseguren la disponibilidad
de las bases cientificas y profesionales suficientes para el perfeccionamiento permanente y
sistematico.

El Proyecto Educativo del Programa (PEP) Maestria en Gestion y Seguridad de la Informacion en
modalidad virtual se fundamenta en un proceso amplio de revisién de las actividades académicas,
estructuras y funciones de la Universidad, con el propdésito de adecuarlas a los tiempos actuales y a
las demandas futuras.

Mediante sus caracteristicas de fondo y de forma, el PEP pone de manifiesto los objetivos y
estrategias orientadas al cumplimento de las demandas de flexibilidad curricular, movilidad, e
interdisciplinariedad. Todos estos aspectos son fundamentales para el desarrollo integral de los
profesionales; ellos deben orientar el proceso de formacion de competencias humanas y disciplinares,
y el desarrollo de las capacidades para adecuar tales competencias a las condiciones cambiantes del
entorno.

El PEP sintetiza todas las caracteristicas de la formacion del Magister en Gestion y Seguridad de la
Informacién de la Facultad Tecnolégica - Universidad Distrital Francisco José de Caldas, que se
consideran fundamentales para el desarrollo de la autonomia personal, la estructuracion del
pensamiento, el manejo de la incertidumbre, la actitud critica, el despliegue de comportamientos
innovadores y el liderazgo para el cambio.



1. IDENTIFICACION DEL PROYECTO CURRICULAR.

El Proyecto Curricular Maestria en Gestion y Seguridad de la Informacién, con metodologia virtual
adscrito a la Facultad Tecnoldgica se describe a continuacion.

1.1. Informacién general.

La tabla Nro. 1 presenta la informacion general del proyecto curricular “Maestria en Gestion y
Seguridad de la Informacion” con metodologia virtual.

Tabla 1. Informacidn basica del Proyecto Curricular Maestria en Gestion
y Seguridad de la Informacian.

Nombre del Programa
Académico:

Ciclo de formacién: Posgrado
Magister en Gestion y Seguridad de la Informacion

Maestria en Gestidn y Seguridad de la Informacién

Titulos que otorga:

El Acuerdo Nro. 007 de noviembre 26 de 2020 del Consejo Superior
Universitario crea la Maestria

Fecha creacion y/o de

apertura: (https://sgral.udistrital.edu.co/xdata/csu/acu_2020-007.pdf ).
Sede: Facultad Tecnoldgica - Calle 68D Bis A Sur # 49F — 70

Cédigo SNIES: 110811

Resolucioén: 018323 del 28 de Septiembre de 2021 (Ministerio de educacion)
Namero de créditos: 40 créditos.

Modalidad: Virtual

Primera promocion de

graduados: Diciembre de 2024.

Fuente. Proyecto Curricular.

1.2. Resefa histdrica del Proyecto Curricular.

El proyecto curricular de Maestria en Gestion y Seguridad de la Informacion nace en escenarios de
autoevaluacion, jornadas de egresados y estudiantes de proyecto curricular de Ingenieria en
Telematica y Tecnologia en Sistematizacion de Datos por ciclos propedéuticos realizados con apoyo
de la oficina de autoevaluacién y acreditacion de la Facultad Tecnoldgica, respondiendo al deseo de
continuar su proceso de formacidon para obtener el titulo de magister. El estudio de mercado realizado
permiti6 vislumbrar a los docentes que lideraron la propuesta las areas de interés y la modalidad del
nuevo programa, asi como, los requerimientos del sector econdmico de la ciudad, regién y del pais
en temas de tecnologias de la informacidn (TI) a nivel organizacional.


http://anexos/acu_2020-007.pdf
https://sgral.udistrital.edu.co/xdata/csu/acu_2020-007.pdf
https://hecaa.mineducacion.gov.co/consultaspublicas/programas
https://www.udistrital.edu.co/sites/default/files/acreditacion/registro-calificado/Res_018323%20de%20septiembre_28_2021_RC.pdf

2. ORIENTACION ESTRATEGICA.

La orientacion estratégica de la Maestrea en Gestién y Seguridad de la Informacion, se muestra
continuacion.

2.1. Mision del Proyecto Curricular.

La Maestria en Gestion y Seguridad de la Informacién con metodologia virtual, esta comprometida
con la formacion posgradual de profesionales, con un alto nivel académico e investigativo, capaces
de servir a la sociedad aportando soluciones a los requerimientos y necesidades de las organizaciones,
empleando metodologias, estandares y herramientas relacionadas con transferencia de datos
informaticos, gobierno y servicios de TI, seguridad e innovacion tecnoldgica y sistemas de gestion
inteligente.

2.2. Vision del Proyecto Curricular.

La Maestria en Gestion y Seguridad de la Informacién con metodologia virtual, debera consolidarse
a nivel local, nacional e internacional a 2030, en la formacion de profesionales con sentido social y
humano, con un alto nivel académico e investigativo en las areas de Gestion corporativa y la
Seguridad de la Informacién, con el aporte permanente en el desarrollo de soluciones sustentables y
sostenibles.

2.3. Objetivos del Proyecto Curricular.

v" Ofrecer a la sociedad colombiana una alternativa de formacién posgradual acorde con las
necesidades del entorno de modernizacion actual.

v' Formar magisteres con los conocimientos teérico-practicos suficientes para el desarrollo y
adaptacion de modelos necesarios en la gestion y seguridad de la informacian.

v" Desarrollar en los estudiantes competencias para definir estrategias de prevencion de ataques
informaticos y recuperacion de la informacién que garanticen la continuidad de las operaciones
organizacionales.

v" Proporcionar a los futuros magisteres las herramientas teéricas y practicas para la formulacion y
ejecucion de proyectos de investigacion y/o desarrollo tecnoldgico.

v Propiciar actitudes éticas que definen el ejercicio profesional dentro de un marco de respeto,
responsabilidad y honestidad.

2.4. Perfiles del Aspirante y del egresado.

A continuacién se definen el perfile de aspirante y el perfil del egresado.

2.4.1. Perfil del Aspirante.

La Maestria en Gestion y Seguridad de la Informacion esta dirigida a profesionales en areas
relacionadas con la gestion de la informacion y las comunicaciones, o profesionales con conocimiento
en Tecnologias de Informacion, que deseen profundizar en la gestion de los riesgos asociados al

tratamiento de los datos, con el fin de prevenir, evaluar y controlar incidente de seguridad informatica.

Se requiere nivel de lectura de inglés medio (B1), dado que parte del material de estudio se presenta
en libros, informes y articulos en inglés.



2.4.2. Perfil de los egresados.

Se definen los siguientes perfiles para los egresados de la Maestria en Gestion y Seguridad de la
Informacion:

e Perfil académico.

El Magister en Gestion y Seguridad de la Informacion estar4 en capacidad de aplicar los
conocimientos necesarios para desarrollar e innovar los procesos y sistemas relacionados con la
gestiény seguridad de la informacidn integrando politicas y tecnologias con los objetivos del negocio,
planteando soluciones a corto, mediano y largo plazo en las areas estratégicas, tacticas y operacionales
de la organizacion.

e  Perfil profesional.
El Magister en Gestién y Seguridad de la Informacion estara en capacidad de:

v Disefiar politicas y estrategias con el fin de instrumentar planes integrales de gestion y
seguridad de la Informacion relacionados con su manejo, confidencialidad, integridad y
disponibilidad.

v' Formular y liderar proyectos de TI viables y eficientes que aporten soluciones a
problemaéticas reales de las organizaciones.

v"Implementar y configurar sistemas de gestion y seguridad de la informacién que puedan
mejorar la disponibilidad de los datos.

v Alinear las normas y politicas nacionales e internacionales con las estrategias de gestion y
seguridad de la Informacion.

e  Perfil ocupacional.

Los egresados del programa Maestria en Gestion y Seguridad de la Informacion podran desempefiarse
en cargos como:

Consultores en seguridad de TI.

Administradores del plan de continuidad de la organizacion.
Analistas de seguridad informatica.

Analistas en gestion de riesgos y continuidad del negocio.
Desarrolladores de sistemas de seguridad.

Arquitectos de seguridad.

Administradores de infraestructuras.

Jefes de proyectos de seguridad TI.

Coordinadores de riesgos y continuidad.

A NENENE N NENENENEN

2.4.3. ldentificacién de competencias.

Una competencia se define como un saber-hacer flexible, la cual se puede actualizar en distintos
contextos. También, se define como la capacidad de usar los conocimientos en situaciones distintas
de aquellas en las cuales éstas se aprendieron. A continuacion, se enumeran las competencias técnicas,
asociadas a la comunicacion y asociadas al comportamiento (actitudes) y valores aplicables al
Magister en Gestion y Seguridad de la Informacion:



e  Competencias técnicas: son aquellas descripciones de lo que los magister tienen que saber
(conocimientos) y saber hacer (habilidades) para desempefiar sus funciones de manera efectiva
segun los estandares y niveles de calidad establecidos por la organizacion.

v Desarrollar capacidades de abstraccion, andlisis y sintesis requeridas para el disefio de
estrategias en la gestion y seguridad de la informacion.

v" Aplicar los conocimientos adquiridos en la practica para el logro de los propdsitos
organizacionales de acuerdo con su naturaleza, fines y objetivos.

v" Desarrollar un pensamiento analitico que permita alinear correctamente los procesos, datos,
aplicaciones e infraestructura tecnoldgica con los objetivos estratégicos del negocio.

v"Identificar y evaluar los riesgos a los que una organizacion se enfrenta a nivel estratégico,
tactico y operativo.

v' Disefiar sistemas de seguridad en los distintos ambitos de acceso de los sistemas de
informacién de una organizacion.

v’ Liderar equipos de trabajo integrando los directivos de la organizacion y las areas de TI.

e Competencias asociadas a la comunicacién. son el conjunto de habilidades y conocimientos
gue un magister debe poseer para comunicarse de manera efectiva. Estas habilidades
incluyen la competencia linglistica (gramatical, semaéntica, fonoldgica y ortogréfica),
la competencia sociolinglistica (relacionada con el uso adecuado del lenguaje en diferentes
contextos sociales y culturales), y la competencia pragmatica (relacionada con la capacidad de
utilizar el lenguaje de manera efectiva para lograr objetivos comunicativos especificos).

Manejar con propiedad el lenguaje general, técnico y grafico.

Dominar un idioma de comunicacion cientifica internacional.

Elaborar proyectos, plan de trabajo, cronograma y resumen cientifico.
Disefiar material para divulgacion de resultados.

Resumir y titular apropiadamente un trabajo, estableciendo palabras clave.
Capacidad para socializar resultados.

Apropiar tecnologias de la informacion y las comunicaciones.

Participar en comunidades académicas en red.

AN N N N N NN

e Competencias asociadas con el comportamiento o de las actitudes y valores. son los
comportamientos y las habilidades observables y medibles que requiere el magister para
desempefiarse eficaz y eficientemente en una funcion o responsabilidad asignada.

Desarrollar capacidades de liderazgo en la realizacion de trabajos en equipo.
Presentar compromiso y motivacion por medio de una actitud positiva y responsable.
Manifestar una actitud disciplinada y honesta frente a los trabajos desarrollados.
Demostrar responsabilidad y prudencia en las acciones y decisiones.

Respetar las normas ético-morales y de propiedad intelectual.

ANENENENEN

2.5. Prospectiva del Proyecto Curricular.

El Proyecto Curricular de la Maestria en Gestion y Seguridad de la Informacion, desarrolla un modelo
de formacion, a lo largo del proceso educativo, enfatizando especialmente la atencidn a la transmision
de conocimientos, habilidades y capacidades que, no sélo permitan a los egresados dominar una serie
de tecnologias actuales que faciliten su rapida y correcta insercion en el mercado laboral, sino, que
también le permitan comprender y participar en la evolucion de estas tecnologias, asi mismo, y de
cara a liderar el desarrollo de la gestion y seguridad de la informacion pueda conocer como las TIC



han contribuido, contribuyen y pueden contribuir al desarrollo de determinados dominios socio-
economicos.

En el plano organizacional, el proyecto curricular de la Maestria propuesto ha definido un conjunto
de caracteristicas que pretende potencializar para distinguirse entre los programas académicos afines,
los cuales se relaciona a continuacion:

v Constituirse en un espacio académico que permita la interaccion entre las diferentes practicas
técnicasy culturales, en el area de la gestion y seguridad de la informacién, que se manifiestan
en todas las regiones del pais.

v" Problematizar y hacer efectivas en sus practicas, las nociones de disciplinariedad, inter y
transdisciplinariedad, a partir de la articulacion de las lineas de investigacion que soportan el
proyecto curricular y del enfoque propuesto para la estructuracion del plan de estudios.

v Propiciar la adquisicién de conocimientos practicos, competencias y aptitudes para la
comunicacion, el analisis critico, la reflexion independiente y el trabajo en equipo desde
perspectivas, inter y transdisciplinares, relacionales e interculturales.

v’ Establecer relaciones entre la academia y los sectores productivos en el contexto nacional e
internacional como marco y horizonte de aplicacion de sus saberes y practicas académicas.

Finalmente se quiere establecer que la formacion académica de la Maestria en Gestion y Seguridad
de la Informacion se apoya en la calidad y trayectoria de la Ingenieria en Telematica por ciclos
Propedéuticos de la Facultad Tecnoldgica de la Universidad Distrital Francisco José de Caldas, y se
orienta al estudio y solucién de problemas relacionados con los conceptos y teorias que se encuentran
en el area de la seguridad y gestién de la informacion.



3. MODELO CURRICULAR.

El modelo curricular de la Maestria en Gestion y Seguridad de la informacion define las estrategias
para el desarrollo del curriculo.

3.1. Lineamientos curriculares basicos.

La seguridad informatica en Colombia ha evolucionado significativamente en los Gltimos afios,
impulsada por la creciente digitalizacién, la expansion del comercio electronico y el incremento de
ciberataques. La esencia de la seguridad de la informacion es la de proteger la integridad de los datos
para que no sean modificados, alterados o dafiados.

La Educacion en este campo del conocimiento deberd ser capaz de brindar una formacién con
capacidad para la investigacion, el desarrollo y la innovacion con respecto a la seguridad de la
informacién que contribuya eficaz y creativamente a la proteccion y privacidad de los datos y prevenir
la perdida de estos.

Las exigencias de dicho conocimiento en los procesos de formacion académica, se deben caracterizar
por ser:

e Centrados en los fundamentos de los saberes especificos del campo de conocimiento.

e Orientados a establecer relaciones entre teoria y practica, ya que el mundo contemporaneo
exige profesionales creativos capaces de dar soluciones a problemas concretos a partir de su
fundamentacion cientifica.

e Dirigidos hacia la creacidn, la adaptacion de lo nuevo y la incorporacion comprensiva y
razonable de las innovaciones tecnolégicas.

e Fundamentados en el trabajo en equipo y la apropiacién del conocimiento tecnoldgico.

En concordancia, la calidad académica depende esencialmente de su sélida fundamentacién en los
conocimientos cientificos directamente relacionados con la tecnologia objeto de estudio, y de su
estrecha articulacion con la solucion de problemas tecnoldgicos en cualquier sector de la produccion
de bienes y servicios. De aqui el caracter practico y aplicado, creativo y experimental de este tipo de
educacion.

La Facultad Tecnoldgica ha concebido desde sus programas de Tecnologia una so6lida
fundamentacion cientifica y enfatizan en el estudio y la investigacion en tecnologia y se manifiestan
en la solucion a problemas reales del entorno productivo.! Los programas de Ingenieria
complementan y refuerzan sus fundamentos cientificos. De esta manera, los programas se orientan a
la formacion de ingenieros poseedores de competencias y habilidades diferenciadas de aquellas
caracteristicas de los tecnologos, en especial en las areas de investigacion y desarrollo de nuevos
productos?.

En este sentido, la Facultad Tecnoldgica de la Universidad Distrital Francisco José de Caldas est&
comprometida con el desarrollo de programas tanto de pregrado como de posgrado de alta calidad
que impacten positivamente todas las areas relacionadas con el sector de las TIC. Por ende, la
Maestria en Gestion y Seguridad de la Informacion quiere contribuir en la generacion de una oferta
académica especializada en este campo del conocimiento.

! En algunos paises europeos la formacion de tecnologos se asimila a la formacion de “ingenieros practicos” o de
ingenieros tecnodlogos (ibid., p. 131).

2Jirén, M., Becerra, G. (2012), Lineamientos conceptuales y curriculares para la educacion tecnoldgica y

formacion por ciclos. Version 4. Universidad Distrital FIDC, Facultad Tecnolégica Comité de Curriculo.



3.2. Estructura Curricular.

Los planes de estudios de los programas académicos de la Universidad Distrital Francisco José de
Caldas estan organizados de conformidad con lo establecido en el Estatuto Académico®. Los
“espacios académicos” comprenden asignaturas, catedras y grupos de trabajo. Ellos se clasifican en
obligatorios, electivos intrinsecos y electivos extrinsecos y, en conjunto configuran los planes de
estudio. Cada espacio académico desarrolla contenidos disciplinares, interdisciplinares o
transdisciplinares y adopta orientaciones para su ensefianza y aprendizaje constituyendo los
programas de formacion.*

En lo que respecta a lo planteado en él Estatuto Académico (Acuerdo 009 de septiembre 12 de 2006),
por el cual se implementa el sistema de créditos académicos en la Universidad Distrital Francisco
José de Caldas, y en el Articulo 16, se definen las clases de horas de trabajo académico.

En el paragrafo tercero de este ultimo texto, se afirma:

... Los espacios académicos podran incluir las tres variedades de horas de trabajo, pero también incluir
solo dos de ellas e incluso estar compuestos por una sola, dependiendo de la naturaleza del espacio,
la metodologia y las competencias que se esperan del mismo... (CSU, 2006, p. 7).

En ese sentido, en los lineamientos pedagdgicos y curriculares para la educacion en metodologia
virtual se contemplan solamente las horas de trabajo autbnomo HTA y horas de trabajo colaborativo
HTC que incluyen las horas de trabajo directo HTD. Esto implica que, de acuerdo con el nimero de
créditos, la tabla Nro.2 muestra como se consideran el nimero de HTC y HTA (sin embargo, cada
proyecto curricular esta en discrecion de asumir las HTD.

Tabla 2. Distribucion de horas por crédito académico
No de créditos de HTC HTA
espacio académico

1 crédito 2 1
2 créditos 4 2
3 créditos 6 3
4 créditos 8 4
5 créditos 10 5

Fuente. Proyecto Curricular.

El proyecto curricular Maestria en Gestion y Seguridad de la Informacion esta conformado por 40
créditos académicos, los cuales deben ser desarrollados en un periodo de tiempo de dos afios, como
se observa en la tabla Nro. 3 (Plan de estudios).

3 Acuerdo N.° 004 de febrero 26 de 1996, «por el cual se expide el Estatuto Académico de la Universidad
Distrital Francisco José de Caldas».

# Acuerdo 009 de 2006- créditos académicos, en el articulo 7 del Consejo Académico de la Universidad
Distrital “Francisco José de Calas”.



https://sgral.udistrital.edu.co/xdata/csu/acu_1996-004.pdf
https://comunidad.udistrital.edu.co/cic/files/acu_2006-009.pdf
https://sgral.udistrital.edu.co/xdata/csu/acu_1996-004.pdf
https://comunidad.udistrital.edu.co/cic/files/acu_2006-009.pdf

Tabla 3. Plan de Estudios del Proyecto Curricular Maestria en Gestién y Seguridad de la

Informacion
. @ . . Areas o Componentes de @
Curso - Médulo - ) % Horas de trabajo Académico (2) Formacién del Curriculo (1) -é o s
s 2 3 5 2 s 5 38
s s o o > o 2 ® S 2 £ ESE
: £ 2| i S8%  o85 g § & F g3t
Asignatura o ::!3 E § aé_ ;:,65 § ;g -% ;‘; g g_ § 3 g
S & IS £ S
Semestre |
Gobierno y X 3 % 48 s | x 3%
Gestion de Tl
S‘Tgu”dad dela 3 9% 48 144 X 35
nformacion
Ciberseguridad X 3 96 48 144 X 35
Arquitectura—f 3 % 48 144 X 3%
Empresarial
Semestre Il
CFS’estlon de X 3 % 48 144 X 35
royectos
Arquitecturade f 3 9% 48 144 X 35
Seguridad
Regulaciones y
Delitos X 3 96 48 144 X 35
informaticos
Electiva | X 3 96 48 144 X 35
Semestre lll
Seminariode |y 3 % 48 144 X 35
Investigacion |
Gesfion X 3 % 48 144 X 3%
Tecnoldgica
Electiva ll X 2 64 32 96 X 35
Electiva lll X 2 64 32 96 X 35
Semestre IV
Seminariode |y 3 % 48 144 X 3%
Investigacion Il
Electiva IV X 3 96 48 144 X 35
Total, Nimero 1280 640 1920
de horas
Total,
Porcentaje de 67 33 100
horas (%)
Total, NUmero
de Créditos del | 5y | 49 40 2 2| 6 | 10
proyecto
curricular
Total,
Porcentaje de 75 25 100.0 30 30 15.0 25
Créditos (%)

Fuente. Proyecto Curricular.

El plan de estudios de la Maestria en Gestion y Seguridad de la Informacién estd conformado por
cuatro nucleos; un ndcleo fundamental, un nucleo de énfasis, un ndcleo electivo y un nucleo de
investigacion y desarrollo. En la tabla Nro. 4, se observan los respectivos ndcleos con los créditos
académicos.



Tabla 4. Nucleos que componen el plan de estudios Maestria en Gestién y Seguridad de la

Informacion
NUCLEO NUCLEO DE NUCLEO ELECTIVO NUCLEO DE
FUNDAMENTAL ENFASIS INVESTIGACION
12 CREDITOS 12 CREDITOS 10 CREDITOS 6 CREDITOS

Fuente. Proyecto Curricular.
A continuacién, se explica cada nucleo:

e El ndcleo de fundamentacion provee al estudiante herramientas conceptuales requeridas para
abordar la solucién a problemas de forma metddica. Este nicleo estd compuesto por cuatro
espacios académicos obligatorios (Gobierno y gestion de servicios de TI, Seguridad de la
Informacién, Arquitectura empresarial y Ciberseguridad). Cada uno de estos espacios
académicos es de tres créditos. El total de créditos académicos del ndcleo de fundamentacion es
12.

e El nucleo de énfasis consta de cuatro espacios académicos obligatorios (Gestién de proyectos,
Arquitectura de Seguridad, Regulaciones y Delitos Informaticos y Gestién Tecnoldgica). Cada
espacio académico consta de tres créditos, los cuales proporcionan teméticas con un mayor grado
de profundidad. El total de créditos académicos del nlcleo de énfasis es 12.

e El nucleo electivo permite al estudiante profundizar en tematicas asociadas a su trabajo de
investigacion, aportando conocimientos especificos respecto al area de su interés. Este nicleo se
compone de cuatro espacios académicos electivos (Electivas I, II, 1l y IV). Los espacios
académicos Electivas | y IV tienen tres créditos cada uno y los espacios académicos Electivas Il
y Il tienen dos créditos cada uno. El total de créditos académicos del nicleo electivo es 10.

e El nucleo de investigacion y desarrollo orienta al estudiante en la formulacion de proyectos que
aporten soluciones a problematicas reales. El nicleo de investigacion estd compuesto por dos
espacios académicos (Seminario de Investigacion | y Seminario de Investigacién I1). Cada
espacio académico es de tres créditos. El total de créditos académicos del ntcleo de investigacion
es 6.

El total de créditos académicos del proyecto curricular Maestria en Gestion y Seguridad de la
Informacion es de 40, distribuidos en cuatro semestres académicos como se observa en la gréafica Nro.
1.



Grafica 1. Distribucién por ndcleos - Maestria en Gestion y Seguridad de la Informacion.
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Fuente. Proyecto Curricular.

El alcance de la Maestria comprende desde la generacién de habilidades de comunicacion y
negociacion requeridas por un Director de Seguridad de la Informacién (Chief Information Security
Officer, CISO - encargados de la toma de decisiones en Seguridad de la Informacién y las
comunicaciones en las organizaciones), hasta la identificacion apropiada de requerimientos de



calidad en cualquier solucién de TI como son la seguridad, disponibilidad y desempefio de los
servicios de TI, entre otros.

Adicionalmente, los profesionales dedicados al area de la gestion y seguridad de la informacion tienen
el desafio de comprender y aplicar las normas y politicas nacionales e internacionales relacionadas
con la gestidn, las operaciones y los procesos requeridos que lleven a las empresas o instituciones a
niveles de uso y gestion de la informacion con el grado de madurez apropiado.

Finalmente, la Universidad Distrital Francisco José de Caldas reconoce la importancia de la
formacion integral de los estudiantes y en este contexto el proyecto curricular de Maestria en Gestién
y Seguridad de la Informacion, establece sus componentes curriculares alineados con los aspectos
regulatorios de las politicas educativas tales como: la movilidad, flexibilizacidn, créditos y
competencias académicas para responder a los desafios de generacidn de conocimiento cientifico en
el campo de la Gestion y Seguridad de la Informacién.

3.2.1. Distribucidn de créditos por areas y organizacion de periodos académicos.

El proyecto curricular esta conformado por dos areas de conocimiento y tres lineas de profundizacion.
Las dos areas de conocimiento en la que se enmarca la Maestria son:

» Gestion Corporativa: proporciona la estructura y procedimientos para la direccién y el
control de los recursos, ofreciendo parametros para una adecuada toma de decisiones.

» Seguridad en Tecnologias de la Informacién (TI): esta area busca que los servicios de Tl
se utilicen de forma adecuada y exitosa con el fin de mitigar los riesgos y ataques informaticos
a los que se expone una organizacion, debe existir previamente entendimiento de lo que
representan la informacién, T, infraestructura, aplicaciones y personal.

Las tres lineas de profundizacion en las que enfatiza la Maestria son:

» Gobierno y servicios de Tecnologias de la Informacion (T1): esta enfocada en articular la
gestion y la seguridad de la informacion organizacional a partir de las mejores préacticas
reconocidas a nivel internacional y nacional, desde la etapa de concepcion y seguidamente
las de disefio e implementacion, generando mayor valor a la produccion evaluando los riesgos
a los que se expone en un determinado proceso una organizacion, sus condiciones y opciones.

» Seguridad e innovacion tecnoldgica de Tecnologias de la Informacion (TI): esta enfocada
en desarrollar o generar innovaciones tecnolégicas en el area de la gestion y la seguridad de
la informacion que conlleva a la realizacién de un andlisis particular sobre el caso de la
aplicacion de tecnologia moderna.

» Sistemas de gestion Inteligentes: estd enfocada en desarrollar o implementar software
inteligente asociado al area de la gestion y seguridad de la informacion organizacional.

La Maestria en Gestion y Seguridad de la Informacion esta estructurada en cuatro semestres
académicos, proporcionando en cada semestre espacios académicos relacionados con las dos areas de
conocimiento. Adicionalmente, a partir del segundo semestre el estudiante contard con espacios
académicos electivos con el fin de brindar una formacion integral y dar espacios para el desarrollo
profesional de acuerdo con las tendencias e intereses especificos de cada estudiante. Se ofertaran
electivas de las dos areas de conocimiento como se muestran en la tabla Nro. 5.



Tabla 5. Electivas de la Maestria de Gestion y Seguridad de la Informacién

AREAS DE CONOCIMIENTO
ASIGNATURAS GESTION CORPORATIVA SEGURIDAD EN TI
Electiva | Gestién de Riesgos Auditoria de Seguridad
Seguridad en el desarrollo de
Electiva Il Emprendimiento en Tl Software
Electiva Ill Gestidn Estratégica Seguridad en Cloud
Electiva IV Ciencia de datos Andlisis forense

Cada espacio académico del plan de estudios estara orientado por docentes de la Universidad con
estudios de Maestria o superiores en areas afines y por docentes externos de otras universidades
nacionales o internacionales con formacién y estudios de Maestria 0 superiores en areas de
conocimiento y campos de interés requeridos en el proyecto curricular de Gestion y Seguridad de la

Informacioén.

3.2.2.

Los objetivos de aprendizaje generales de la Maestria en Gestion y Seguridad de la Informacion
describen lo que los estudiantes al finalizar el posgrado estaran en capacidad de hacer. A continuacion

se presentan:

Fuente. Proyecto Curricular.

Obijetivos de aprendizaje de la Maestria en Gestion y Seguridad de la informacion.

Identificar los posibles riesgos relacionados con la gestién y seguridad de la informacion a
los que una organizacion se enfrenta a nivel estratégico, tactico y operativo.

Evaluar los riesgos relacionados con la gestién y seguridad de la informacién a los que una
organizacion se enfrenta con servicios y procesos en ejecucion en sistemas de informacion
locales y en la web.

Interpretar a través del pensamiento analitico los marcos de referencia y estdndares existentes
relacionados con la gestién y seguridad de las tecnologias de la informacién con el fin de
aplicarlos a procesos y servicios realizados en una organizacion.

Comprender la alienacién de los elementos organizacionales, tales como, procesos, datos,
aplicaciones e infraestructura tecnoldgica con los objetivos estratégicos del negocio de una
organizacion con el fin de optimizar y/o mejorar la efectividad en la toma de decisiones al
momento de definir prioridades relacionadas con los objetivos y el modelo del negocio.
Reconocer las etapas requeridas para analizar servicios asociados a la gestion y seguridad de
la informacion en los distintos ambitos de acceso los sistemas de informacion de una
organizacion.

Identificar las normas y politicas nacionales e internacionales relacionadas con la gestion y
seguridad de la informacién en una organizacion.

Disefiar politicas y/o estrategias relacionadas con la gestion y seguridad de la informacién en
una organizacion con el proposito de que los objetivos de una empresa se cumplan, asi, como
las acciones encaminadas a tal fin y de la asignacién de recursos necesarios para cumplirlos.
Disenfia planes integrales de gestion y seguridad de la informacion relacionados con el manejo,
confidencialidad, integridad y disponibilidad de los datos disminuyendo incidentes y riesgos
detectados en una organizacion.

Disefiar proyectos relacionados con la implementacion de lineamientos y marcos de
referencia adoptados por la organizacion en relacion con la gestion y seguridad de la
informacion.



o Disefar sistemas de gestién y seguridad para los distintos ambitos de acceso a los sistemas
de informacion de una organizacion.

e Gestionar el plan de proyectos de innovacion de una organizacion para construir soluciones
integrales (informacion, infraestructura, software y seguridad) a problemas complejos,
alineando la estrategia de negocio y la estrategia de TI.

e Implementar politicas y/o estrategias con el fin dar ejecucion a planes integrales de gestién y
seguridad de la informacion relacionados con el manejo, confidencialidad, integridad y
disponibilidad de los datos en entornos locales o en la nube.

e Gestionar sistemas de gestion y seguridad de la informacion que puedan mejorar la
disponibilidad de los datos en entornos locales y en la nube.

Los objetivos de aprendizaje de la Maestria en Gestion y Seguridad de la Informacién, que los
estudiantes estan en la capacidad de hacer se relacionan en la gréafica Nro. 2;

Gréfica 2. Objetivos de aprendizaje generales de la Maestria en Gestion y Seguridad de la
Informacion.
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Fuente. Proyecto Curricular.
3.2.3. Resultados de aprendizaje.

Actualmente, el concepto de resultados de aprendizaje ha adquirido un papel relevante en la reflexion
curricular, en cuanto les ha sido otorgado un lugar en el contexto de la educacion con la entrada en
vigencia del Decreto 1330 de julio 25 de 2019 y la Resolucion 021795 de noviembre 15 de 2020. La
mirada sobre los resultados de aprendizaje, més alld& de implicar la integracion de nuevos
componentes a las propuestas curriculares, ha derivado en una reflexion curricular que parte de la
definicion de lineamientos institucionales, a partir de los cuales, los proyectos curriculares puedan
contar con herramientas que faciliten la construccion de los resultados de aprendizaje.

Desde la mirada de la reflexion institucional, la Universidad Distrital Francisco José de Caldas,
adelanta un trabajo articulado entre la Vicerrectoria Académica, el Comité Institucional de Curriculo
y el Comité Institucional de Curriculo y Calidad, un conjunto de acciones orientadas a la construccion
de los lineamientos necesarios para integrar al proceso de formacion los resultados de aprendizaje,
gue sean coherentes con los contextos particulares de los Proyectos Curriculares que conforman la
oferta académica de la institucion, que, entre otras cosas, contemplan, disciplinas distintas, niveles de
formacion entre el tecnolégico y el doctoral, escenarios de formacion diferentes e interaccion con la
comunidad desde modalidades variadas.



Los resultados de aprendizaje son un componente de la propuesta formativa, que no se reduce a
mediciones sobre lo que los estudiantes aprenden, sino, que son puntos referentes en las diferentes
fases de los procesos de formacion.

En tal sentido, mediante la reflexion que surge en torno a los resultados de aprendizaje, se reconoce
en la relacién ensefianza-aprendizaje, las diferencias que hay en los modos en los que se accede al
conocimiento y como se alcanza su aprehensién para desenvolverse profesionalmente en areas de la
sociedad. De alli, que los resultados de aprendizaje estén articulados con todos aquellos elementos
que hacen parte de los lineamientos pedagdgicos y didacticos del programa, a partir de los cuales se
busca propiciar los espacios de aprendizaje en coherencia con las necesidades distintas de quienes se
forman, lo que constituye, que sea lo que el estudiante pueda hacer con lo aprendido durante su
proceso.

Para facilitar la comunicacion entre la comunidad académica del proyecto curricular Maestria en
Gestién y Seguridad de la Informacién y promover el intercambio de espacios académicos y rabricas
de evaluacion se aplicd, para la construccion de los objetivos y resultados de aprendizaje la taxonomia
de Bloom, la cual consiste en una estructura jerarquica de objetivos, los cuales evaltan el proceso de
aprendizaje de los estudiantes siendo Utiles para la evaluacion de las capacidades de cada individuo.
(B. Bloom, 1971).

Los resultados de aprendizaje se incorporan al componente formativo de la Maestria en Gestién y
Seguridad de la Informacién en articulacion con los objetivos de aprendizaje con la finalidad de
favorecer el proceso de ensefianza aprendizaje de los estudiantes y es uno de los componentes
principales para los sistemas de educacion superior (Adams, 2004).

Teniendo en cuenta que los aprendizajes presentan niveles, desde la Maestria en Gestién y Seguridad
de la Informacion son vistos de la siguiente manera:

» Saber: este nivel hace referencia a la apropiacion de conocimiento, métodos, técnicas en el
campo de la gestion y seguridad de la informacién a través de la metodologia virtual.

» Saber - Hacer: en este nivel el estudiante puede aplicar el conocimiento adquirido en
diferentes contextos que estan relacionados con proceso de gestion, de investigacion, de
implementacion en el campo de la gestién y seguridad de la informacién a través de la
metodologia virtual.

» Saber — Actuar: en este nivel el estudiante esta en capacidad de producir, adaptar, cambiar
0 gestionar conocimiento, a partir de procesos relacionados con la apropiacion y de la
aplicacion en el campo de la gestion y seguridad de la informacién a través de la metodologia
virtual.

Es asi como los resultados de aprendizaje estan relacionados con los procesos que el estudiante lleva
a cabo en cada nivel (apropiar, aplicar, producir), generalmente estan ubicados en un contexto y en
un &rea de conocimiento.

¢Qué puede hacer? + contexto + area de conocimiento.

En tal sentido se presentan en las tablas Nro. 6,7 y 8 los resultados de aprendizaje generales
propuestos para la Maestria en Gestion y Seguridad de la Informacion clasificados en cuanto a las
categorias o niveles del saber y describen lo que cada estudiante al finalizar el posgrado debe ser
capaz de hacer.



Tabla 6. Matriz de alineacién- Resultados de aprendizaje de la Maestria de Gestion y Seguridad de
la Informacion en cuanto al Saber.

SABER

ESPACIOS ACADEMICOS PARA CUMPLIR CON

RESULTADOS DE APRENDIZAJE

EL RESULTADO

Reconocer la diferencia entre una amenaza,
riesgo, o incidente detectado a nivel estratégico,
tactico y operativo de una organizacion.

Ciberseguridad.

Seguridad de la informacién
Arquitectura Empresarial
Gestion de Proyectos
Arquitectura de Seguridad

Identificar los marcos de referencia y estandartes
existentes relacionados con la gestién y seguridad
de las tecnologias de la informacion.

Seguridad de la informacion
Ciberseguridad

Arquitectura de Seguridad
Electiva | - Auditoria de Seguridad
Electiva 11l — Seguridad en Cloud

Conocer las normas y politicas nacionales e
internacionales existentes relacionadas con la
gestion y seguridad de la informacion en una
organizacion.

Seguridad de la informacion
Electiva | - Auditoria de Seguridad
Gobierno y Gestion de TI.
Regulaciones y Delitos Informaticos.

Fuente. Proyecto Curricular.

Tabla 7. Matriz de alineacion- Resultados de aprendizaje de la Maestria de Gestion y Seguridad de
la Informacion en cuanto al Saber-Hacer.

SABER - HACER

RESULTADOS DE APRENDIZAJE

ESPACIOS ACADEMICOS PARA CUMPLIR CON

EL APRENDIZAJE

Utilizar las teorias, normas, politicas y estandares | o Seguridad de la informacion
para estructurar estrategias y planes integrales de | e Arquitectura Empresarial
gestion y seguridad de la informacién. e Gestion de Proyectos.
e Seminario de Investigacion |
e Seminario de Investigacion Il
e Electiva Il — Emprendimiento en

Tecnologias de la Informacion.

Disefiar politicas y/o estrategias relacionadas con
la gestion y seguridad de la informacion a nivel
organizacional con el fin de instrumentar planes
integrales  relacionados con el manejo,
confidencialidad, integridad y disponibilidad de la
informacion.

Seguridad de la informacion
Gobierno y Gestion Ti

Seminario de Investigacion |
Seminario de Investigacion Il
Electiva | - Auditoria de Seguridad
Gestion Tecnoldgica

Gestionar lineamientos y marcos de referencia
adoptados a una organizacion en relacion con la
gestion y seguridad de la informacion.

Seguridad de la informacion
Electiva 111 — Seguridad en Cloud
Regulaciones y Delitos Informaticos.
Electiva IV — Anélisis Forense.

Implementar sistemas de gestién y seguridad de la
informacion que permitan la prevencion y

Electiva Il — Seguridad en el Desarrollo de
Software.

recuperacion de los datos en entornos localesy en | e Electiva | — Gestion del Riesgo y
la nube. Continuidad del Negocio.
Electiva Il — Gestion Estratégica.

Electiva IV — Ciencia de Datos.




SABER - HACER

RESULTADOS DE APRENDIZAJE

ESPACIOS ACADEMICOS PARA CUMPLIR CON

EL APRENDIZAJE

e Electiva IV — Inteligencia Artificial.

Fuente. Proyecto Curricular.

Tabla 8. Matriz de alineacion- Resultados de aprendizaje de la Maestria de Gestion y Seguridad de
la Informacion en cuanto al Saber-Actuar.
SABER - ACTUAR

RESULTADOS DE APRENDIZAJE

ESPACIOS ACADEMICOS PARA CUMPLIR
CON EL OBJETIVO

Promover proyectos de innovacién en una
organizacion apoyados en la gestién tecnoldgica
gue permitan construir soluciones integrales
(informacion, infraestructura,  software vy
seguridad) a problemas complejos, alineando la
estrategia de negocio y a la de TI.

Seminario de Investigacion I.

Seminario de Investigacion Il

Gestién Tecnoldgica.

Electiva Il — Seguridad en Cloud

Gestién Tecnoldgica.

Electiva | — Gestiébn del Riesgo y
Continuidad del Negocio.

Actuar como un agente de cambio en la mejora
continua de los sistemas de seguridad de la
informacion, priorizando la sostenibilidad y la
innovacion tecnoldgica.

Seminario de Investigacion |
Seminario de Investigacion Il
Electiva | - Auditoria de Seguridad
Gestion Tecnoldgica.

Electiva Il — Gestion Estratégica.
Electiva IV — Inteligencia Artificial.

Liderar sistemas de gestién y seguridad de la
informacién que prioricen la integridad y
confidencialidad de los datos.

Seguridad de la informacion.

Electiva Il — Seguridad en el Desarrollo de

Software.

Electiva IV — Analisis Forense.

e Electiva Il — Emprendimiento en
Tecnologias de la Informacion.

e Electiva IV — Ciencia de Datos.

Fuente. Proyecto Curricular.

Para el disefio y construccion de las aulas virtuales de las asignaturas de la Maestria en Gestion y
Seguridad de la Informacion cada espacio de formacion contiene los siguientes modulos:

1. Moddulo de informacion general o guia del curso: contiene la descripcion del espacio
académico, el nimero de créditos, el tipo de espacio de formacion, la informacion sobre el
docente tutor, el cronograma de trabajo y el syllabus del curso.

2. Modulo de unidades de contenido: en él se incluye el material central del espacio académico

a manera de objeto de aprendizaje.

3. Modulo de interactividad: el cual recoge las herramientas de comunicacion y colaboracion
requeridas (chat, encuentros en linea y mensajeria interna) para estar en permanente contacto

con los compafrieros y el tutor del curso.



En estos mddulos se recogen los aspectos de contenido propuestos por el docente, los materiales de
apoyo (lecturas, enlaces web, videos) requeridos para complementar la informacién de material
hipermedial central y los enlaces a la bibliografia general sugerida, como suplemento del proceso de
formacion. Asi mismo, se incluyen actividades de aprendizaje (tabla Nro. 9) y estrategias de
evaluacion con sus respectivas rubricas (tabla Nro.10).

Las unidades de contenido pueden ser tantas como la profundizacion temética de los espacios
académicos lo requiera, la experiencia muestra que pueden ser de cuatro a cinco unidades de

contenido.
Tabla 9. Formato de Actividades De Aprendizaje.
Temética Unidad 1 Unidad 2 Unidad 3 Unidad 4
Aspecto
Tematica Concepto a | Roles arquitecto Componentes de la | Escenarios de | Frameworks de AE
trabajar. arquitectura negocio
empresarial
Objetivo / Propdsito de | Reconocer los roles | Comprender la | Construir un | Identificar y
formacion. que puede jugar el | estructura de la | escenario de | comparar los
arquitecto de AE arquitectura negocio  para | frameworks mas
empresarial una empresa | ...onoeidos de la
real o virtual industria de IT
Enunciado de la actividad. (AA) (AA) (AA) (AA)

Foro de discusion

Foro de discusion

Caso estudio

Mapa conceptual

Descripcion de la Actividad

Propiciar un espacio

Propiciar un espacio

Propiciar el

Realizar de forma

a realizar. de discusion de los | de discusion de los | desarrollo de | colaborativa un
estudiantes frente a | estudiantes frente a [ un caso de [ mapa  conceptual
los roles del | la arquitectura | negocio sobre sobre los
arquitecto empresarial y sus [ una empresa

componentes real o virtual frameworks de AE

Material / | Gréfico N/A N/A N/A N/A

recursos

de apoyo

Textual N/A Lectura de referencia | Documento N/A

con las
especificacion
es y alcance
del caso
estudio

Audiovisual Video sobre Roles | Video sobre los N/A Video sobre los

del arquitecto componentes de AE Frameworks de AE

Técnico N/A N/A N/A

(software)

Otros N/A N/A Enlace para
encontrar las
herramientas “free”
que se  pueden

utilizar




Herramienta

complementaria a
actividad (foro, wiki, chat,

videoconferencia,
cuestionario, otro)

la | del profesor
respuesta  a
aportes  de

estudiantes

Retroalimentacion

en | del  profesor
los | respuesta a
los | aportes  de
estudiantes

Retroalimentacion

Video
en | Conferencia
los | por zoom wu
los | otra
herramienta,
para apreciar

avances y
hacer
retroalimentac
ion

Foro de
socializacion de
mapas conceptuales

Fuente. Proyecto Curricular.

A continuacién, se presenta el formato de actividades. Para diligenciarlo se debe tener en cuenta:

1. Identificar los criterios en cuanto al saber, saber hacer y saber actuar.

2. Asignar los porcentajes de calificacion a cada criterio.

Tabla 10. Formato Rubrica de Evaluacion.

Introduccion a la Arquitectura empresarial

Criterio de Nivel de desempefio
valoracion
Excelente Bueno Aceptable Insuficiente
(5,0 - 4,5) (4,4 -4,0) (3,9-3,0) (29-20)
Saber: Identifica las | Identifica las | Identifica las | No Identifica las
Conceptualiza actividades y | actividades y | actividades y | actividades
claramente los roles | responsabilidades de | responsabilidades de | responsabilidades de | responsabilidades de
del arquitecto. los roles del | los roles del | los roles del | los roles del arquitecto.
arquitecto, utilizando | arquitecto, utilizando | arquitecto, utilizando | Hace falta revision y
otras fuentes externas | las fuentes externas | las fuentes | estudio de las fuentes

diferentes a las
presentadas en el
curso.

presentadas en el
curso.

presentadas en el
curso.

presentadas en el curso
y fuentes externas.

Nota asignada

Saber hacer:
Reconoce las
actividades de los
diferentes roles del
arquitecto.

Establece cuales son
las actividades de los
diferentes roles del
arquitecto, con aportes
generados de la
investigacion
personal.

Establece cuales son
las actividades de los
diferentes roles del
arquitecto, con
aportes de fuentes
externas.

Establece cuales son
las actividades de los
diferentes roles del
arquitecto, con
aportes de fuentes
presentadas en el
Ccurso.

No establece cuales
son las actividades de
los diferentes roles del
arquitecto, ademas, no
realiza aportes de
ninguna fuente.

Nota asignada

Saber actuar:
Estructura claramente
cada uno de los roles
del arquitecto.

Aplica pruebas en la
estructuracion de los
diferentes roles del
arquitecto realizando
las respectivas
correcciones si se
requieren.  Ademas,

Aplica pruebas en la
estructuracion de los
diferentes roles del
arquitecto realizando
las respectivas
correcciones si se
requieren

Aplica pruebas en la
estructuracion de los
diferentes roles del
arquitecto.

No aplica pruebas en la
estructuracion de los
diferentes roles del
arquitecto. Ademas, no
documenta lo
generado.




documenta lo
generado.

Nota asignada

Fuente. Proyecto Curricular.

Para dinamizar los espacios virtuales de la Maestria en Gestion y Seguridad de la Informacion se
propone aplicar estrategias que permitan mediar la comunicacion en cada experiencia virtual de
aprendizaje, siendo la tecnologia un puente conector que facilite dicha comunicacion, la interaccion
y la transposicion del conocimiento del docente a un conocimiento didéactico que puede ser
comprendido por el estudiante. Para establecer las estrategias metodoldgicas asociadas con el
desarrollo de las actividades o eventos formativos, se propusieron tres grandes aspectos: interaccion,
motivacion y afectividad.

e La interaccion: referido a la posibilidad de crear vinculos o relaciones moduladas por la
intencionalidad de manera sincrona o asincrona, partiendo de las relaciones que establece el
tridangulo didactico: contenido-docente; docente-estudiante y estudiante - contenido, de tal
manera que Se puedan crear acciones comunicativas entre los actores que permitan la
construccion o apropiacion del conocimiento. Para el caso de la maestria en Gestion y
Seguridad de la Informacién con metodologia virtual se utilizaran los siguientes medios
tecnolégicos para lograr dicha interaccion: chat, foro y videoconferencia.

e La motivacién: entendida como la emocion que permite a una persona o grupo de personas
realizar una actividad particular que se encuentra asociada con la modalidad de un recurso
(sincrono o asincrono), de tal forma que se mantenga como parte del desarrollo del proceso
formativo. En este &mbito, las rabricas han sido disefiadas para que el estudiante identifique
las metas en cada actividad que le permitiran definir sus estrategias de trabajo de acuerdo a
sus capacidades y en esa medida asegurar un mayor desempefio.

e Laafectividad: como un aspecto esencial del proceso educativo, haciendo referencia a que la

educacion transciende del aprendizaje académico, donde el proceso educativo permite a los
estudiantes ademas de adquirir competencias intelectuales fortalecer competencias sociales
y emocionales®. Por lo anterior, este aspecto se incorpora en el curriculo donde se aplican las
buenas practicas propuestas por (Bravo, 2018). Inicialmente, dentro de los procesos
evaluativos tanto en el disefio de las ribricas como en la retroalimentacion, facilitando en los
estudiantes la autogestion y la responsabilidad.
Por otra parte, en las actividades de aprendizaje, donde se definen trabajos que propician el
aprendizaje colaborativo ayudando a desarrollar otras habilidades como el liderazgo y
fomentando la motivacion y la inclusién, elementos fundamentales para crear afectividad
como se referencia en (CTE- documento fundamento conceptual de la afectividad).

La Universidad Distrital asume que para consolidar los lineamientos para la formacion con
metodologia virtual, se requiere atender a criterios relacionados con la revision y la reconstruccion
permanente del modelo pedagdgico; la aplicacion de las TIC como recursos de apoyo y como
mediadores de aprendizaje; y la transformacion del papel del docente (tutor) y del estudiante como

> Bravo-Osorio, F., Leon, O., Molano, G., Rocha, R., Reis, M. & Centeno, B. (2018). Fundamento
Conceptual Afectividad. Consultado 20/04/2021. Disponible en: https://acacia.red/wp-
content/uploads/2019/07/Fundamento-Conceptual-Afectividad.pdf.
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responsable de su aprendizaje, ya que su experiencia cobra un valor importante en la construccion de
nuevo conocimiento.

3.2.4. Modelo pedagdgico y los tipos de aprendizaje.

Los lineamientos del modelo pedagdgico responden a un enfoque constructivista, es decir, se
reconoce al sujeto como parte activa en la construccion del conocimiento; un sujeto que puede dar
valor importante a la construccion individual y colectiva de sentidos sobre la realidad, desde la
experiencia y el intercambio, asi como, a la forma en que los conocimientos presentes y 1os nuevos
se reorganizan, y se acomodan en la estructura cognitiva de quien aprende.

Vale la pena también recalcar que adoptar una perspectiva constructivista del aprendizaje implica dar
un valor importante a los intereses y necesidades de los estudiantes y al rol del profesor en la
mediacion entre los aprendizajes. En ese sentido, el docente se puede entender como autor disefiador
de contenidos y también como un orientador de los procesos de construccion de conocimiento
individual y facilitador de procesos de socializacién con otros, debe reconocer conceptos previos de
los estudiantes, orientar el acceso a nueva informacion y mostrar las diversas posibilidades de relacion
con el conocimiento (Molina, Quintana, Bricefio y Paez, 2014, p. 51).

Estos aspectos, propios del enfoque constructivista, se particularizan en los lineamientos a través de
dos enfoques: el significativo y el colaborativo, que se corresponden con los dos tipos de aprendizaje
gue se potencian desde el trabajo con metodologia virtual. De esta manera, en la tabla Nro. 11, se
plantea la forma en la que se estructuran los lineamientos pedagdgicos para el desarrollo de los
espacios académicos con metodologia virtual definidos por el Comité PlanESTIC-UD, y que sirven
de orientacion para la consolidacion de proyectos curriculares con esta metodologia.

Tabla 11. Lineamientos pedagogicos propuestos para la metodologia virtual
ASPECTO COMPONENTE ENFOQUE ENFOQUE COLABORATIVO
SIGNIFICATIVO

El conocimiento se construye
Concepcion de socialmente a partir de la
conocimiento realizacion de actividades
con otros.

Tipo de
aprendizaje Aprendizaje colaborativo.

Papel del tutor Para académico que participa.

Responsable de su propio
proceso de aprendizaje y de su
Papel del alumno equipo. Lee, discute, propone
alternativas, hace negociaciones
significativas.

Estrategias a Uso de organizadores previos de
utilizar conocimiento; andlisis de casos
particulares en equipo.




Actividades de
aprendizaje

Revision y aportes a los
organizadores previos, lecturas.
Revision de simulaciones.
Discusion ~ en  equipo,
analisis de casos particulares.
Concertacion de soluciones 0
caminos a seguir en los casos
planteados.

Presentacidon de la informacion,
simulaciones, presentacion de
casos, lecturas de apoyo.

Caracteristicas
de la interfaz

Uso del correo para
comunicarse con el tutor; foros
generales orientados por el
tutor; chats para pequefios
grupos.

Herramientas
comunicativas
autilizar

Foros de discusion en grupos
pequefios con la participacion
ocasional del tutor, uso de wikis
(es un entorno cooperativo
hipertextual de facil acceso y
cuya informacion es modificable)
por grupos.

Herramientas
colaborativas a
utilizar

Fuente. Tomado de Molina, 2015, p. 10.

Con respecto a los elementos planteados en la tabla Nro. 11, es pertinente sefialar que se asume una
postura de construccion de conocimiento, ligada a la reestructuracion cognitiva del sujeto que aprende
desde su experiencia previa, asi como, al reconocimiento del valor que tiene la construccion social
del conocimiento, es decir, del saber desde la interacciéon con otros. Esto se ve reflejado en los
procesos de formacion con metodologia virtual, y especificamente en los contenidos y medios
utilizados para potenciar el aprendizaje.

Por otra parte, y en relacion con lo metodoldgico y didactico, las estrategias, las actividades de
aprendizaje y las herramientas a utilizar son adaptadas dentro de cada una de las propuestas
dependiendo de la contribucion a los aspectos propios de cada area de conocimiento, por lo que, la
identificacion de conocimientos previos, la incorporacion de materiales hipermediales, y los procesos
de representacion de conocimiento, asi como de escritura y produccion colaborativa, se ajustan a las
necesidades de profundizacion conceptual de cada uno de los espacios académicos del proyecto
curricular, y se mantienen como premisa fundamental el reconocimiento del estudiante y sus
necesidades de aprendizaje y de la perspectiva constructivista en la forma en la que se establecen
relaciones con el conocimiento.

En sintesis, y de acuerdo con los lineamientos generales, a los espacios académicos del proyecto
curricular de gestion y Seguridad de la informacion se les hacen las adaptaciones necesarias en cuanto
a contenidos y formas para dinamizar el aprendizaje y cumplir con los objetivos de formacion.

Segun la perspectiva del constructivismo humano (Piaget, Vygotsky, Ausubel), la construccién social
del conocimiento es la postura pedagdgica que se retoma como referente para abordar los procesos
de formacién con metodologia virtual. EI proposito al usar esta perspectiva es que los estudiantes
logren aprendizajes significativos de la mano de procesos de intercambio y construccion colectiva de
conocimiento con la tecnologia como mediadora.



La idea-fuerza del constructivismo conduce a poner el acento en la aportacion constructiva que realiza
el alumno al propio proceso de aprendizaje; es decir, conduce a concebir el aprendizaje escolar como
un proceso de construccion del conocimiento a partir de los conocimientos y de las experiencias
previas, y la ensefianza como una ayuda a este proceso de construccion” (Coll, 1996, p. 161).

La concepcidn constructivista se orienta a reconocer el aprendizaje como resultado de un proceso de
intercambio que se da entre el estudiante, el contenido objeto de aprendizaje y el profesor como
mediador en la oportunidad de construir significados del mundo. La mediacion también se da entre
los mismos estudiantes, por lo que se asegura que el aprendizaje es un proceso social que involucra
las transformaciones del estudiante en su actividad constructiva de aprender del profesor en su accion
mediadora de ensefiar. Es por ello que la finalidad de la accidén constructivista “es configurar un
esquema de conjunto orientado a analizar, explicar y comprender los procesos escolares de ensefianza
y aprendizaje. Para ello, se nutre ciertamente en buena medida de las teorias constructivistas del
desarrollo y del aprendizaje (Coll, 1996, p. 177).

De esta manera, se concibe al conocimiento como una construccion humana del mundo; en el marco
de esta construccion, el sujeto que aprende tiene un papel importante, asi como sus conocimientos
previos, que a su vez son usados en la adquisicion de nuevos conocimientos tanto de manera
individual como en experiencias de aprendizaje con otros; en ese entendido, se pretende potenciar
dos tipos de aprendizaje: el significativo y el colaborativo.

De acuerdo con Ausubel, citado por Moreira (1997), el aprendizaje significativo es un proceso que
parte de propiciar relaciones entre un nuevo conocimiento o informacién con la estructura cognitiva
del sujeto que aprende. Este proceso no se da, segun el autor, de forma arbitraria, y por tanto no es
literal.

Asi visto, el aprendizaje significativo permite establecer conexiones entre conocimientos existentes
y nuevos. En este proceso, la intencion con la cual se promueva el aprendizaje y la motivacion de
quien aprende son elementos de especial importancia, dado que el contenido del aprendizaje y la
disposicién del sujeto a aprender marcan la diferencia en el proceso y por tanto en la comprension de
lo que se ensefia.

Por otra parte, el aprendizaje colaborativo tiene relacién con la oportunidad de construccion de
conocimiento, este vinculo se da a partir de la interaccion con otros, en la basqueda del logro de un
objetivo comun. La construccién colaborativa de conocimiento implica comunicacion y capacidad de
organizacion, asi como habilidades para expresar ideas, debatir, escuchar y realizar consensos.

De esta manera, se puede precisar que el conocimiento humano se elabora y se reelabora a partir de
la actividad del sujeto, en un mundo cargado de experiencias y vivencias que le permiten establecer
conceptos y categorias sobre el conocimiento, dando un valor importante al reconocimiento del
contexto en la accion de aprender.

Esta perspectiva, orientada a los procesos académicos desarrollados en las actividades al interior del
proceso de formacidn en educacion virtual se orienta a la conformacion de redes de aprendizaje y
comunidades de préctica.

3.3. Estrategias distintivas de desarrollo curricular
Las estrategias pedagogicas especificas empleadas por el Proyecto Curricular son las siguientes:

v" Realizacion de practicas académicas: incluyendo visitas a empresas, visualizacion de
procesos informaticos, diagndsticos de problemas potenciales, posibles campos de aplicacion
para el desarrollo de proyectos de grado solucionando problemas reales del entorno.

v Ejecucién de practicas de laboratorio: entendidas como espacios donde el estudiante tiene
la posibilidad de trabajar con hardware y software especializados que permiten la aprehension
de conceptos cientificos en una relacion entre lo conceptual y lo procedimental, que més tarde



permitird transferir lo aprendido al contexto cotidiano. Todo ello significa un afianzamiento
de las competencias cominmente asociadas a la funcionalidad del conocimiento incorporado.
Concepcidn de las clases: como talleres o espacios académicos en los cuales el estudiante
pone en practica sus competencias, adelanta procesos de solucion de problemas y elabora
conocimientos y herramientas para su desenvolvimiento profesional y social.

Desarrollo de proyectos transversales: entre diferentes asignaturas se debe unificar criterios
de ensefianza para la consecucion de objetivos comunes

Realizacion y participacion en eventos extracurriculares: seminarios, foros, congresos,
mesas de trabajo y simposios, entre otros.



4. ARTICULACION CON EL MEDIO.

Para el Proyecto Curricular, la articulacion con el medio esta estrechamente relacionada con la
solucion de problemas tecnoldgicos en cualquier sector, teniendo en cuenta los aspectos sociales,
culturales y econdmicos circundantes. En consecuencia, se han proyectado espacios en los cuales los
estudiantes tienen la posibilidad de generar propuestas de investigacion, desarrollo e innovacién
tendientes a resolver problemas de la comunidad mediante soluciones tecnolégicas. Esto permite
crear vinculos con empresas, organismos gubernamentales y entes educativos.

4.1. Practicas y pasantias.

Para los estudiantes del proyecto curricular de la Maestria en Gestion y Seguridad de la Informacion,
la realizacién de pasantias y practicas no es requisito, sin embargo, se pueden realizar y
posteriormente hacer la homologacion con créditos de cursos electivos, previa aprobacion del consejo
curricular de la Maestria y la decanatura de la Facultad.

4.2. Proyeccion empresarial y social.

El establecimiento y mantenimiento de relaciones con el sector externo del proyecto curricular se
constituye en un eje de actividades académicas altamente relevante. EI compromiso social de la
Facultad Tecnoldgica fue definido desde el momento de su creacién en 1995. En efecto, su
localizacion estratégica en ciudad Bolivar busca favorecer una comunidad situada en las zonas
periféricas de la ciudad capital.

Los proyectos desarrollados por los estudiantes de la Maestria, permitiran el acercamiento con el
sector empresarial y con la sociedad, convirtiéndose en fortalezas que tendré el programa para lograr
la articulacion con el medio. La Maestria buscara el acercamiento con el mundo empresarial mediante
el desarrollo de soluciones que contribuyan a la solucion de problemaéticas sociales y empresariales
relacionadas con las areas de Gestion y Seguridad de la Informacion.

4.3. Articulacion con la investigacion.

La articulacién con la investigacion se concibe como el desarrollo de estrategias y actividades de
formacion en investigacion que favorezcan la adquisicion de conocimiento y el desarrollo del
pensamiento critico y autbnomo en materia de investigacion. Para producir tales resultados se
priorizard la realizacion de diplomados, seminarios de actualizacion, encuentros de investigadores,
conversatorios, proyectos de aula y semilleros de investigacion.

En la Maestria se dedica una linea de formacion a la Investigacion, constituida por los espacios
académicos: Seminario de Investigacion | (3 Créditos) y Seminario de Investigacion 1l (3 Créditos).
Adicionalmente el estudiante desde su admisién se vinculara a un grupo de investigacion y debe
participar continuamente en las reuniones y capacitaciones propias de los grupos de investigacion.

A continuacién, se presenta la mision y la vision de la investigacion en el proyecto curricular.
4.3.1. Mision.

La Investigacion en el proyecto curricular Maestria en Gestion y Seguridad de la Informacion sera
liderada por estudiantes y profesores, quienes a través de grupos y semilleros de investigacion
adquieren formacion investigativa para participar en la formulacion de proyectos investigacion y
propuestas de aplicacion de conocimientos, que se clasificara y fortaleceran el trabajo en las lineas
de investigacion del &rea de conocimiento.



4.3.2. Vision.

La Investigacion en el proyecto curricular Maestria en Gestién y Seguridad de la Informacién
trabajara en la difusion y apropiacion del conocimiento en las areas de gestion corporativa y seguridad
de TI, para obtener a mediano plazo los resultados del desarrollo de sus actividades de investigacion,
de la formulacién y ejecucion de propuestas, y de su trabajo integrado con redes de conocimiento,
con el propdsito de facilitar el acceso a este conocimiento por parte de las organizaciones y de la
comunidad en general.

4.3.3. Principios.

Los principios en que se sustenta la investigacion del proyecto curricular, su organizacién y trabajo
son los siguientes:

v Las personas son el factor mas importante dentro de una organizacion. Ellas marcan la
diferencia entre una organizacion y otra.

v El conocimiento es visto como un acto (el proceso de conocer) durante el cual las personas
de la organizacion estan dispuestas a compartir aquel conocimiento que poseen para generar
nuevo conocimiento y ponerlo a disposicion de todos los integrantes.

v El trabajo en equipo y en red son la base para transmitir, apropiar y generar conocimiento, y
la mejor forma para tomar las decisiones de la organizacion. En este tipo de trabajo, la
participacion de cualquiera de sus integrantes es muy importante y estratégica.

4.3.4. Objetivos.
Objetivo general.

Fomentar el desarrollo del proceso investigativo al interior del proyecto curricular a través de la
formulacion de proyectos de investigacion y propuestas de aplicacion de los conocimientos obtenidos
de las investigaciones realizadas en las areas de gestion Corporativa y Seguridad de Tl

Objetivos especificos.

v' Formular, ejecutar proyectos de investigacion que apliquen los conocimientos obtenidos a
partir del trabajo interno, orientados a fortalecer la competitividad de las organizaciones.

v Publicar libros, cartillas y articulos a partir de las experiencias y trabajos investigativos
realizados.

v" Apoyar los contenidos programaticos de las materias del plan de estudios que tienen relacion
con las lineas de investigacion del proyecto curricular.

v Buscar la integracion de los grupos de investigacion del proyecto curricular a las redes de
conocimientos nacionales e internacionales, para fortalecerlos y difundir su quehacer.

4.3.5. Estructura Organizativa.

La estructura organizativa de investigacion del proyecto curricular esta conformada por los directores
de los grupos de investigacion, ademas, de un representante de investigacion ante la unidad de
investigacion. Este altimo trabaja bajo las directrices del consejo curricular y de la unidad de
investigaciones de la Facultad Tecnoldgica, y a ellos entrega periédicamente los informes de las
actividades realizadas.



4.3.6.

Lineas de Investigacion.

Las lineas de investigacion propuestas en la Maestria de Gestion y Seguridad de la Informacién son:

» Gobierno y servicios de TI: esta linea esta enfocada en articular la gestion y la seguridad de

la informacion organizacional a partir de las mejores précticas reconocidas a nivel
internacional y nacional, desde la etapa de concepcion y seguidamente las de disefio e
implementacion, generando mayor valor a la produccion evaluando los riesgos a los que se
expone en un determinado proceso una organizacion, sus condiciones y opciones, con el fin
disefiar y establecer estrategias para evitarlos. (Tactico)

Seguridad e innovacién tecnoldgica de TI: estd enfocada en desarrollar o generar
innovaciones tecnoldgicas en el area de la gestion y la seguridad de la informacién que
conlleva a la realizacién de un analisis particular sobre el caso de la aplicacién de tecnologia
moderna. (Estratégico)

Sistemas de gestion Inteligentes: estd enfocada en desarrollar o implementar software
inteligente asociado al area de la gestion y la seguridad de la informacién organizacional.
(Operativo)

Dichas lineas de investigacion se articulan con la mision de la Universidad en sus propdésitos
fundamentales: la formacion, la investigacion y la extension, con las lineas de investigacion de la
Facultad Tecnol6gica y con cada una de las opciones de curriculo por ser clave en el desarrollo de las
areas de conocimiento que en estas se proponen.

4.3.7.

Grupos de investigacion institucionalizados.

Los grupos de investigacion que apoyaran al proyecto curricular Maestria en Gestion y Seguridad de
la Informacién mediante el desarrollo de seminarios, direccion de trabajos o proyectos, entre otros se
listan en la Tabla Nro.12, estos grupos de investigacion estan institucionalizados ante el Centro de
Investigaciones y Desarrollo Cientifico de la Universidad Distrital (CIDC). Todos estos grupos se
encuentran registrados en Colciencias.

Tabla 12. Grupos de Investigacion adscritos al proyecto curricular Maestria en Gestion y

Seguridad de la Informacion

Lineas de Investigacion

# Nombre Director alineadas con MGSI Objetivo

Esta linea de investigacion se

herramientas o0 modelos que
Mineria de Datos Y | hermitan descubrir patrones,
Aprendizaje anomalias,  correlaciones
Computacional comportamientos  sospechosos
dentro de grandes volimenes de
datos generados por sistemas
Roberto informaticos, con el fin de
Emilio Salas prevenir, detectar y mitigar

1 Ruiz amenazas de seguridad.

enfoca en el desarrollo de




Enfocada en desarrollar sistemas
inteligentes, distribuidos y
GVUPO d’? autonomos capaces de: detectar
Investigacion amenazas de forma distribuida y
en Inteligencia cooperativa, como: responder a
Artificial® Sistemas multiagentes | incidentes en tiempo real y de
forma autdbnoma, simular ataques
y defensas en  entornos
controlados e Integrar
capacidades de aprendizaje y
adaptacion.
Lineas de Investigacion
# Nombre Director alineadas con MGSI Objetivo
Esta linea se orienta a las redes
Gestién y Seguridad de comunicaciones, a _Ia_s req'es
de sensores, la optimizacion,
de Redes L . .
aplicacion e integracion de
algoritmos de cifrado en redes.
) ) Esta linea es transversal a las
Grupo de Darin Jairo Desarrollo de demas lineas desde el punto de
” investigacién “g‘;?g;i;a aplicaciones y vista de la implementacion de
en soluciones telematicas | protocolos y algoritmos de cifrado
Telematica’ seguras en el desarrollo de aplicaciones
telematicas seguras.
Esta linea se orienta a la
Desarrollo e domotica, el desarrollo de
integracion de aplicaciones interactivas en
soluciones teleméticas | distintos campos de la telemética
y las comunicaciones.
Lineas de Investigacion
# | Nombre Director alineadas con MGSI Objetivo
Esta linea investiga
) metodologias, modelos y
3 | ImagiNet® '(\':glrirez Ssoebgeurrn;r:i;i/o de la herramie'ntas para. integra.r, las
) » tecnologias de la informacion y
Mora informacion las comunicaciones de forma
segura en las organizaciones,
buscando eficiencia y alta

6 GrupLAC IAFT https://scienti.minciencias.gov.colgruplac/jsp/visualiza/visualizagr.jsp?nro=00000000002426

7 GrupLAC ORION https://scienti.minciencias.gov.co/gruplac/isp/visualiza/visualizagr.jsp?nro=00000000001207

8 GrupLAC IMAGINET https://scienti.minciencias.gov.co/gruplac/isp/visualiza/visualizagr.jsp?nro=00000000016309
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disponibilidad de los productos y
servicios.

Resiliencia y respuesta
a incidentes
informaticos

Esta linea investiga técnicas y
estrategias para fortalecer las
capacidades  organizacionales
relacionadas con la deteccion,
valoracion y mitigacién de
ataques cibernéticos, teniendo en
cuenta la cultura organizacional y
la continuidad del negocio.

Simulacién y Modelado
3D

Esta linea investiga algoritmos,
métodos y herramientas para el
disefio y construccién de objetos,
estructuras y escenarios
innovadores en ambientes 3D,
que aporten valor agregado a los
productos.

# | Nombre

Director

Lineas de Investigacion
alineadas con MGSI

Objetivo

4 | Metis®

Juan
Carlos
Guevara
Bolafios

Informatica
Organizacional

Esta linea de investigacion se
enfoca en la  aplicacion
estratégica de las Tecnologias de
la Informacion (TI) en el contexto
organizacional. Su propdsito es
optimizar procesos, aumentar la
eficiencia y fortalecer la toma de
decisiones. La Informatica
Organizacional busca la
integracion y la alineacion de las
Tl con los objetivos y estrategias
organizacionales, con el fin de
mejorar el rendimiento y la
capacidad de adaptacién en un
entorno dindmico. Los temas
centrales que se abordan en esta
linea incluyen: sistemas de
informacion, gobierno y servicios
de TI, Big Data y analitica,
innovacion y cambio tecnolégico,
transformacion digital,
ciberseguridad e Integracién con
Inteligencia Atrtificial (1A).

9 GrupLAC METIS https://scienti.minciencias.gov.co/gruplac/isp/visualiza/visualizagr.jsp?nro=00000000000130
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Gestion del
Conocimiento

Esta linea de investigacion se
centra en el estudio profundo y la
aplicacién practica de
estrategias, procesos y
tecnologias destinadas a
identificar, capturar, adquirir,
organizar, compartir, transferir,
aplicar y mantener conocimiento
dentro de las organizaciones y
entre ellas. Esta linea aborda el
conocimiento como un activo
estratégico fundamental para la
innovacion, la toma de decisiones
efectiva, la mejora continua del
desempefio y la obtencién de
ventajas competitivas sostenibles
en un entorno dinamico y
complejo. Los temas relevantes
que se exploran en esta linea
son: sistemas de gestion del
conocimiento organizacional,
modelos de  gestion del
conocimiento marcos de gestion
del conocimiento organizacional,
procesos de  gestion  del
conocimiento, Big Data y analitica
(con énfasis en la extraccion de
conocimiento), visualizacién del
conocimiento, sistemas de
gestion del conocimiento
personal e ingenieria  del
conocimiento.

Lineas de Investigacion

# | Nombre Director alineadas con MGSI Objetivo
Esta linea de investigacion se
enfoca en el desarrollo de
Innovacion en . herramientas de modelado vy
p Héctor o L
Tecnologias Ingenieria Dirigida por | aplicaciones de software
5 Arturo . o
de X Modelos mediante la  creaciébn  de
1o | Florez . .
Informacion diferentes niveles de

abstracciones representadas por
modelos y metamodelos.

10 GrupLAC ITI https://scienti.minciencias.gov.co/gruplac/jsp/visualiza/visualizagr.jsp?nro=00000000016507

Fuente: GrupLAC.
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4.4. Articulacion con los egresados.

La Maestria en Gestion y Seguridad de la Informacion buscard que sus egresados contribuyan al
avance del conocimiento social, econdmico, politico, cientifico y tecnolégico del pais. La
participacion de los egresados es fundamental en las reformas curriculares que se desarrollen a través
de los afios dentro del proyecto.

Para fortalecer la relacion con los egresados, el proyecto curricular ha definido las siguientes
estrategias de articulacion:

v" Realizar encuentros y jornadas de egresados, para fortalecer su sentido de pertenencia y
obtener realimentacion.

v Llevar a cabo paneles o talleres en los cuales los egresados y estudiantes puedan intercambiar
experiencias y crear vinculos laborales. Estas actividades se planean especialmente en el
marco de la Semana Tecnoldgica o en las Jornadas Académicas del proyecto curricular.

v" Desarrollar programas de formacién complementaria como diplomados, en los cuales los
egresados tengan la oportunidad de ofrecer sus conocimientos a los estudiantes activos.

v" Mantener activos los vinculos con los egresados a través de redes sociales.

Desde la oficina central de egresados de la universidad se coordina el seguimiento a los egresados del
programa desde su portal web (https://egresados.udistrital.edu.co/). Es relevante tener en cuenta el
estudio de analisis de empleabilidad de los egresados que esta oficina realiza con el fin de permitira
establecer el impacto del programa en la sociedad.

44.1. Movilidad académica.

El Centro de Relaciones Interinstitucionales CERI facilita a los estudiantes del proyecto curricular su
participacién en convocatorias académicas, entre otros beneficios. Ellas permiten a los favorecidos
cursar asignaturas en otras universidades en modalidad virtual. Asi se han acumulado algunas
experiencias de movilidad académica de mediana y larga duracion. Resolucion 012 del 10 de febrero
de 2019 — Movilidad Estudiantil.

El proyecto curricular en particular pretende fomentar la movilidad de los estudiantes mediante las
siguientes estrategias:

v' Convocar a estudiantes que tengan matricula de honor para presentarles opciones de
movilidad.

Publicar en la pagina del proyecto curricular y su boletin las convocatorias para tal fin.
Promover convenios internacionales que permitan la movilidad académica de estudiantes y
docentes.

v
v
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5. APOYO A LA GESTION DEL CURRICULO.
Las actividades para el apoyo a la gestion del curriculo, se describen a continuacion:
5.1. Organizacion administrativa.
Al igual que las demas Facultades de la Universidad Distrital Francisco José de Caldas, el Consejo
de Facultad es el maximo o6rgano decisorio de la Facultad Tecnoldgica. jerarquicamente, sus
directrices son dependientes de aquellas que emanan de los consejos Académico y Superior.
Continuando la linea jerarquica, en cada proyecto curricular existe un consejo curricular, cuyas

funciones se establecen en el Estatuto General de la Universidad. EI consejo curricular es el méximo
organo del organigrama del proyecto curricular, y se encuentra compuesto por:

a) El coordinador curricular del posgrado, quien lo preside.

b) Dos (2) profesores.

¢) Un (1) estudiante del posgrado, del mas alto promedio académico, seleccionado para un
periodo de un (1) afio.

La coordinacion del proyecto curricular es la encargada de la gestion de todos los procesos
académicos/administrativos que le corresponden segln reglamentacion institucional. Para ello se
apoya en un asistente de coordinacion, una secretaria y monitores académicos. Para la gestion de los
recursos tecnolégicos propios, también, se recibird apoyo de un asistente de Laboratorios.

Grafica 3. Organigrama de proyecto curricular Maestria en Gestion y Seguridad de la
Informacion.

Coordinacién Proyecto Curricular

Consejo Curricular

Asistente
Administrativo/
Académico

Asistente de
Laboratorios y

Aulas virtuales

Monitores
Académicos

Fuente. Proyecto Curricular.

El consejo curricular ampliado (consejo curricular y docentes del proyecto curricular) liderara la
actualizacion de contenidos programaticos a partir de los aportes de los docentes. Cada uno de sus
integrantes participard de acuerdo con sus perfiles individuales, aportando sugerencias, acciones y
documentos basicos para apoyar y fortalecer la gestion de la coordinacion del proyecto curricular.
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La evaluacién del curriculo se va a desarrollar a partir de reuniones de consejo curricular ampliadas
con los grupos de trabajo docente del programa con una periodicidad semestral con la finalidad de
hacer seguimiento a las estrategias curriculares implementadas y su impacto en el curriculo y
visualizar las oportunidades de mejora de este proceso.

5.2. Equipo docente.
Con base en lo establecido en el Estatuto Docente (Acuerdo 011 de 2002), los docentes de la

Universidad Distrital se clasifican en docentes de carrera y docentes de vinculacidn especial, de
acuerdo con su tipo de contrato.

Son docentes de carrera aquellas personas naturales inscritas en el escalafén docente de la
Universidad o que se encuentren en periodo de prueba, de acuerdo con los requisitos establecidos. Su
vinculacion se hace por concurso publico de méritos, mediante nombramiento y su dedicacion puede
ser de tiempo completo, de medio tiempo y de dedicacién exclusiva.

Los docentes de vinculacion especial, por su parte, son profesores que estdn vinculados
temporalmente a la Universidad mediante contratos semestrales ocasionales de Tiempo Completo y
Medio Tiempo, Hora Catedra, Visitantes, y Expertos, sin pertenecer a la carrera docente.

A continuacion, se presenta la caracterizacién de cada una de las modalidades de vinculacion de
docentes a la Universidad Distrital:

» Tiempo completo: estan obligados a dedicar a la Universidad 40 horas semanales en
funciones propias del cargo.

» Medio tiempo: estan obligados a dedicar a la Universidad 20 horas semanales en funciones
propias del cargo.

» Dedicacion exclusiva: son profesores que, ademas de sus actividades docentes, desarrollan
programas de investigacion, extension, servicios, asesoria o consultoria, enmarcados en el
plan de desarrollo de la Universidad aprobados institucionalmente.

» Hora catedra: no son empleados publicos del régimen, no pertenecen a la carrera docente y
su vinculacion se hace de conformidad con la ley.

» Ocasional: no son empleados publicos del régimen ni pertenecen a la carrera docente. Su
dedicacion es de tiempo completo (40 horas semanales), o medio tiempo (20 horas
semanales) hasta por un periodo inferior a un afio cuando la Universidad lo requiere.

» Visitantes: son profesores visitantes aquellos de reconocida idoneidad, que colaboran en la
Universidad Distrital en virtud de convenios con instituciones nacionales o extranjeras de
cardcter cultural, artistico, filosofico, cientifico, humanistico, tecnoldgico o técnico, en los
campos propios de su especialidad.

> Expertos: son profesores expertos aquellas personas sin titulo universitario, pero de
reconocida idoneidad en un &rea o campo determinado del saber o de la cultura, vinculados
a la Universidad para la ensefianza de las artes, la técnica o las ciencias.

En la tabla Nro.13 se presenta el equipo de profesores del proyecto curricular.
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Tabla 13. Profesores Maestria en Gestion y Seguridad de la Informacion.

Nombres y Correo electronico Méaximo nivel de Institucion
Apellidos formacion
Miller GOomez = mgomezm@udistrital.edu.co Doctor en | Universidad
Mora Ingenieria Javeriana
Miguel Angel = maleguizamonp@udistrital.edu.co = Magister en | Universidad
Leguizamdn Péez Ciencias de la | Distrital
Informacién y las | Francisco José
Comunicaciones De Caldas
Héctor Julio | hfuguene@udistrital.edu.co Magister en | Universidad
Faquene Ardila Teleinformatica Distrital
Francisco José
De Caldas
Guillermo gahurtador@udistrital.edu.co Magister en | Universidad
Hurtado Administracion de = Del Mar - Chile
Rodriguez Empresas con
Especialidad En
Direccion de
Proyectos
Rocio Rodriguez | rrodriguezg@udistrital.edu.co Magister en | Universidad
Guerrero Ciencias de la | Distrital
Informacién y las | Francisco José
Comunicaciones De Caldas
Carlos  Alberto | cavanegas@udistrital.edu.co Magister en | Universidad
Vanegas Ingenieria de | Nacional De
Sistemas Colombia
David  Gustavo | dgroserob@udistrital.edu.co Doctor en | Universidad
Rosero Bernal Ingenieria Distrital
Francisco José
De Caldas
Yesid Alberto | yatibaguirac@udistrital.edu.co Magister en | Instituto
Tibaquira Cortes Innovacion para el | Tecnolégico De
desarrollo Monterrey -
empresarial Meéxico
Noe Arcos Mufioz | narcosm@udistrital.edu.co Magister en | Universidad
Ciencias de la | Distrital
Informacion y las @ Francisco José
Comunicaciones De Caldas
Sebastian Camilo | scvanegasa@udistrital.edu.co Magister en | Universidad
Vanegas Ayala Ciencias de la | Distrital
Informacion y las | Francisco José
Comunicaciones De Caldas
Manuel Francisco | mfarizmendib@udistrital.edu.co Magister en | Universidad
Arizmendi Derecho Nacional De
Bedran Colombia
Remberto Herrera | rembertoherrera@gmail.com Magister en Gestion | Universidad
Lépez de Tecnologias de Cooperativa de
la Informacion Colombia
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Rafael  Antonio = raacostar@udistrital.edu.co Magister en | Universidad

Acosta Rodriguez Ingenieria Militar ~ Nueva
Mecatronica Granada
Jorge Alberto | joalcaba79@hotmail.com Magister en | Universitat
Camargo Barbosa Ciberseguridad y | Oberta de
Privacidad Catalunya
(Espafia)

Fuente: Coordinacion MGSI.

Las actividades de capacitacion docente, al igual que los campos de accién en los programas de
capacitacion son definidos en el Estatuto Docente (titulo VI articulo 98). Asi mismo, en el mismo
estatuto la Universidad adopta planes generales de capacitacion y de investigacion para los docentes
de carrera (titulo X, articulo 128), establece la descarga de horas lectivas para los docentes (descargas
docentes) que realizan estudios de maestria o doctorado (articulo 53), expresa la necesidad de
implementar los cursos y/o programas suficientes y necesarios para que los docentes puedan solventar
sus falencias técnicas y/o pedagdgicas en casos de evaluacién docente deficiente(articulo 65), y
establece la obligatoriedad de realizar un curso de actualizacion pedagdgica para los nuevos docentes
de planta en periodo de prueba(articulo 68).

Fortalecimiento de un modelo de formacion docente continuo, que permita fomentar las dimensiones
pedagdgicas, didacticas, profesionales y humanas y los procesos de innovacion pedagdgica.
Igualmente se definen algunas areas prioritarias para la asignacion de recursos de capacitacion, a
saber: estrategias pedagogicas, estrategias metodolégicas, telecomunicaciones, disefio de redes de
computadores, inteligencia artificial, investigacion de operaciones, ingenieria de software,
informatica organizacional, computacién paralela y programacién orientada a objetos, entre otras. El
plan de capacitacion docente responde efectivamente a las necesidades y objetivos del proyecto
Curricular.

5.3. Recursos fisicos y de apoyo a la docencia.

Para el desarrollo e implementacion de la Maestria en Gestion y Seguridad de la Informacion en
metodologia virtual y conforme lo establecido en el Decreto 1075 de 2015, se cuenta con los
siguientes recursos digitales disponibles para los estudiantes y docentes, tales como:

5.3.1. Sistema de Gestiéon Académica.

El Sistema de Gestion Académica (SGA) es una plataforma integral de apoyo tanto académico como
administrativo, disefiada especificamente para optimizar el proceso de admisiones en la Universidad
Distrital Francisco José de Caldas. Este sistema cuenta con un conjunto robusto de servicios que
abordan todas las etapas del proceso de admisién, proporcionando una herramienta eficiente y
accesible para aquellos interesados en inscribirse en programas de pregrado o posgrado.

El SGA facilita una interaccion directa y dindmica entre los aspirantes y la Universidad, mejorando
la comunicacién y permitiendo a los interesados realizar sus solicitudes de manera rapida y sencilla.
Ademas, la plataforma contribuye significativamente a agilizar y optimizar los procesos
administrativos y financieros de la institucion, lo cual reduce los tiempos de espera y minimiza la
carga operativa para el personal administrativo.

La facilidad de acceso y uso del SGA ha sido un factor clave en su implementacion, ya que esta
disefiado para que cualquier persona, incluso con conocimientos basicos en tecnologia, pueda navegar
y utilizar sus funcionalidades de forma intuitiva y sin dificultad.

El Sistema de Gestion Académico (SGA) en su version 2, desarrollado por la Universidad Distrital,
es una plataforma centralizada que facilita la organizacion, el acceso y la gestion de todos los recursos
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e informacion relacionada con los programas académicos de metodologia virtual. Este sistema ha sido
diseflado para optimizar los procesos administrativos y académicos que requieren estudiantes,
aspirantes y personal administrativo, ofreciendo una experiencia integrada y eficiente. A
continuacion, se describen algunos de los servicios clave que proporciona el SGA v2:

1. Servicios Administrativos: el SGA v2 agrupa una serie de servicios esenciales que permiten
gestionar los procesos de inscripcion, seleccién y matricula de los programas académicos. A
través de este sistema, los usuarios pueden llevar a cabo de manera &gil y segura todas las
etapas del proceso de admisidén, mejorando asi la accesibilidad y transparencia de la
informacion.

2. Programas Académicos con Metodologia Virtual: la plataforma brinda acceso a programas
académicos disefiados especificamente para la modalidad virtual, donde estudiantes y
docentes pueden interactuar y acceder a los contenidos y servicios que facilitan el aprendizaje
a distancia. Los servicios incluyen, entre otros:

e Inscripcion de admisiones: los aspirantes a los programas de la Universidad Distrital
pueden realizar la inscripcion en linea, simplificando el proceso y evitando tramites
presenciales.

e Pago en linea: los usuarios tienen la posibilidad de realizar pagos a través de la
plataforma de forma segura y eficiente, lo que contribuye a mejorar la experiencia del
estudiante y agilizar la gestion de sus procesos financieros.

e Consulta de resultados de aspirantes: el sistema permite a los aspirantes consultar de
manera rapida y segura los resultados de sus procesos de admisién, manteniendo la
confidencialidad y la exactitud en la informacién proporcionada.

El SGA v2 representa un paso significativo hacia la modernizacion y digitalizacion de la gestion
académica en la Universidad Distrital, con el proposito de facilitar el acceso y fomentar una
experiencia educativa de alta calidad en entornos virtuales.

llustracion 1. Sistema Gestién Académica SGA.
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Fuente: (MGSI, 2024)



5.3.2. Aulas Virtuales (LMS — Moodle).

Los espacios de formacion de la Maestria en Gestion y Seguridad de la Informacion se concentran en
la plataforma de gestién de aprendizaje Moodle (LMS - Learning Management System). Esta
plataforma permite una administracion integral de los procesos de ensefianza y aprendizaje en
entornos virtuales, facilitando la gestion de usuarios, la organizacién de recursos, materiales y
actividades académicas, y la generacion de reportes detallados. Ademas, proporciona herramientas
de comunicacién esenciales para la coordinacion efectiva de los procesos educativos, permitiendo a
estudiantes y docentes interactuar de manera fluida (https://aulasvirtuales.udistrital.edu.co/).
Actualmente, la plataforma Moodle se encuentra actualizada a la version 4.2 y opera como el sistema
que gestiona las aulas virtuales, otorgando a los estudiantes acceso a contenidos y recursos digitales
organizados, controlados y distribuidos para facilitar su aprendizaje. Este entorno incluye
herramientas de interaccion y comunicacion tanto internas como externas, fomentando una conexion
constante entre los miembros de la comunidad académica. Ademas, el sistema permite un seguimiento
detallado del progreso de los estudiantes y del desarrollo de los procesos de ensefianza-aprendizaje,
lo que asegura una supervision precisa y continua de la actividad educativa.

Las asignaturas de la Maestria en Gestion y Seguridad de la Informacion que han sido virtualizadas
hasta la fecha pueden consultarse en el siguiente enlace:

https://aulasvirtuales.udistrital.edu.co/course/index.php?categoryid=591

Este entorno educativo ofrece un espacio integral que facilita la interaccion y comunicacion entre
todos los participantes del proceso formativo, promoviendo una colaboracion activa y dinamica. Sus
caracteristicas principales incluyen:

e Interaccién y comunicacion: permite a estudiantes, docentes y otros actores involucrados
el intercambio de ideas y la resolucion de dudas en tiempo real.

e Publicacién de informacién relevante: garantiza el acceso oportuno a los datos actualizados
de los diferentes cursos.

e Desarrollo de actividades: permite el disefio de actividades que ayudan a afianzar los
conocimientos y habilidades adquiridas a lo largo del curso.

e Gestion de calificaciones: permite un registro claro y detallado del rendimiento de cada
estudiante.

e Seguimiento del progreso: mediante una barra de avance personalizada, facilita el
monitoreo del desarrollo individual de los estudiantes.

e Acceso acontenidos y recursos del curso: permite la inclusion de material teérico y practico
disefiado para el aprendizaje auténomo y la profundizacion en los temas tratados.

Los contenidos abarcan la informacion fundamental de cada espacio académico, estructurando los
temas de manera que se refuercen mediante actividades de comprension y aprendizaje. Los contenidos
se presentan en una amplia variedad de formatos que van desde documentos y presentaciones hasta
objetos virtuales de aprendizaje (OVA) y otros recursos informativos y didacticos.

Estos recursos cumplen con estandares de calidad y estan disefiados para optimizar su uso en la
plataforma. Se clasifican en diferentes categorias segln su propdsito y formato:

o Informaticos: incluyen manuales y bases de datos que facilitan la consulta de informacién
técnica y cientifica.

o Experienciales: herramientas como blogs y herramientas de autor que permiten la creacién
de contenido personalizado y el aprendizaje experiencial.

e Instrumentales: recursos tutoriales y apuntes que apoyan el autoaprendizaje y la practica
individual.
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e Conversacionales: listas de correo y redes sociales que promueven la interaccion y el
intercambio de opiniones.

o Evaluativos: cuestionarios automaticos y actividades evaluativas con retroalimentacion,
proporcionando una evaluacion continua y personalizada.

o Colaborativos: wikis y gestores de proyectos que favorecen el trabajo en equipo y la
construccién de conocimiento compartido.

e Multimedia: imagenes, audios y videos que enriquecen el aprendizaje visual y auditivo.

e Instrumentales adicionales: buscadores que facilitan la navegacion y localizacién rapida de
informacion.

El sistema de gestion de aprendizaje se centra en la administracion eficaz de usuarios, recursos,
materiales y actividades. Entre sus funciones principales se encuentran el seguimiento del progreso
de aprendizaje, la ejecucidn de evaluaciones, la generacion de reportes detallados y la provision de
servicios de comunicacion interna. Este sistema cuenta con diversas herramientas que distinguen a la
plataforma, como:

e Herramientas pedagdgicas: permiten disefiar y personalizar la ensefianza.

e Interfaz de estudiante: permite la optimizacién para una navegacion sencilla y una
experiencia de usuario efectiva.

o Interfaz de docente: facilita la organizacién y gestién del curso.

e Herramientas de administracion y gestion: aseguran un control integral de los recursos y
actividades.

e Otras Opciones adicionales: incluye aspectos de seguridad, soporte técnico y accesibilidad
para garantizar una experiencia educativa completa y accesible a todos los usuarios.

llustracion 2. Interfaz Grafica Plataforma Moodle Aulas Virtuales.
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En el aula virtual se encuentra todo el portafolio disponible para los usuarios, en cualquier momento
y lugar con Internet, donde se destaca el acceso al material de estudio y todo lo relacionado con los



cursos. Cada curso tiene un disefio y proceso de produccidn acorde a las especificaciones que requiera
el programa academico con apoyo del equipo de produccién de PlanEsTIC-UD responsable de la
generacién de los recursos.

Por otro lado, cada espacio de formacion contiene los siguientes madulos:

e Mdbdulo de informacion general o guia del curso: contiene la descripcion del espacio
académico, el nimero de créditos, el tipo de espacio de formacion, la informacion sobre el
docente tutor, el cronograma de trabajo y el syllabus del curso.

¢ Mddulo de unidades de contenido: en él se incluye el material central del espacio académico
a manera de objeto de aprendizaje. En este modulo se recogen los aspectos de contenido
propuestos por el docente, los materiales de apoyo (lecturas, enlaces web, videos, requeridos
para complementar la informacion del material hipermedial central) y enlaces a la bibliografia
general sugerida, como complemento del proceso de formacion. Asi mismo, se incluyen
actividades de aprendizaje y estrategias de evaluacion con sus respectivas rubricas. Las
unidades de contenido pueden ser tantas como la profundizacién tematica de los espacios
académicos lo requiera, la experiencia muestra que pueden ser de cuatro a cinco unidades de
contenido.

e Mddulo de interactividad: el cual recoge las herramientas de comunicacion y colaboracion
requeridas (chat, encuentros en linea y mensajeria interna) para estar en permanente contacto
con los compafieros y el tutor del curso.

lustracién 3. Elementos de los ambientes digitales de formacion.

Madulo de Maédulo de Maddulo de
informacién unidades de interactividad
general o guia contenido

del curso

Fuente: PlanEsTIC-UD.

La plataforma se encuentra alojada en un ambiente de nube publica adquirido con Amazon Web
Services (AWS), con una instancia Elastic Cloud Compute (EC2) de tipo M4 Xlarge, la cual cumple
con las siguientes especificaciones: 4 CPU virtual, memoria 16 GB almacenamiento EBS procesador
fisico Intel Xeon E5-2676 v3; con esta infraestructura se pueden soportar 800 usuarios de manera
concurrente.

5.3.3. Requerimientos Tecnoldgicos de Acceso.

De otra parte, los requerimientos minimos tecnoldgicos y de conectividad con los que debe contar el
estudiante, para desarrollar el proyecto curricular con metodologia virtual son:



Un Navegador web.

Resolucién minima de Pantalla 1024px por 780pX.

Procesador minimo Pentium 4.

Memoria RAM minimo de 1 GB

Disco duro con un espacio libre minimo de 5 GB.

Conexion: banda ancha de 512 Kbps.

Sistema Operativo: Windows XP 0 versiones superiores.

Contar o instalar los plugin’s de Windows: Media Player, Quick Time, Flash Player y Java.

ASANENE NN NE NN

5.3.4. Proceso de disefio y produccion de materiales y recursos educativos digitales.

Es necesario tener presente que el disefio y desarrollo de los recursos educativos digitales (RED) que
componen los entornos de aprendizaje de los programas con metodologia virtual de la Universidad
Distrital Francisco José de Caldas responden a los lineamientos pedagdgicos, curriculares,
comunicativos, técnicos y de contenidos que hacen parte de la politica de educacién virtual de la
universidad.

El proceso de disefio y produccion de entornos virtuales y de recursos educativos se realiza desde el
proyecto institucional PlanESTIC-UD el cual cuenta con una unidad de produccion conformada por
profesionales en disefio instruccional, disefio grafico y multimedia, integracién en plataforma y
correccion de estilo; y esta orientado al logro de recursos con alta fortaleza pedagdgica y didactica, y
con excelentes condiciones funcionales y de disefio. En ese sentido, la unidad de produccion ha
organizado de manera interna, dinamicas de trabajo articulado para el logro del objetivo de
virtualizacion y adecuacion de recursos.

En funcion de dicha organizacion se ha adoptado un disefio tecnopedagdgico, es decir, un “modelo”
para orientar la forma a partir de la cual se estructuran los contenidos: una orientacién pedagdgica y
didactica particular que permite responder a las necesidades de formacion e interaccion del estudiante
y de informacion y construccion de conocimiento para el programa académico con metodologia
virtual.

El disefio tecnopedagdgico para el proceso de virtualizacion de contenidos adoptado por PlanEsTIC-
UD es el modelo genérico ADDIE (Analisis, Disefio, Desarrollo, Implementacion y Evaluacién), que
se caracteriza por estar dividido en fases interrelacionadas y secuenciales; el producto de cada fase es
un insumo de la siguiente. A pesar de ello, es un modelo que se considera dindmico y flexible.

El proceso de produccion parte de contar con el aporte de un autor del contenido, quien como experto
tematico es sugerido por parte del equipo de trabajo del proyecto curricular por sus cualidades y
desarrollos en el area de conocimiento de la cual forma parte el curso o espacio académico. Este autor
tiene el encargo de proyectar la estructura conceptual que contendra el curso y de definir las
actividades de evaluacion orientadas al logro de aprendizajes en los estudiantes. El experto acomparia
el proceso de virtualizacién y produccién de contenidos y avala junto con los lideres del equipo de
trabajo del programa académico, la proyeccién grafica, pedagdgica y de disefio multimedia de los
contenidos a virtualizar. El autor de contenido es un profesional vinculado a la universidad y, por
tanto, es conocedor de los propdsitos de formacion de la misma, su reconocimiento como autor lo da
su experiencia de trabajo en el area de conocimiento y su produccion académica.

Por otra parte, y en relacién a los elementos técnicos, en cuanto a organizacion, distribucion y montaje
de la estructura de los cursos y de los recursos, se realizan de acuerdo con la estructura pedagogica y
didactica proyectada en favor de los procesos de interaccion, visualizacion y uso de los contenidos
de cada espacio académico.

11 Pueden verse los “Lineamientos para la Educacion con Metodologia virtual” en:
https://planestic.udistrital.edu.co/publicaciones/



https://planestic.udistrital.edu.co/publicaciones/

Volviendo al disefio tecnopedagdgico y teniendo en cuenta las etapas del modelo ADDIE, se realiza
la proyeccion de acciones particulares de trabajo con los insumos de contenido construidos por el
autor- experto. Es asi como en la etapa de analisis se delimitan los alcances de desarrollo de los cursos
en cuanto a objetivos, caracteristicas de los recursos a utilizar, formas y medios de evaluacion, y
tematica a abordar. Ello facilita al equipo de produccidn llevar a cabo la etapa de disefio, en tanto, se
proyecta la forma de disponer el contenido de manera coherente, ordenada y con potencial didactico;
el desarrollo de guiones acompafia esta etapa, asi como la definicién de la estructura general del curso
y de las actividades de aprendizaje.

El equipo de trabajo de PlanESTIC-UD ha identificado el transito por estas dos primeras etapas del
modelo ADDIE como una fase de preproduccion, en la cual se aseguran los materiales necesarios
para avanzar en la consolidacién de los contenidos y recursos, y se efectia la socializacion de dichas
proyecciones a los autores de contenido en busca de su aprobacion para cumplir con la siguiente fase.
El momento de desarrollo implica de manera directa la realizacion de acciones por parte del equipo
de produccion, que avanza en el planteamiento de piezas graficas y multimedial, asi como en la
organizacion del aula virtual y el montaje de los recursos de acuerdo con la estructura avalada por los
autores. Este momento es identificado como la fase de produccion.

Finalmente, las etapas de implementacion y evaluacion corresponden a procesos de pilotaje y
valoracion, no solo de los recursos desarrollados, sino también del entorno virtual de aprendizaje en
cuanto a su organizacién general. En ellas se hacen pruebas de navegabilidad, funcionamiento de
enlaces y vinculos, y reconocimiento del producto terminado en su montaje final en plataforma.
Dentro de la unidad de produccién, estas etapas corresponden a la fase de posproduccion, que recoge
la evaluacion definitiva por parte de expertos para encontrar fallos y proyectar mejoras antes de que
los cursos sean utilizados por el usuario final y el reconocimiento de las estrategias para la
actualizacion y ajuste de los contenidos desarrollados a partir de los resultados de la implementacion.
La siguiente figura resume lo hasta aqui expuesto:

llustracion 4. Proceso de produccién de contenidos.

Evaluacion de producto

Asesoria Pedagégica

Revisin de Ajustes Andlisis de medios

Andlisis del espacio de informacion

PRODUCCION
Revision de Estilos Estilo y congruencia de actividades y
» ) contenidos
Eluborutlc@muterlules
Montaje de piezas Mejoras finales al producto desde el
en elAula andlisis comunicativo.
PRODUCCION

Identificacion de necesidad
de formacion
Disefio de Modulo

Formatos de evaluacién

Elaboracién de L,
y revision

materiales de estudio
k Seleccion de medios

PRE - PRODUCCION
Fuente: (Molina, 2015).




El desarrollo de los recursos y los contenidos de los diferentes espacios de formacion de los
programas bajo este modelo asegura, en gran medida, el cumplimiento de los estandares de calidad
con respecto a los productos digitales que se incorporan en los procesos de formacion y en los
entornos virtuales, en beneficio de la produccion de recursos atractivos, completos, adaptables,
navegables e interactivos y de escenarios de aprendizaje confiables y seguros.

5.3.5. Herramientas de software utilizadas para la produccion de RED.

Para la produccion de los recursos educativos digitales de los programas con metodologia virtual, el
equipo de trabajo de PlanEsTIC-UD cuenta con software privativo y de codigo abierto, que se utiliza
de acuerdo con las necesidades y objetivos del proceso de produccion:

» Disefio grafico y multimedia: para la produccion de recursos con calidad tanto grafica como
multimedia, la unidad de produccion del proyecto institucional PlanESTIC-UD cuenta con la
Suite Adobe Creative Cloud. Este paquete contiene acceso a diversas aplicaciones de disefio
gréfico, edicién de video, disefio web, y toda una serie de servicios en la nube que facilitan
el proceso de produccién de recursos digitales. Adobe CC es un software privativo y, por
tanto, es necesaria la compra de licencia para su uso. Ademds, proporciona plantillas
integradas y tutoriales, cuando estos medios son necesarios, lo que brinda oportunidades de
exploracion creativa de diversas herramientas. Para el proceso de disefio grafico se utilizan
aplicaciones de la suite como Photoshop e Ilustrator.

» Herramientas de autor: este tipo de herramientas tienen como objetivo facilitar el desarrollo
de contenidos sin necesidad de utilizar lenguajes de programacion complejos. Su uso depende
de la utilizacion de plantillas y recursos que se adaptan a los conocimientos de quienes los
utilicen para el desarrollo de objetos virtuales de aprendizaje e informativos, con iconos y
menus de opciones. Ademas, facilitan la publicacion y gestion de los materiales producidos.
En la produccion de contenidos, desde el uso de herramientas de autor, se utiliza Adobe
Presenter y Adobe Captivate 9. El primero de este software es una herramienta que se utiliza
para convertir diapositivas de PowerPoint en un objeto de aprendizaje que se puede utilizar
en linea, ademas, de permitir la creacion de tutoriales en video utilizando los dispositivos de
grabacion del computador. Por otra parte, Adobe Captivate 9 permite el desarrollo de
contenidos con un excelente aspecto profesional grafico e interactivo para ser utilizado en los
procesos de educacion virtual. Es una herramienta versatil e intuitiva que facilita la creacion
de contenido; permite ademas la configuracién automatica para formatos diversos como
tableta y movil. El desarrollo de contenido con Captivate 9 permite la proyeccion de
materiales interactivos, atractivos y de facil adaptacion en la plataforma.

» Software antiplagio para documentos: ante la necesidad de realizar un adecuado manejo
de la informacion de los expertos para el desarrollo de los contenidos, y de respectar con rigor
los derechos de autor, se han explorado las ventajas de uso de software antiplagio. En
particular, y para este propdsito, se utiliza Turnitin, una herramienta tecnoldgica creada en
1998 por estudiantes de doctorado de la Universidad de California en Berkeley’, que permite
mitigar el riesgo de plagio académico y apoyar los procesos de ensefianza y aprendizaje. Entre
los servicios que la herramienta ofrece estd la posibilidad de retroalimentacion a los
estudiantes y el fomento de procesos de escritura propia y creativa.

La herramienta realiza un proceso de verificacion de contenido a partir de coincidencias. Es
decir que, al subir un documento a la plataforma de Turnitin, se realiza una comparacion con
los documentos existentes en la base de datos y con los documentos o recursos en linea que
se hayan desarrollado sobre el tema del documento contrastado. Posteriormente, la
plataforma arroja en porcentajes acerca del nivel de coincidencias que el documento



5.3.6.

analizado tenga en relacion con los existentes, y sefialan las ubicaciones de los documentos
similares, al mismo tiempo que se subraya el contenido relacionado o coincidente en el
documento original. El uso de la herramienta no es solo fundamental para procesos de
produccion de contenidos sino también para la revision de documentos producidos por los
estudiantes de los programas virtuales en favor de los procesos de retroalimentacion y apoyo
al ejercicio de escritura.

En particular para este aspecto, de propiedad intelectual se realiza para los autores un proceso
de formacion en relacion a los insumos que debe construir y la necesidad de que estos sean
en su mayoria inéditos o se realice el correcto uso de la norma para citacion de textos y fuentes
utilizadas como apoyo a las construcciones que realiza el autor. El software permite validar
la originalidad de la produccion escrita del autor y perfeccionar los procesos de citacion en
normas APA o IEEE.

La pertinencia de los insumos construidos por el autor es valorada por el coordinador del
programa académico, quien en consideracion con los propdsitos y alcances de la propuesta
de formacion identifica la pertinencia de las teméticas del contenido, de las actividades de
evaluacion y de la estructura conceptual y avala mediante carta a la unidad de produccion
para iniciar el proceso de virtualizacion.

Recursos y medios utilizados en los procesos de formacion

Otros recursos y medios que favorecen el proceso de seguimiento y acompafiamiento de los
estudiantes dentro de la metodologia virtual son:

v/ BigBlueButton: como sistema de comunicacion web permite realizar reuniones,

conferencias, formaciones en linea o seminarios virtuales, sin importar la ubicacion de los
participantes. Entre las funciones se encuentra el poder compartir archivos, pantalla, pizarra
y aplicaciones, ademas de la posibilidad de grabar las sesiones. Existen 3 tipos de roles en la
plataforma, donde cada uno tiene una funcion especifica que hace que la interaccion se
facilite. Los roles son los siguientes:

e Anfitrion: Este usuario puede crear y configurar una reunidn, asi como invitar a
otros participantes. Cuenta con la capacidad de modificar los perfiles de los
participantes dentro de la conferencia o reunion, agregar contenido y compartirlo
en una pantalla y grabar la reunion.

e Moderador: Este tipo de usuario puede compartir contenido y pantallas en la sala
de reunién virtual.

e Participante: Puede visualizar el contenido que se comparte en la sala, escuchar
las voces de los moderadores o del anfitrion cuando estén en conferencia y
participar del chat.

La participacion de una sala en BigBlueButton se limita a 100 usuarios que pueden estar
conectados de manera simultdnea, donde los usuarios que inician sesion tendran acceso a la
conferencia, luego de hacer la descarga de la aplicacion en sus dispositivos y se haga la
verificacion de cumplimiento de requisitos minimos, que se encuentran en la siguiente
direccion:

Mesa de ayuda: la mesa de ayuda es de carécter primordial para la gestion de los usuarios,
dado que es el servicio de interaccion entre el estudiante y los ingenieros de soporte para la
administracion y solucion de inconvenientes en el menor tiempo posible, con el fin de dar
optimizacién al proceso general de ensefianza — aprendizaje.



La plataforma de creacion de tickets de soporte se trabaja con la aplicacién OSticket para
gestionar solicitudes técnicas en las plataformas, le permite al usuario realizar preguntar de
un tema especifico de ayuda. Ademas, permite crear filtros para los tickets recibidos con el
fin de gestionar el direccionamiento a los departamentos o colaboradores para su atencion.
La aplicacion permite generar respuestas automaticas para los tickets y correos electrnicos
que se reciban. También, la generacion de reportes da a conocer la cantidad de tickets
recibidos en un rango de tiempo, sobre qué tematicas y a que proyecto curricular virtual
pertenece, ademas de los tickets resueltos y su tiempo de respuesta.

El portal Mesa de Ayuda (https://mesadeayuda.planestic.udistrital.edu.co/) da una bienvenida
y una introduccién de la funcionalidad y gestion de los tickets, indicando que cada ticket
tendrd un numero de identificacién propio para su rastreo en el proceso de solucién de cada
requerimiento, agregando el marco legal del tratamiento de datos.

llustracion 5. Mesa de Ayuda.

£sv CENTRO DE SOPORTE
@ﬁg) Sistema de tickets de soporte
Planestic -UD

£ Inicio Centro de Soporte [ Abrir un nuevo Ticket [} Ver Estado de un Ticket

Abrir un nuevo Ticket

Bienvenido a la Mesa de Ayuda

E | siguiente formulario, es una herramienta fundamental para el servicio de

soporte para los programas en modalidad virtual ofrecidos por la

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, dingido a Ia
comunidad interesada; de igual forma este correspende a uno de los requerimientos
legales que deben formar parte de la prestacion del servicio. Con este propésite se
solicita diligenciar y remitir esta informacion segun as orientaciones presentadas.
Con el fin de agilizar las solicitudes de apoyo y prestar un mejor servicio, se utiliza un
sistema de ticket de soporte. Cada solicitud de ayuda se le asigna un numero de ticket
Unico que se puede utilizar para rastrear el progreso y respuestas en linea. Para su
informacién le propercionamos archivos completos y la historia de todas sus
solicitudes de soporte. Se requiere una direccion valida de correo electrénico para
enviar un ticket
Igualmente se garantiza que el uso de esta informacion es confidencial y de uso
exclusivo para el servicio solicitado, dando cumplimiento a lo dispuesto en la Ley 1581
de 2012, "Por el cual se dictan disposiciones generales para la proteccion de datos
personales”
"Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita,
informada e inequivoca a la UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE
CALDAS para fratar mis datos ingresados para los fines relacionades con el objeto
aqui informado y en especial para los fines legales, contractuales, misionales descritos
en la Politica de Tratamiento de Datos Personales la UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS. Asi mismo manifiesto que Iz informacion obtenida Ia
he suministrado de forma voluntaria y es veridica, lo cual queda de manifiesto al
oprimir el boton de "Abrir un Nuevo Ticket".

Derechos de autor © 2023 Planestic-UD - Todos los dereches reservados.

osTicket

Fuente: Portal web Universidad Distrital F.J.C

Para generar el ticket, el portal solicita unos datos personales y datos especificos de la
solicitud para una gestion rapida y eficiente, como un apartado de escritura detallada del
caso.

v FAQ" - Preguntas Frecuentes: esta seccion es utilizada para consulta de preguntas
frecuentes sobre los diferentes items que se encuentran en las plataformas gestionadas y
administradas por PlanESTIC-UD. Cada seccion del contenido cuenta con un apartado
especifico que se centra en preguntas concretas y comunes.

12 (https://planestic.udistrital.edu.co/fag/index.php/Prequntas_frecuentes para_metodolog%C3%ADa_virtual)



https://mesadeayuda.planestic.udistrital.edu.co/
https://planestic.udistrital.edu.co/faq/index.php/Preguntas_frecuentes_para_metodolog%C3%ADa_virtual

Cada item cuenta con una informacion detallada, tipo manual con algunos hipervinculos,
entre los que se destacan portales web y videos tutoriales desarrollados por el equipo de
PlanEsSTIC-UD, para el acceso a la informacién que responda a dicha pregunta.

llustracién 6. Portal Preguntas Frecuentes - FAQ

Preguntas frecuentes para metodologia virtual

Contenido [ocultar]

ramas con metodologia virtual

nferencia:
& Acceso = |a plataforma virtual

Metodologia virtual
- iQué es i

la metodologia virtual?

- tCdmo =s estudiar =n un programa con metedologia virtual?

= &Cudl es el modelo padagéagico virtual?

Inscripciones a programas con metodologia virtual
- iCdmo me puedo inscribir a un programa con metodelogia virtual?
= iCémeo diligenciar el formularic de inscripcién?

- &C8me cargar una fote al formularic de inscripeién?

r el listado de docu

rgar las certificaciones seolicitadas en la cpcidén de descuentos?

Matricula
- iCdmo s= paga lz matriculz?

= iCuzl es el valor de la matricula?

Mesa de ayuda

+ :Qué es Iz Mesa de ayuda?

Acceso a videoconferencias

- tCémae participar en una videoconfarsncia?

Acceso a la plataforma virtual

- iCdma entrar?
= Mo recuerde mi usuarie ni mi contrasefa
- Mo salen todas mis asignaturas, £Céme me salen?

Fuente: Portal web Universidad Distrital F.J.C



