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PRESENTACION

La Autoevaluacién en la Universidad Distrital Francisco José de Caldas es la oportunidad de reconocer
sus fortalezas y oportunidades de mejora para un crecimiento continuo. La autoevaluacion como ejercicio
permanente permite impulsar el cumplimiento de la misién institucional y del Proyecto Curricular
Maestria en Gestion y Seguridad de la Informacidn en sus aspectos fundamentales como: docencia,

investigacion, extension, curriculares y de proyeccion social en la ciudad region y el pais.

El proyecto curricular Maestria en Gestion y Seguridad de la Informacién con metodologia virtual, esta
comprometido con la formacion posgradual de profesionales, con un alto nivel académico e investigativo,
capaces de servir a la sociedad aportando soluciones a los requerimientos y necesidades de las
organizaciones, empleando metodologias, estandares y herramientas relacionadas con transferencia de
datos informaticos, gobierno y servicios de T, seguridad e innovacion tecnologica y sistemas de gestion
inteligente, ademas, se encuentra en armonia con el ejercicio de autoevaluacion que viene desarrollando
la Universidad en el marco de la acreditacion universitaria comprometido con un permanente

mejoramiento.

El presente documento muestra el proceso y los resultados de autoevaluacién desarrollado por el
Proyecto Curricular Maestria en Gestion y Seguridad de la Informacion.



1. METODOLOGIA

El Proyecto Curricular Maestria en Gestion y Seguridad de la Informacién implementé la metodologia
que sugiere el comité Institucional de curriculo y calidad institucional; para desarrollar el proceso de
Autoevaluacion, teniendo como elementos, las fases desarrolladas en el proceso de autoevaluacion, el
cronograma de actividades, las diferentes fuentes e instrumentos de informacién, la conceptualizacion,
el andlisis de la informacion de las encuestas reflejadas en las graficas realizadas por el Proyecto
Curricular, asi como, la ponderacion resultante. La autoevaluacion se realizd con la participacion de
estudiantes, docentes y administrativos. La percepcion de los participantes se emple6 para verificar el
quehacer del Proyecto Curricular desde que el ministerio de educacion le otorgd el registro calificado a

la Maestria hasta el afio 2023 para identificar debilidades, fortalezas y planear mejoras.



2. IDENTIDAD UD

Se presentan a la comunidad académica los aspectos centrales de la Universidad Distrital F.J.C. y de la Maestria
en Gestion y Seguridad de la Informacion con respecto a la misidn, vision, proyecto universitario institucional y
el proyecto educativo respectivamente, como también, los procesos que ha realizado el proyecto curricular para
dar a conocer la identidad de la Universidad y de la Maestria, determinando los logros obtenidos y especificando
cuales son las oportunidades de mejoramiento.

2.1. Aspectos centrales Universidad Distrital Francisco José de Caldas.

La Universidad Distrital Francisco José de Caldas, UFJDC, fue constituida en 1948 al ser creado el Colegio
Municipal de Bogota con el Acuerdo 10 de 1948 del Concejo de Bogota y se consolidé como Universidad dos
afios mas tarde, en 1950, bajo el nombre de Universidad Municipal de Bogota. La primera carrera que se cre6 fue
Radiotécnica, que con el tiempo se transformaria en Ingenieria Electronica, posteriormente se crea programa la
carrera de Topografia que ain existe y que con el tiempo dio origen a Ingenieria Catastral y Geodesia. En 1955,
consecuencia de la transformacion de Bogota en “Distrito Especial”, adquiere el nombre que actualmente la
identifica.

Las facultades de la Universidad se encuentran distribuidas en diferentes zonas de Bogota; la primera de ellas en
crearse es la Facultad de Ingenieria, su sede se obtuvo en 1960 y en el mismo afio, se adelant6 la compra del terreno
donde hoy funciona la sede de la Facultad de Medio Ambiente y Recursos Naturales. Luego en 1984, se inaugurd
la sede Macarena, donde funciona la Facultad de Ciencias y Educacidn; 9 afios mas tarde se iniciaron labores para
la construccion de la Facultad Tecnoldgica, ubicada en Ciudad Bolivar. Hacia 2005, la Universidad, como
resultado de un convenio con la Academia Superior de Artes de Bogota, se crea la Facultad de Artes, ASAB.
Finalmente, una de las instalaciones mas recientes es la Sede de la Ciudadela Universitaria Bosa- Porvenir, en
donde funcionan programas adscritos la Facultad de Ciencias y Educacién y la Facultad de Medio Ambiente y
Recursos Naturales. La Universidad también cuenta con la sede de la Aduanilla de Paiba en donde funcionan el
Doctorado Interinstitucional en Educacion y el Doctorado en Estudios Sociales, ademas cuenta con instalaciones
Av. Ciudad de Quito # 64 - 81, donde la Facultad de Ciencias y Educacion ofrece algunos de sus programas.
Adicionalmente, la Universidad cuenta con instalaciones para el Instituto de Extension y Educacion para el Trabajo
y el Desarrollo Humano, IDEXUD; el Instituto de Lenguas de la Universidad Distrital, ILUD; la Emisora UD; la
academia Luis A. Calvo; la Seccién de Publicaciones, entre otras, creadas para atender a los compromisos que
derivan de las funciones misionales: docencia, investigacion y extensién [2].

La Universidad Distrital Francisco José de Caldas, mediante un proceso participativo en el afio 2018 logré
consolidar la actualizacién del Proyecto Universitario Institucional, PUI, donde se define el ser de la Universidad,
su naturaleza y caracter, sus principios y propositos, es asi como la Universidad a través de la mision y vision se
reconoce como espacio social de caracter cultural, cientifico y tecnol6gico, complejo y abierto, como se muestra
a continuacion:

Mision: “La Universidad Distrital Francisco José de Caldas es un espacio social y una organizacion institucional,
ente auténomo del orden distrital, que tiene entre sus finalidades la formacion de profesionales especializados y
de ciudadanos activos; la produccién y reproduccion del conocimiento cientifico, ademés de la innovacion
tecnoldgica y la creacion artistica. Impulsa el dialogo de saberes y promueve una pedagogia, capaz de animar la
reflexion y la curiosidad de los estudiantes; ademas, fomenta un espiritu critico en la busqueda de verdades
abiertas; en la promocion de la ciencia y la creacion; asimismo, de la ciudadania y la democracia; y alienta la
deliberacion, fundada en la argumentacién y en el dialogo razonado.”

Vision: “Para el 2030 la Universidad Francisco José de Caldas sera reconocida, nacional e internacionalmente,
como una institucion de alta calidad en la formacion de ciudadanos responsables y profesionales del mejor nivel,
en la produccion de conocimiento cientifico, artistico y de innovacidn tecnol6gica; propositos que desplegara en
los campos de la docencia, la investigacion y la extension.”


https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3499
https://facingenieria.udistrital.edu.co/index.php
https://fambiental.udistrital.edu.co/
https://fciencias.udistrital.edu.co/
https://ftecnologica.udistrital.edu.co/
https://fartes.udistrital.edu.co/
https://www.udistrital.edu.co/nuestra-universidad/campus/sedes
https://sgral.udistrital.edu.co/xdata/csu/acu_2018-11.pdf
http://www1.udistrital.edu.co:8080/documents/11171/0b3bf491-87f5-4e5d-97f2-dc3c70a6fe0e
https://www.udistrital.edu.co/nuestra-universidad/direccionamiento-estrategico/mision-vision
https://www.udistrital.edu.co/nuestra-universidad/direccionamiento-estrategico/mision-vision

La Universidad tiene entre sus ejes fundamentales la investigacion y la extension. Para el desarrollo de la
investigacion la Universidad cuenta Centro de Investigaciones y Desarrollo Cientifico, CIDC, el cual es una unidad
académica y administrativa responsable de orientar y gestionar los procesos de investigacion en la institucion. En
cuanto la extension cuenta con el Instituto de Extension de la Universidad Distrital Francisco José de Caldas,
IDEXUD, el cual orienta, gestiona y direcciona las actividades de extension y proyeccion social en las que
participan diferentes miembros de la comunidad universitaria. Y por Gltimo para apoyar la Inter institucionalidad
la Universidad tiene el Centro de Relaciones Interinstitucionales, CERI, quien gestiona y suscribe con diferentes
entidades convenios marco para el desarrollo de las actividades de cooperacion, investigacion, movilidad y
pasantias.

Para llevar a cabo los procesos académicos y administrativos necesarios para el cumplimiento de las funciones
misionales, la Universidad cuenta con un Sistema Integrado de Informacion, denominado Ecosistema de
Comunidades, sistemas interactivos de informacién y servicios. También cuenta con el sistema de Planeacién de
la Universidad, con un sistema de bibliotecas, laboratorios. Para propiciar las condiciones de bienestar necesarias
para garantizar la formacion integral de los estudiantes y aportar a la calidad de vida de la comunidad en general
la Universidad cuenta con el Centro de Bienestar Institucional.

2.2. Aspecto centrales proyecto curricular Maestria en Gestién y Seguridad de la Informacion.

La Facultad Tecnoldgica fue creada mediante el Acuerdo 05 de junio 22 de 1994 del Consejo Superior
Universitario (CSU), e inici6 sus actividades académicas el 20 de febrero de 1995 con los programas de primer
ciclo tecnolégico en: Mecanica, Electricidad e Industrial, establecidos por convenio con la Universidad
Tecnoldgica de Pereira, y el programa de Electronica ofrecido mediante convenio con las Unidades Tecnoldgicas
de Santander. En 1996 entraron en funcionamiento los programas de Sistematizacion de Datos y Construcciones
Civiles, trasladados mediante convenio con el entonces Politécnico José Isaza Cadavid de Medellin.

La proyeccion de la Maestria en Gestion y Seguridad de la Informacion (MGSI), nace en escenarios de auto
evaluacion, jornadas de egresados y estudiantes de los proyectos curriculares de Ingenieria en Telematica y
Tecnologia en Sistematizacion de Datos por ciclos propedéuticos realizados con apoyo de la oficina de
autoevaluacidn y acreditacion de la facultad Tecnoldgica, respondiendo al deseo de los estudiantes de continuar
su proceso de formacion para obtener el titulo de magister.

En el afio 2018, se inicia el proceso para la creacion de la Maestria en Gestion y Seguridad de la Informacion -
MGSI (dada las necesidades de la ciudad regién, egresados, docentes, estudiantes y el sector empresarial),
conformando un grupo de trabajo que permitio llevar la propuesta desde consejo de facultad hasta el consejo
superior universitario, dando como resultado la creacion del acuerdo No 007 del 26 de noviembre de 2020 “por
el cual se crea el programa de posgrado, Maestria en Gestion y Seguridad de la Informacion, con adscripcion a
la Facultad Tecnoldgica de la Universidad Distrital Francisco José de Caldas .

El nuevo proyecto curricular fue presentado al ministerio de Educacion Nacional el cual otorgo el registro
calificado por un término de siete (7) afios a través de Resolucion No 018323 del 28 de septiembre de 2021, de la
siguiente forma:

Tabla 1. Registro calificado MGSI.
Institucion UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Denominacion del MAESTRIA EN  GESTION Y

Programa SEGURIDAD DE LA INFORMACION

Titulo a otorgar Magister en Gestién y Seguridad de la
Informacién

Duracién 4 semestres

Modalidad Virtual



https://odi.udistrital.edu.co/
https://idexud.udistrital.edu.co/
https://urelinter.udistrital.edu.co/
https://sgral.udistrital.edu.co/xdata/csu/acu_1994-005.pdf
https://sgral.udistrital.edu.co/xdata/csu/acu_1994-005.pdf
https://sgral.udistrital.edu.co/xdata/csu/acu_2020-007.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/normatividad/reglamentos
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Desde el 28 de septiembre de 2021 se inici6 un proceso de difusion de informacion referente al nuevo proyecto
curricular de posgrado a la comunidad universitaria y a la sociedad colombiana.

El proyecto curricular Maestria en Gestion y Seguridad de la informacion (MGSI), logro consolidar el Proyecto
Educativo del Programa (PEP), donde se define el ser de la Maestria, su orientacion estratégica, sus objetivos, su
modelo curricular y la articulacion con el medio, es asi, como la Maestria establece a través de la misién y vision
un espacio de conocimiento cientifico y tecnolégico, como se muestra a continuacion:

Mision: La Maestria en Gestién y Seguridad de la Informacidén con metodologia virtual, esta comprometida con
la formacién posgradual de profesionales, con un alto nivel académico e investigativo, capaces de servir a la
sociedad aportando soluciones a los requerimientos y necesidades de las organizaciones, empleando metodologias,
estandares y herramientas relacionadas con transferencia de datos informéticos, gobierno y servicios de TI,
seguridad e innovacion tecnoldgica y sistemas de gestién inteligente.

Vision: La Maestria en Gestion y Seguridad de la Informacién con metodologia virtual, deberd consolidarse a
nivel local, nacional e internacional a 2030, en la formacion de profesionales con sentido social y humano, con un
alto nivel académico e investigativo en las areas de Gestion corporativa y la Seguridad de la Informacion, con el
aporte permanente en el desarrollo de soluciones sustentables y sostenibles.

2.3. Proceso de autoevaluacién Identidad UD.

El proyecto curricular de posgrado Maestria en Gestion y Seguridad de la Informacion (MGSI), para la
socializacion de la identidad de la Universidad y de la Maestria, ha realizado lo descrito en la tabla Nro. 2.

Tabla 2. Divulgacion Identidad UD — Maestria.
SOCIALIZACION OBJETIVO ‘ Enlace de consulta

Mision 'y Vision | Difundir la mision y la vision | Mision y Vision UD
Universidad de la Universidad Distrital
Distrital F.J.C. F.J.C.

Misién Maestria en | Difundir la mision de la
Gestion y Seguridad | Maestria  en  Gestion  y
de la informacion. Seguridad de la informacion.
Vision Maestria en | Difundir la vision de la
Gestion y Seguridad | Maestria  en  Gestion  y

Mision Maestria

Vision Maestria

de la informacion.

Seguridad de la informacion.

Programa MGSI

Maestria, su naturaleza y
caracter, sus principios, etc.

Proyecto Dar a conocer el ser de la | PUl
Universitario Universidad, su naturaleza y
Institucional UD. cardcter, sus principios, etc.

Proyecto Educativo | Dar a conocer el ser de la | PEP

Fuente. Proyecto Curricular.

Y en cuanto a la divulgacion de la identidad de la Universidad y de la Maestria, el proyecto curricular, ha realizado
lo descrito en la tabla Nro. 3.
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https://hecaa.mineducacion.gov.co/consultaspublicas/programas
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/PEP%20MGSI%20V3.0.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/PEP%20MGSI%20V3.0.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/mision
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/vision
https://www.udistrital.edu.co/nuestra-universidad/direccionamiento-estrategico/mision-vision
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/mision
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/vision
http://www1.udistrital.edu.co:8080/documents/11171/0b3bf491-87f5-4e5d-97f2-dc3c70a6fe0e
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/PEP%20MGSI%20V3.0.pdf

Tabla 3. Actividades de divulgacion y socializacién Identidad UD

ACTIVIDAD OBJETIVO COMUNIDAD FECHA DE SOPORTE
DESARROLLADA UNIVERSITARIA LA
PARTICIPANTE ACTIVIDAD
Reunién con | Dar a conocer los | Egresados proyectos 2021-3
egresados Facultad | aspectos relevantes de la | curriculares Facultad
Tecnoldgica Maestria Tecnoldgica.
Reunién con | Daraconocer losavances | Profesores proyecto 2021-3
profesores proyecto | en la creaciéon de la curricular 2022-1
curricular Maestria Sistematizacion de
Sistematizacién de datos e Ingenieria en
datos e Ingenieria en Telematica
Telemética
Socializacién y | Promover y difundir las Comunidad en 2023-1 Socializacién y
divulgacién de la | caracteristicas, beneficios general 2023-2 Divulgacion
Maestria en  la |y oportunidades de Ila
emisora UD. Maestria a través de la
emisora UD, fomentando
el interés de potenciales
estudiantes y la
comunidad académica.
Difusién por redes | Promover la Maestria en Comunidad en 2022 Facebook
social de la Maestria | Gestiony Seguridad de la general 2023
Informacion a través de Instagram
las redes sociales para
aumentar su visibilidad, X
atraer a nuevos
postulantes y consolidar LinkedIn
su posicionamiento como
programa lider en su
campo.
Difusién por correo | Lograr la distribucion Comunidad en 2022-3 Correos institucionales
institucionales efectiva de informacién general 2023-1
sobre la Maestria en 2023-3
Gestion y Seguridad de la
Informacion a través de
correos  institucionales,
con el fin de aumentar la
visibilidad del programa
y captar el interés de
potenciales aspirantes.
Difusibn  de  la | Ampliar el alcance de la Comunidad en 2022 Misién UD
Mision y la vision de | Maestria en Gestion y general 2023
la UD y Maestria en | Seguridad de la Vision UD
a otras regiones. Informacion,
promoviendo su misién y Misidn Maestria
visién en regiones fuera
del ambito tradicional. Vision Maestria
Reunion de | Dar a conocer los 20 2022-3 Reunién estudiantes
bienvenida con | aspectos relevantes de la 26 2023-1
estudiantes Maestria 36 2023-2
admitidos.
Reunion con | Dar a conocer los 4 2022-3 Reunidn Docentes
profesores aspectos relevantes de la 8 2023-1
Maestria 14 2023-2
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https://www.facebook.com/photo.php?fbid=219692697493557&set=pb.100083584831912.-2207520000&type=3
https://www.facebook.com/photo.php?fbid=219692697493557&set=pb.100083584831912.-2207520000&type=3
https://www.facebook.com/MGSIUD
https://www.instagram.com/mgsiud/
https://twitter.com/MgsiUd
https://www.linkedin.com/in/mgsi-ud-11055723a/
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/mtseguridadinformacion_udistrital_edu_co/EujegwP8eMlAiq54YR7jf0UBo3rDuSLU_wOh-4FbtnwI0w?e=xdfrYG
https://www.facebook.com/photo/?fbid=417449624384529&set=a.123352267127601
https://www.facebook.com/photo/?fbid=417449604384531&set=a.123352267127601
https://www.facebook.com/photo/?fbid=417449521051206&set=a.123352267127601
https://www.facebook.com/photo/?fbid=417449604384531&set=a.123352267127601
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/mtseguridadinformacion_udistrital_edu_co/EhBMSPTiIfNJje_nA8gH6U0B_gcw_XgwXiwutl5PEUU4mQ?e=HlvCl9
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/mtseguridadinformacion_udistrital_edu_co/EhBMSPTiIfNJje_nA8gH6U0B_gcw_XgwXiwutl5PEUU4mQ?e=HlvCl9

Charlas informativas | Dar a conocer los 130 2022 Charlas informativas
con aspirantes | aspectos relevantes de la 2023
(virtuales) Maestria

Fuente. Proyecto Curricular.

En latabla Nro. 4, se describen los logros y las oportunidades de mejoramiento para dar a conocer la identidad de
la Universidad y la Maestria.

Tabla 4. Logros y Oportunidades de mejoramiento- Identidad UD — Maestria.

PRINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO

Se difundié la mision y visién a través de las
paginas web oficiales de la Universidad Distrital
F.J.C. y de la Maestria en Gestion y Seguridad de la
informacion.

Aplicar encuestas para conocer la apreciacion de los
estudiantes, profesores y administrativos frente al
conocimiento de la mision y de la vision tanto de la
Universidad Distrital F.J.C., como de la Maestria en
Gestidn y Seguridad de la informacion.

Difusién de la Maestria en otras facultades de
Universidad Distrital F.J.C.

Disefiar un video con las misiones y visiones de la
Universidad y la Maestria. Este se debera proyectar
al inicio de cada actividad virtual que realice el
proyecto curricular.

Difusion de la Maestria en universidades

extranjeras.

Continuar con la difusién de la Maestria en redes
sociales UD, en la emisora LAUD, como también, en
la pagina web institucional.

Difusion de la Maestria en otras regiones del pais.

Enviar semestralmente a estudiantes y docentes de la
Maestria por intermedio del correo institucional el
folleto con la misién y la visién de la Universidad y
la Maestria.

Se difundi6 la Mision y Vision a través de la
emisora ILUD.

Actualizacion del proyecto educativo del programa
(P.E.P)

Se difundi6 la Misi6n y Vision a través de diferentes
medios de comunicacion.

Envi6 de informacién pertinente via correo
electrénico a interesados en la Maestria.

a la Maestria.

Se disefio un folleto con la Misién y la Vision de la | Difundir la Maestria por otros medios de
Universidad y la Maestria. comunicacion.
Se disefio una pieza gréfica del proceso de admision | Enviar informacion de la Maestria a correos

empresariales.

Fuente. Proyecto Curricular.
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https://udistritaleduco-my.sharepoint.com/:f:/g/personal/mtseguridadinformacion_udistrital_edu_co/EvEbRps9tAJNjgOMuJgxelQBLYNe_P7AmULrhTvOnlkkwQ?e=jYVeSg
https://udistritaleduco-my.sharepoint.com/personal/mtseguridadinformacion_udistrital_edu_co/Documents/PRIMERA%20AUTOEVALUACI%C3%93N%20MGSI/portafolio2024.pdf?CT=1724267702857&OR=ItemsView&wdOrigin=OFFICE-OFFICE-METAOS.FILEBROWSER.FILES-PEOPLEL2-FOLDER
https://www.canva.com/design/DAGEKw26Eg0/xPUhOYmsSdL6kIbXm245fw/edit?utm_content=DAGEKw26Eg0&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton

3. CARACTERIZACION Y DESARROLLO ESTUDIANTIL

Se describen a la comunidad académica la normativa institucional (reglamento estudiantil) correspondiente a las
diferentes situaciones académicas por las que pueden atravesar los estudiantes de la Maestria en Gestion y
Seguridad de la Informacion durante el proceso de admisidn, seleccion, los incentivos a que tiene derecho y la
posibilidad que tienen de voz y voto en los consejos institucionales, como también, los procesos que ha realizado
el proyecto curricular para dar a conocer la normatividad institucional, determinando los logros obtenidos y
especificando cuales son las oportunidades de mejoramiento.

3.1. Mecanismos de admisidn y seleccion.

Los aspirantes que desean ingresar a la Maestria en Gestion y Seguridad de la informacion, deben ser profesionales
relacionados con las areas de Telematica, Sistemas, Telecomunicaciones, Electronica, Industrial, y afines a Tl que
deseen profundizar en la gestion de los riesgos asociados al tratamiento de la informacion y de la tecnologia para
mejorar el nivel de productividad y competitividad de las organizaciones. Por otro lado, se requiere un nivel de
lectura de inglés medio (B1), dado que parte del material de estudio se presenta en libros, informes y articulos en
inglés.

Los aspirantes a ser admitidos deberan realizar un proceso de inscripcion, la cual se puede realizar de dos formas:

» Plataforma SGA: si va a realizar el pago en linea a través de PSE (valor formulario de inscripcién 4
SMDLYV - salario minino diario legal vigente), inicialmente, se debe realizar preinscripcion en la
plataforma SGA de la Universidad Distrital, posteriormente, se debe realizar el pago del PIN
correspondiente para formalizar la preinscripcion a la Maestria en Gestion y Seguridad de la Informacion,
luego proceder a realizar la inscripcién formal en la plataforma SGA.

» Formulario: si realiza el pago directamente en el Banco de Occidente - cuenta de Ahorros Nro. 230-
81461-8 PSE (valor formulario de inscripcién 4 SMDLV - salario minino diario legal vigente) puede
realizar la inscripcion en el enlace Formulario de Inscripcion.

Para el proceso de inscripcion se debe tener la siguiente documentacion:

Hoja de vida del aspirante.

Copia del titulo profesional,

Certificado promedio aritmético acumulado académico de pregrado igual o superior a 3.5,

copia de cédula o documento de identificacion,

Foto Digital 708px X 944px

Referencias académicas o laborales.

certificados de participacion en eventos presentacion de ponencias escritura de articulos, participacion
en proyectos de investigacion (si los tiene).

NoookrwdE

Para el proceso de seleccion para ser admitido a la Maestria en Gestion y Seguridad de la informacion, se tendra
en cuenta los siguientes criterios:

1. Hoja de vida del aspirante (valoracion 25%).

2. Presentar y subir un ensayo sobre la propuesta del trabajo de grado a desarrollar. El contenido de dicho
documento no podré tener mas de 3000 palabras, incluyendo referencias bibliogréaficas (quia para la
presentaciéon de documento). (valoracion 20%).

3. Presentar una entrevista con los docentes. Es indispensable contar con camara web, audifonos y micréfono
externo al computador, para garantizar la conexién. (valoracion: 40%).

4. Presentar una prueba de comprension de textos en inglés (valoracion: 15% no es excluyente).
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https://sga.portaloas.udistrital.edu.co/#/login
https://docs.google.com/forms/d/e/1FAIpQLSetMrTwdXktiOgdxQ88S_Fg8fK6zT5IFGK4kNBw1zxbmCJK4w/closedform?pli=1
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/2022-06/GUIA%20PARA%20LA%20PRESENTACI%C3%93N%20DE%20DOCUMENTO%20ENSAYO%20RELACIONADO%20CON%20LA%20PROPUESTA%20DE%20TRABAJO%20DE%20GRADO.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/2022-06/GUIA%20PARA%20LA%20PRESENTACI%C3%93N%20DE%20DOCUMENTO%20ENSAYO%20RELACIONADO%20CON%20LA%20PROPUESTA%20DE%20TRABAJO%20DE%20GRADO.pdf

NOTA: Los resultados de la ponderacion serdn ordenados de mayor a menor para determinar los aspirantes
admitidos. La admision de los estudiantes esta condicionada a la disponibilidad de cupos que para cada periodo
haya determinado el Consejo Académico (en el Estatuto estudiantil, en el articulo 11 se reglamenta las
inhabilidades que pueden presentarse con respecto a la admision, como también, en el acuerdo 01 de 2018 del
consejo de Facultad — Facultad Tecnologica).

3.2. Reglamento Estudiantil y Académico.

La Universidad cuenta con Estatuto Estudiantil (Universidad se expidié mediante el Acuerdo 027 de diciembre 23
de 1993 del Consejo Superior Universitario y su Ultima actualizacion fue realizada en agosto de 2019) en el cual
se reconocen los deberes y los derechos de los estudiantes y se regulan otro tipo de elementos que hacen parte del
desarrollo de la vida académica de los estudiantes. Este Estatuto esta conformado por diez titulos: 1. Definicion,
objeto y campo de aplicacion; 1. Estudiantes (definicién, derechos y deberes); Ill. Admisiones, inscripciones,
matricula y permanencia; IV. Incentivos; V. Asistentes académicos e investigativos; V1. Cursos; VII. Grado, titulo
y trabajo de grado; VIII. Pérdida de la calidad de estudiante; IX. Régimen disciplinario; X. Disposiciones
transitorias.

En el Acuerdo 004 de 2006 del Consejo Superior Universitario hace referencia a la liquidacion de matriculas, donde
se establecen exenciones en el pago de la matricula y estimulos a los estudiantes de la Universidad, entre los que
se encuentran las matriculas de honor, los estimulos a monitores y los estimulos a egresados, Saber Pro, etc.

Es importante resaltar que los estudiantes de la Universidad tienen representacion, con voz y voto, en cada uno de
los Consejos Superior, Académico, de Facultades y Curriculares y se encuentran debidamente reconocidos en los
estatutos de la Universidad. Los representantes de los estudiantes ante los Consejos Superior, Académico y de las
Facultades son elegidos por consulta democratica (los requisitos que deben cumplir los aspirantes se encuentran
claramente enunciados en los estatutos estudiantil y electoral) . Por otro lado, los representantes de los estudiantes
ante los Consejos de Carrera son designados por los respectivos coordinadores con el aval del Consejo de Facultad,
como se consigna en el Estatuto General, titulo 111, Capitulo 2, Articulo 34, Literal C.

3.3. Proceso de autoevaluacion caracterizacién y desarrollo estudiantil.
Para el proceso de autoevaluacion permanente del periodo 2022-2023 en la caracterizacion y desarrollo estudiantil,
se realizaron una serie de encuestas a estudiantes y algunas comunes a docentes.

A continuacion, se relacionan las encuestas realizadas a los estudiantes y a los docentes con su respectiva pregunta
y las respuestas obtenidas.

1) Considera que el estatuto estudiantil es:

e Estudiantes

Pertinente 35.7% 51.7 % 71

Vigente 35.7%| 50% 7.1%7.1%
Aplicable 35.7 % 57.1% 7.1%
0% 100%

B Totalmente deacuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo
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https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/normatividad/reglamentos
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Acuerdo%20-%20Reglamento%20de%20estudiantes%20de%20postgrados.pdf
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Estatuto%20estudiantil.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Acuerdo%20-%20Liquidaci%C3%B3n%20de%20matr%C3%ADculas%20y%20exoneraciones.pdf
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/mtseguridadinformacion_udistrital_edu_co/Er9QCMtLwfhCvEooP3cstnQB289lgMG5FvDuLl3cmxalzQ?e=yfQL1a

Como respuestas obtenidas de los estudiantes encuestados en que el estatuto estudiantil es pertinente, vigente
y aplicable contestaron que estan Totalmente de acuerdo en un 35.7%, De acuerdo en un 50%, 51.7%, En
desacuerdo 7.1% y Totalmente en desacuerdo 7.1%.

e Docentes

Pertinente 69.2% 30.8%

Vigente 46.2% 53.8%

Aplicable 46.2% 53.8%

0% 100%

B Totalmentedsacuerdoe W Deacverds W Endesacuerds W Totalmente en desacuerdo

Los docentes consideran que con la Pertinencia del reglamento estudiantil Totalmente de acuerdo en un

69.2%, y De acuerdo en un 30.8%, con respecto si esta Vigente, estan Totalmente de acuerdo un 46.2% y un

53.8% De acuerdo, y en cuanto a la Aplicabilidad, un 46.2% Totalmente de acuerdo y un 53.8% De acuerdo.
2) A través de qué medio conoce el reglamento estudiantil:

e Estudiantes

Péagina web
Sistema de gestion académica

Presentacion en clase

Redes sociales
Emisora

No lo conozco

64.29914.29% 8 7.14% 14.29%

Los estudiantes respondieron que conocen el reglamento estudiantil a través de la Pagina web un 64.29%,
por el Sistema de gestion académica un 14.29%, por presentacion en clase un 7.14% y 14.29% dicen que no
lo conocen.
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e Docentes

@ ragina web
@ Sisterade gedtibn caddmics

@ Presentacibn en elase

@ FRedessociales
@ Emisora

. Nole conozco

76.9% Q5. 36%

Los docentes respondieron que conocen el reglamento estudiantil a través de la Pagina web un 76.9%, por el
Sistema de gestion académica un 15.38%, y 7.69% dicen que no lo conocen.

3) Conoce: ;cuales son los estimulos académicos que ofrece la Universidad?

®s @No

Los estudiantes afirman en un 29% que conocen los estimulos académicos y 71% que no los conocen.
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4) Considera que la aplicacion de los estimulos académicos a los estudiantes es:

@ Insuficiente@ Regular @ Buena @Excelente

Los estudiantes consideran que la aplicacion de los estimulos académicos en un 50% es buena, un 25%
excelente y un 25% insuficiente.

5) Conoce: ¢cudles son los apoyos socioecondmicos que ofrece la Universidad?

®s @nNo

Los estudiantes afirman en un 50% que conocen o no los apoyos socioeconémicos de la Universidad.
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6) Considera que la aplicacion de los apoyos socioeconémicos a los estudiantes es:

@ Insuficiente@ Regular @ Buena @Excelente

Los estudiantes consideran que la aplicacion de los apoyos socioecondémicos a los estudiantes es un 71%
Buena, un 14% Insuficiente, un 7% Excelente y un 7.1% Regular.

7) Participa usted en algun cuerpo colegiado de la Universidad.

®s Ono

En cuanto a participar en un cuerpo colegiado en la Universidad, estos responden un 100% que no. Esto se
debe a que los estudiantes de la Maestria realizan todas sus actividades académicas de forma virtual.
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En la tabla Nro. 5, se describen los tipos de acompafiamientos que se realizan regularmente a los estudiantes.

Tabla 5. Actividades con los estudiantes.

TIPO DE ACOMPANAMIENTO NUMERO DE SOPORTE
ESTUDIANTES QUE

RECIBIERON EL
ACOMPAPAMIENTO

XXVI Semana Tecnolégica SMART, 18 Cronograma conferencias MGSI - 2022.pdf

CITIES, Inspirando Futuro.

Jornada de  Emprendimiento  en 140 Jornada_Internacional Emprendimiento TI.pdf

Tecnologias de la Informacién

Seminario de Internacionalizacion del 40 Seminario-internaciona-2023-v2.png

curriculo (Gestion de Proyectos de Tl y

Seguridad de la Informacion, experiencias https://lc.cx/DAWF2B
Estrategias para el Exito)

Taller habitos de estudio efectivos paral 19 https://lc.cx/CMgCMf

estudiantes en contextos digitales

Taller Produccion Audiovisual 9 https://Ic.cx/Psmn79

Herramientas de colaboracidn en linea 16 https://Ic.cx/qqlPi-

Taller ChatGPT para estudiantes 22 https://Ic.cx/nCMH-r

Estrategias para facilitar el aprendizaje de| 60 https://www.youtube.com/watch?v=0dk7pk7

los estudiantes Universitario YXEU&t=4747s

Estrategias para promover el desarrollo, 13| 54 https://www.youtube.com/watch?v=0dk7pk7

investigaciéon y la ensefianza de 4 YXEU&t=4747s

innovacion y el emprendimiento

Blockchain: modelo de verificacion de 64 https://Ic.cx/uSvHa3

autenticidad de gestion y operaciones,

taller practico

Criptografia aplicada a la Ciberseguridad 115 https://lc.cx/uSvHa3

Seguridad en el acceso para redes 5G 107 https://Ic.cx/uSvHa3

mediante clasificacion de amenazas

usando aprendizaje no supervisado,

dirigido por datos

Fuente. Proyecto Curricular.

Tabla 6. Informacion Consejerias.
DOCENTE CONSEJERO CORREO DE HORARIO DE NUMERO DE SOPORTE CONSEJERIAS
CONTACTO ATENCION ESTUDIANTES

PARA
CONSEJERIA

Rocié Rodriguez Guerrero | rrodriguezg@udistrital edu.co Varios Enlace Asesorias
(Asesoria en el proceso de
admisiones para los periodos
académicos 2022-2023) .
Rocié Rodriguez Guerrero | rrodriguezg@udistrital edu.co Varios 70 https://lc.cx/YkOgla
(Charlas informativas del
proceso de admision al
Posgrado).

Fuente. Proyecto Curricular.
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https://www.youtube.com/watch?v=0dk7pk7YxEU&t=4747s
https://www.youtube.com/watch?v=0dk7pk7YxEU&t=4747s
https://drive.google.com/file/d/17SxZqRbleThyn9KRV1i3c-f_2oQClJf5/view?usp=sharing

TIPO DE ACOMPNAMIENTO

Tabla 7. Acompafiamiento a los estudiantes.

NUMERO DE ESTUDIANTES
QUE RECIBIERON EL
ACOMPAPAMIENTO

SOPORTE

Asesorias manejo plataforma Moodle 20 Enlace Asesorias Moodle
Asesoria generacion certificaciones 6 Enlace certificaciones
Manejo Efectivo del Estrés 30 Enlace soporte
Estrategias para promover el desarrollo, la 54 Enlace estrategia
investigacién y la ensefianza de la innovacién y

el emprendimiento

Estrategias para facilitar el aprendizaje de los 60 Enlace estrategia
estudiantes Universitario

Taller habitos de estudio efectivos para 19 https://lc.cx/CMqCMf
estudiantes en contextos digitales

Fuente. Proyecto Curricular.

En la tabla Nro. 8, se describen los logros y las oportunidades de mejoramiento en cuanto a la caracterizacién

y desarrollo estudiantil.

Tabla 8. Logros y Oportunidades de mejoramiento- Caracterizacion y Desarrollo Estudiantil.

PRINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO

Difusion del reglamento estudiantil a través de las
péginas web oficiales de la Universidad Distrital F.J.C.y
de la Maestria en Gestion y Seguridad de la informacién.

Presentar semestralmente en la induccidn a estudiantes el
reglamento estudiantil.

Difusion del reglamento estudiantil para estudiantes de
posgrados en la pagina web de la Maestria en Gestién y
Seguridad de la informacién.

Enviar al menos una vez por semestre a los estudiantes de
la Maestria a través del correo institucional el reglamento
estudiantil.

Difusion del incentivos y estimulos a que tiene derecho
los estudiantes de posgrados en la pagina web de la
Maestria en Gestion y Seguridad de la informacién.

Presentar semestralmente en la induccién a estudiantes los
incentivos y estimulos a que tienen derecho.

Difusion del reglamento de funcionamiento de
programas de posgrados — Facultad Tecnolégica en la
pagina web de la Maestria en Gestién y Seguridad de la
informacion.

Enviar al menos una vez por semestre a los estudiantes de
la Maestria a través del correo institucional el acuerdo 004
donde se establecen los incentivos y estimulos a que tienen
derecho.

Consejeras a estudiantes a nivel general.

Incentivar a los estudiantes para pertenecer a los diferentes
cuerpos colegiados de la Universidad.

Se cuenta con un consejo curricular conformado por el
coordinador del programa, dos docentes de planta
(docente de la Maestria) y un estudiante de la Maestria.

Implementar el QR, de la Mision, la Vision, el Proyecto
Educativo del Programa (PEP) y las lineas de
investigacion de la Maestria.

Realizacion periddicamente de consejos curricular para
tratar temas relevantes académico/administrativos de la
Maestria.

Generar enlaces de interés (reglamentos, resoluciones,
etc.) en la pagina web de la Maestria.

Presentar al consejero estudiantil en las reuniones de
induccidn a estudiantes.

Fuente. Proyecto Curricular.
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https://udistritaleduco-my.sharepoint.com/personal/mtseguridadinformacion_udistrital_edu_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fmtseguridadinformacion%5Fudistrital%5Fedu%5Fco%2FDocuments%2FPRIMERA%20AUTOEVALUACI%C3%93N%20MGSI%2FActividades%5Fdivulgaci%C3%B3ns%5Fsocializaci%C3%B3n%5FIdentidad%5FUD%2FAsesorias%2Fcertificaciones&ga=1
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https://www.youtube.com/watch?v=0dk7pk7YxEU&t=4747s
https://www.youtube.com/watch?v=0dk7pk7YxEU&t=4747s
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Estatuto%20estudiantil.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Acuerdo%20-%20Reglamento%20de%20estudiantes%20de%20postgrados.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Acuerdo%20-%20Reglamento%20de%20estudiantes%20de%20postgrados.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/Acuerdo%20-%20Liquidación%20de%20matrículas%20y%20exoneraciones.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/ACUERDO%2001%20DE%202018-acuerdo%20posgrados.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/sites/plantilla/files/archivo-normatividad/2024-08/ACUERDO%2001%20DE%202018-acuerdo%20posgrados.pdf
https://ftecnologica.udistrital.edu.co/maestria-gestion-y-seguridad/index.php/programa/normatividad/actas

4. PLANTA DOCENTE

Se describen a la comunidad académica la normativa institucional (reglamento estudiantil) correspondiente a las
diferentes situaciones académicas por las que pueden atravesar los estudiantes de la Maestria en Gestion y
Seguridad de la Informacion durante el proceso de admision, seleccion, los incentivos a que tiene derecho y la
posibilidad que tienen de voz y voto en los consejos institucionales. como también, los procesos que ha realizado
el proyecto curricular para dar a conocer la normatividad institucional, determinando los logros obtenidos y
especificando cuales son las oportunidades de mejoramiento.

4.1. Clasificacion docente.

Con base en lo establecido en el Estatuto Docente (Acuerdo 011 de 2002), los docentes de la Universidad Distrital
se clasifican en docentes de carrera y docentes de vinculacién especial, de acuerdo con su tipo de contrato.

Son docentes de carrera aquellas personas naturales inscritas en el escalafén docente de la Universidad o que se
encuentren en periodo de prueba, de acuerdo con los requisitos establecidos. Su vinculacion se hace por concurso
publico de méritos, mediante nombramiento y su dedicacién puede ser de tiempo completo, de medio tiempo y de
dedicacion exclusiva. Los docentes de vinculacion especial, por su parte, son profesores que estan vinculados
temporalmente a la Universidad mediante contratos semestrales ocasionales de Tiempo Completo y Medio Tiempo,
Hora Catedra, Visitantes, y Expertos, sin pertenecer a la carrera docente.

A continuacion, se presenta la caracterizacion de cada una de las modalidades de vinculacion de docentes a la
Universidad Distrital:

e Tiempo completo: Estan obligados a dedicar a la Universidad 40 horas semanales en funciones propias del
cargo.

Medio tiempo: Estan obligados a dedicar a la Universidad 20 horas semanales en funciones propias del cargo.
Dedicacidon exclusiva: Son profesores que, ademas de sus actividades docentes, desarrollan programas de
investigacion, extension, servicios, asesoria o consultoria, enmarcados en el plan de desarrollo de la
Universidad aprobados institucionalmente y que soliciten su calidad de tales.

e Hora catedra: No son empleados publicos del régimen, no pertenecen a la carrera docente y su vinculacion se
hace de conformidad con la ley.

e Ocasional: No son empleados publicos del régimen ni pertenecen a la carrera docente. Su dedicacion es de
tiempo completo (40 horas semanales), 0 medio tiempo (20 horas semanales) hasta por un periodo inferior a
un afio cuando la Universidad lo requiere.

e Visitantes: Son profesores visitantes aquellos de reconocida idoneidad, que colaboran en la Universidad
Distrital en virtud de convenios con instituciones nacionales o extranjeras de caracter cultural, artistico,
filosofico, cientifico, humanistico, tecnoldgico o técnico, en los campos propios de su especialidad.

e Expertos: Son profesores expertos aquellas personas sin titulo universitario, pero de reconocida idoneidad en
un area o campo determinado del saber o de la cultura, vinculados a la Universidad para la ensefianza de las
artes, la técnica o las ciencias.

Actualmente, el proyecto curricular para el ejercicio de docencia cuenta con 4 profesores de planta contratados
por honorarios, hora catedra (Hojas de vida docentes)
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Tabla 9. Equipo de profesores del proyecto curricular.

En la tabla Nro. 9 se presenta el equipo de profesores del Proyecto Curricular.

Nombres 'y Correo electrdnico Maximo nivel de Institucién
Apellidos formacién
Miller Gbmez Mora | mgomezm@udistrital.edu.co Doctor en Ingenieria Universidad
Javeriana

Miguel Angel
Leguizamon Péez

Héctor Julio
Fuquene Ardila

Guillermo Hurtado

Rodriguez

Rocio  Rodriguez
Guerrero

Carlos Alberto
Vanegas

David Gustavo

Rosero Bernal

Yesid Alberto
Tibaquira Cortes

Noe Arcos Mufioz
Sebastian  Camilo
Vanegas Ayala

Manuel Francisco
Arizmendi Bedran

Remberto Herrera
Lopez

Rafael Antonio
Acosta Rodriguez
Jorge Alberto

Camargo Barbosa

malequizamonp@udistrital.edu.co

hfuguene@udistrital.edu.co

gahurtador@udistrital.edu.co

rrodriguezg@udistrital.edu.co

cavanegas@udistrital.edu.co

dgroserob@udistrital.edu.co

yatibaquirac@udistrital.edu.co

narcosm@udistrital.edu.co

scvanegasa@udistrital.edu.co

mfarizmendib@udistrital.edu.co

rembertoherrera@gmail.com

raacostar@udistrital.edu.co

joalcaba79@hotmail.com

Magister en Ciencias
de la Informacién y las
Comunicaciones
Magister en
Teleinformética

Magister en
Administracion de
Empresas con
Especialidad En
Direccion de
Proyectos

Magister en Ciencias
de la Informacién y las
Comunicaciones
Magister en Ingenieria
de Sistemas

Doctor en Ingenieria

Magister en
Innovacién para el
desarrollo empresarial

Magister en Ciencias
de la Informacion y las
Comunicaciones
Magister en Ciencias
de la Informacion y las
Comunicaciones
Magister en Derecho

Magister en Gestion de
Tecnologias de la
Informacion

Magister en Ingenieria
Mecatronica

Magister en
Ciberseguridad y
Privacidad

Fuente. Proyecto Curricular.

Universidad Distrital
Francisco José De
Caldas

Universidad Distrital
Francisco José De
Caldas

Universidad Del
Mar - Chile

Universidad Distrital
Francisco José De
Caldas

Universidad
Nacional De
Colombia
Universidad Distrital
Francisco José De
Caldas

Instituto Tecnol6gico
De Monterrey -
México
Universidad Distrital
Francisco José De
Caldas

Universidad Distrital
Francisco José De
Caldas

Universidad
Nacional De
Colombia
Universidad
Cooperativa de
Colombia
Universidad Militar
Nueva Granada
Universitat Oberta de
Catalunya (Espafia)

En el aspecto docente, el proyecto curricular aun no cuenta con profesores de planta vinculados directamente, pero
cuenta con 5 docentes de planta contratados por honorarios que apoyan las actividades académicas y de
investigacion, como también, se tienen docentes con contratos por hora/catedra que también realizan las mismas
actividades. Ademas, dos de los docentes son integrantes del consejo curricular.
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Por otro lado, los docentes participan en los diferentes eventos académicos programados por el proyecto curricular,
los cuales se relacionan en la tabla 10.

Tabla 10. Particiiacién docente en eventos académicos.

Jornada Internacional de 19/10/2022 Universidad Conferencia Jornada
Emprendimiento en Distrital Internacional de
Tecnologias de la Facultad emprendimiento
Informacioén. Tecnoldgica
5th International 27 al 29 de Universidad Revision
Conference On Applied | octubre de 2022 | Continental articulos lcai
Informatics Arequipa, Per | workshop
BLENDED
XXVI Semana 01 al 04 de Universidad Conferencia Semana
Tecnoldgica “smart | noviembre de | Distrital Tecnoldgica
cities, inspirando futuro” 2022 Facultad
Tecnoldgica
CICOM 2022 5 al 7 de octubre | Universidad Conferencia
120 Congreso de 2022 Nacional CICOM 2022
Internacional De Auténoma de
Computacion Meéxico,
Facultad de
Estudios
Superiores
Zaragoza,
Campus I,
Ciudad de
México
BLENDED
4TO Simposio de 13al 15de | Universidad Conferencia
Tecnologias de la diciembre Nacional Simposio
Informacion de 2022 Autonoma de
México
Seminario de gestion de 24/4/2023 Universidad Asistencia
proyectos de tecnologia Distrital
de la informacion: Facultad
Experiencia y estrategias Tecnologica
para el éxito
CICOM 2023 20/09/2023 | Universidad Ponencias
Distrital
Facultad
Tecnologica
Taller habitos de estudio 25/4/2023 Universidad Asistencia
efectivos para Distrital
estudiantes en contextos Facultad
digitales Tecnologica
Taller herramientas 25/4/2023 Universidad Asistencia
digitales para la tutoria Distrital
virtual Facultad
Tecnoldgica
Encuentro Docentes 09/10/2023 | UD - Facultad | Asistentes
Investigadores de la Tecnoldgica
Facultad Tecnoldgica
Encuentro Semilleros 02/11/2023 | UD - Facultad | Conferencias
Universidad Militar Tecnoldgica

Fuente. Proyecto Curricular.
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Tabla 11. Docente invitados.

También, en el periodo 2022-2023, se ha contado con docentes visitantes nacionales y extranjeros. En la tabla Nro.
11 se relacionan:

Carolina Montes Colombiana Internacional Jornada Internacional de 19/10/2022
Emprendimiento en Tecnologias de La
Informacion
Manel Camps EEUU Internacional Jornada Internacional de 19/10/2022
Emprendimiento en Tecnologias de La
Informacion
Teresa EEUU Internacional Jornada Internacional de 19/10/2022
McCaffrey Emprendimiento en Tecnologias de La
Informacion
Diego Alexis Colombiana Internacional Jornada Internacional de 19/10/2022
Vargas Emprendimiento en Tecnologias de La
Camacho Informacion

Carlos Enrique Peruana Internacional Jornada Internacional de 19/10/2022
Bermudez Emprendimiento en Tecnologias de La
Mendoza Informacion

Teresa EEUU Internacional | Estrategias para facilitar el aprendizaje 18y 19de
McCaffery de los estudiantes Universitarios octubre de 2023
Manel Camps EEUU Internacional | Estrategias para promover el desarrollo, | 19 de octubre de
la investigacion y la ensefianza de la 2023
innovacion y el emprendimiento.

Edy Giovanny Colombiana Nacional Seminario de Internacionalizacion del 19 de Abril de
Acevedo Posgrado MGSI 2023
Armando Mexicana Internacional Seminario de Internacionalizacion del 19 de Abril de
Rodriguez Posgrado MGSI 2023

Aguijo
Jacqueline Colombiana Nacional Seminario de Internacionalizacion del 24 de Abril de
Romero Benitez Posgrado MGSI 2023
Andrés Felipe Colombiana Nacional Seminario de Internacionalizacion del 26 de Abril de
Garcia Serna Posgrado MGSI 2023
Manuel Colombiana Nacional Seminario de Internacionalizacion del 02 de mayo de
Francisco Posgrado MGSI 2023
Arizmendi
Bedran

Fuente. Proyecto Curricular.

4.2. Proceso de autoevaluacion planta docente.
Para el proceso de autoevaluacion permanente del periodo 2022-2023 en caracterizacion de la planta docente, se

realizaron una serie de encuestas a docentes. A continuacién, se relacionan las encuestas realizadas a los docentes
con su respectiva pregunta y las respuestas obtenidas.
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1) Consideroque los procesos de seleccion, vinculaciény permanenciade los profesores son:

Seleccion 7.7% 84.6%
Vinculacion 23.1% 69.2%
Permanencia 30.8% 61.5%

0% 100%

B Totalmentede acuerdo MW [Oeacuerdo W Endesacuerdo M Totalmente en desacuerdo

Los docentes consideran que en los procesos de: Seleccion, un 7.7% estan Totalmente de acuerdo, un 7.7%
En desacuerdo, y un 84.6% Totalmente en desacuerdo; Vinculacién, Totalmente de acuerdo en un 7.7%, un
23.1% En desacuerdo y un 69.2% Totalmente en desacuerdo; Permanencia, un 7.7% Totalmente de acuerdo,
un 30.8% En desacuerdo y un 61.5% Totalmente en desacuerdo.

2) ¢Conoce el estatuto docente?

®si ® o

Los docentes afirman en un 77% que conocen, el estatuto docente y un 23% no lo conocen.

3) Considera que el estatuto docente es:

Pertinente 33.3%

100% 0% 100%

B Totalmente de acuerdo W Deacuerdo W Endesacuerdo B Totalmente en desacuerdo
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Los docentes consideran en un 66.7% que el estatuto docente es pertinente y aplicable, mientras, que un 33.3%
estan En desacuerdo.

4) ¢Conoce el resultado de la aplicacion de las actividades de desarrollo profesoral?

@®si ®no

Los docentes afirman en un 69% que conocen los resultados de la aplicacion de las actividades de desarrollo
profesoral, mientras, un 31% que no los conocen.

5) Considera que los resultados que ha tenido el desarrollo profesoral han impactado positivamente sobre mis
competencias: pedagogicas, cientificas y sociales

61.5% 38.5%

Asertividad
Comunicacién 53.8% 46.2%

[
[=
[

100%

B Totalmente de acuerdo B De acuerdo B Endesacuerde B Totalmente en desacuerda

En cuanto como los docentes consideran que los resultados del desarrollo profesoral han impactado
positivamente en relacion con: Asertividad, un 61.5% estan Totalmente de acuerdo y un 38.5% De acuerdo;
Resolucion de conflictos, estan un 53.8% Totalmente de acuerdo y un 46.2% De acuerdo; Autocontrol, estan
un 46.2% Totalmente de acuerdo y un 53.8% De acuerdo; Comunicacion, estan un 53.8% Totalmente de
acuerdo y un 46.2% De acuerdo;

6) Considera que los estimulos dados en las actividades descritas a continuacion benefician el desarrollo
tecnoldgico.
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Docenciz

B4.6% 15.4%
Investigacion 61.5% 38.5%

Innovacdn 61.5% 38.5%

Creacidn srtistica.y cultural

Extension o proyeccion socal

B Totalmente de acuerdo W Deacuverdo B Endesacuerde B Totalmente en desacuerdo

En cuanto como los docentes consideran que los estimulos para las siguientes actividades benefician el
desarrollo tecnoldgico, respondieron: Docencia, un 84.6% estan Totalmente de acuerdo y un 15.4% De
acuerdo; Investigacion, estan un 61.5% Totalmente de acuerdo y un 38.2% De acuerdo; Innovacion, estan un
61.5% Totalmente de acuerdo y un 38.5% De acuerdo; Creacion artistica y cultural, estan un 30.8%
Totalmente de acuerdo, un 61.5% De acuerdo y un 7.7% En desacuerdo; Extensidn o proyeccidn social, estan
un 30.8% Totalmente de acuerdo, un 61.5% De acuerdo y un 7.7% En desacuerdo;

7) Considera que los estimulos dados en las actividades descritas a continuacién benefician la cooperacién

internacional.
Docencia
61.5% 30.8% |T7.7%
I a1 i
nuestgacion 61.5%  30.8%
Innowvacion 53.8% 38.5%
Creacion artistica y cultural 30.8% 53.8% m

Extension o proyeccion social Slees e ﬂ

0% 100%

B Totalmente de acuerdo MW Deacuerdo W Endesacuerdo W Totalmente endesacuerdo

Los docentes consideran que los estimulos para las siguientes actividades benefician la cooperacion
internacional, respondieron: Docencia, un 61.5% estdn Totalmente de acuerdo, un 30.8% De acuerdo y un
7.7% En desacuerdo; Investigacion, estan un 61.5% Totalmente de acuerdo, un 30.8% De acuerdo y un 7.7%
En desacuerdo; Innovacidn, estan un 53.8% Totalmente de acuerdo, un 38.5% De acuerdo y un 7.7% En
desacuerdo; Creacion artistica y cultural, estdn un 30.8% Totalmente de acuerdo, un 53.8% De acuerdo y un
15.4% En desacuerdo; Extension o proyeccion social, estdn un 38.5% Totalmente de acuerdo, un 46.2% De
acuerdo y un 15.4% En desacuerdo;
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8) ¢Conoce las diferentes rutas de formacién que ofrece el Proyecto Curricular en el que trabaja?

m

. Totalmente de acuerdo . De acuerdo . En desacuerdo . Totalmente en desacuerdo

Los docentes en cuanto a conocer las rutas de formacion del proyecto curricular afirman que estan un 77%
Totalmente de acuerdo, un 8% De acuerdo y un 15% En desacuerdo.

9) Considera que las politicas, los programas y servicios de Bienestar son coherentes con las necesidades de la
comunidad académica.

Politicas de bienestar PERL 46.2% 30.7%
Programas de bienestar 23.1% 45.2%, 30.7%

Servicios de bienestar 23.1% 61.5% 15.4%

0% 100%

B Taotalmentace acuerda MW Oeacuerdo MW Endesacuerdo W Totalmente en desacuerdo

Con relacion a como los docentes consideran que las politicas, los programas y servicios de Bienestar son
coherentes con las necesidades de la comunidad académica, respondieron: Politicas de bienestar, un 23.1%
estan Totalmente de acuerdo, un 46.2%% De acuerdo y un 30.7% En desacuerdo; Programas de bienestar,
estan un 23.1% Totalmente de acuerdo, un 46.2% De acuerdo y un 30.7% En desacuerdo; Servicios de
bienestar, estdn un 23.1% Totalmente de acuerdo, un 61.5% De acuerdo y un 15.4% En desacuerdo;

10) Participa usted en algun cuerpo colegiado de la Universidad

®: ®no
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Los docentes afirman en un 77% que participan en alglin cuerpo colegiado de la universidad, mientras, un
23% que no participan.

11) Considera que sus aportes en el 6rgano colegiado en el que participa, son tenidas en cuenta en las decisiones
tomadas por el mismo para el mejoramiento continuo.

@ nsuficiente @Regular @ Buena @Excelente

Los docentes en cuanto si sus aportes en el 6rgano colegiado en el que participa, son tenidas en cuenta en las
decisiones tomadas por el mismo para el mejoramiento continuo, tiene una apreciacién en un 31% Buena, un
31% Regular, un 8% Excelente y un 31% Insuficiente.

Dentro del periodo de la autoevaluacion (2022-2023), se han realizado actividades con docentes visitantes, las
cuales se relacionan en la tabla Nro. 8.

Tabla 12. Actividades docentes visitantes.

ACTIVIDAD OBJETIVO COMUNIDAD FECHA DE SOPORTE
DESARROLLADA UNIVERSITARIA LA

PARTICIPANTE | ACTIVIDAD
Estrategias para | Dar a  conocer 60
facilitar el | cudles son las 18/10/2023
aprendizaje de los | estrategias para el https://www.youtube.com/watch?v
estudiantes aprendizaje =0dk7pk7YXEU&t=4747s
Universitarios eficiente
(Teresa McCaffery)
Estrategias para | Dar a  conocer 58
promover el | cuales Estrategias
desarrollo, la | para promover el 19/10/2023 | https://www.youtube.com/watch?v
investigacién y la | desarrollo, la =0dk7pk7YXEU&t=4747s
ensefianza de la | investigacién y la
innovacion y el | enseflanza de la
emprendimiento innovacion y el
(Manel Camps) emprendimiento

Fuente. Proyecto Curricular.

A continuacién, en la tabla Nro. 13 se relacionan los logros y las oportunidades de mejoramiento con los docentes.
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Tabla 13. Logros y Oportunidades de mejoramiento- Planta Docente.

Apoyo en charlas informativas, seminarios, talleres. Continuar con charlas y talleres para los docentes.
Participacion de docentes visitantes (Nacionales - Extranjeros) | Participacion en eventos académicos
en eventos de la Maestria. internacionales

Taller habitos de estudio efectivos para estudiantes en contextos | Acompafiamiento en la actualizacion del material
digitales didactico.

Taller herramientas digitales para la tutoria virtual Generacion de posibles convenios académicos.
Taller Herramientas de colaboracion en linea. Publicar en la pagina de la Maestria el

procedimiento para la seleccién, vinculacion vy
permanencia de los docentes.

Taller estrategias para promover el desarrollo, la investigacion | Publicar en la pagina de la Maestria el estatuto

y la ensefianza de la innovacion y el emprendimiento docente.

Seminario de gestiobn de proyectos de tecnologia de la

informacion: Experiencia y estrategias para el éxito

Encuentro Docentes Investigadores de la Facultad Tecnolégica
Fuente. Proyecto Curricular.
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5. ASPECTOS CURRICULARES

Se describe la estructura curricular, la distribucion de los créditos académicos, los objetivos de aprendizaje, los
resultados de aprendizaje, los modelos pedagdgicos y los tipos de aprendizaje y las estrategias distintivas de
desarrollo curricular. Como también, los procesos que ha realizado el proyecto curricular para dar a conocer los
diferentes aspectos curriculares, determinando los logros obtenidos y especificando cuales son las oportunidades
de mejoramiento.

5.1. Estructura Curricular.

Los planes de estudios de los programas académicos de la Universidad Distrital Francisco José de Caldas estan
organizados de conformidad con lo establecido en el Estatuto Académicol. Los “espacios académicos”
comprenden asignaturas, catedras y grupos de trabajo. Ellos se clasifican en obligatorios, electivos intrinsecos y
electivos extrinsecos y, en conjunto configuran los planes de estudio. Cada espacio académico desarrolla
contenidos disciplinares, interdisciplinares o transdisciplinares y adopta orientaciones para su ensefianza y
aprendizaje constituyendo los programas de formacion.?

En lo que respecta a lo planteado en él Acuerdo 009 de septiembre 12 de 2006, por el cual se implementa el sistema
de créditos académicos en la Universidad Distrital Francisco José de Caldas, y en el Articulo 16, se definen las
clases de horas de trabajo académico.

En el paragrafo tercero de este Gltimo texto, se afirma:

... Los espacios académicos podran incluir las tres variedades de horas de trabajo, pero también incluir solo dos de
ellas e incluso estar compuestos por una sola, dependiendo de la naturaleza del espacio, la metodologia y las
competencias que se esperan del mismo... (CSU, 2006, p. 7)

En ese sentido, en los lineamientos pedagdgicos y curriculares para la educacion en metodologia virtual se
contemplan solamente las horas de trabajo autbnomo HTA y horas de trabajo colaborativo HTC que incluyen las
horas de trabajo directo HTD. Esto implica que, de acuerdo con el nimero de créditos, la tabla Nro. 14 muestra
cémo se consideran el nimero de HTC y HTA (sin embargo, cada proyecto curricular esta en discrecién de asumir
las HTD.

Tabla 14. Distribucion de horas por crédito académico.
No de créditos HTC
de

espacio
académico
1 crédito

2 créditos
3 créditos
4 créditos
5 créditos

(O (BIN

OB W|IN|F-

[ay

0

Fuente. Proyecto Curricular.

El proyecto curricular Maestria en Gestion y Seguridad de la Informacion esta conformado por 40 créditos
academicos, los cuales deben ser desarrollados en un periodo de tiempo de dos afios, como se observa en la tabla
Nro. 15.

! Acuerdo N.° 004 de febrero 26 de 1996, «por el cual se expide el Estatuto Académico de la Universidad Distrital Francisco
José de Caldas».

2 Acuerdo 009 de 2006- créditos académicos, en el articulo 7 del Consejo Académico de la Universidad Distrital “Francisco
José de Calas”.
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Tabla 15. Plan de estudios Maestria en Gestion y Seguridad de la Informacion.
Areas 0
Horas de trabajo Componentes de
Académico (2) Formacion del
Curriculo (1)

Obligatorio
Electivo

Asignatura

NUmero méaximo de
estudiantes o proyectados

Créditos Académicos

(<5}
©
(7]
©
—
o
I

cooperativo
Horas de
trabajo
Auténomo
Horas de
trabajo totales
Especifica
Investigacion
Complementar

Semestre |
Gobierno y
Gestion de Tl X 3 96 48 144 X 35
Seguridad de la| 3 96 48 144 | x 35
Informacion
Ciberseguridad | X 3 96 48 144 X 35
AquItectl_Jra X 3 96 48 144 X 35
Empresarial
Semestre |1
Gestion de X 3 96 48 144 X 35
Proyectos
Arquitectura de o 3 96 48 144 X 35
Seguridad
Regulaciones y
Delitos X 3 96 48 144 X 35
informaticos
Electiva | X 3 96 48 144 X 35
Semestre 111
Seminario de| 3 9 48 144 X 35
Investigacion |
Gestion X 3 96 48 144 X 35
Tecnologica
Electiva Il X 2 64 32 96 X 35
Electiva Ill X 2 64 32 96 X 35
Semestre 1V
Seminario def . 3 % 48 144 X 35
Investigacion 11
Electiva IV X 3 96 48 144 X 35
Total, NUmero 1280 640 1920
de horas
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Total,
Porcentaje  de 67 33 100
horas (%)

Total, NuUmero
de Créditos del

30| 10 40 12| 6 10
proyecto
curricular
Total,
Porcentaje de| 75| 25 100 30 | 15 ] 25
Créditos (%)

Fuente. Proyecto Curricular.

El plan de Estudios de la Maestria en Gestion y Seguridad de la Informacion estad conformado por cuatro nicleos:
un nucleo fundamental, un nucleo de énfasis, un ndcleo electivo y un ndcleo de investigacion y desarrollo.

Tabla 16. Nucleos que componen el plan de estudios Maestria en Gestion y Seguridad de la Informacion.

NUCLEO NUCLEO DE NUCLEO NUCLEO DE
FUNDAMENT ENFASIS ELECTIVO INVESTIGAC
AL ION

12
12 CREDITOS CREDITOS 10 CREDITOS 6 CREDITOS

Fuente. Proyecto Curricular.

A continuacion, se explica cada nucleo:

El nucleo de fundamentacion provee al estudiante herramientas conceptuales requeridas para abordar la
solucion a problemas de forma metddica. Este nucleo esta compuesto por cuatro espacios académicos
obligatorios, cada uno de tres créditos.

El nlcleo de énfasis consta de cuatro espacios académicos obligatorios, de tres créditos, los cuales
proporcionan tematicas con un mayor grado de profundidad.

El nucleo electivo permite al estudiante profundizar en tematicas asociadas a su trabajo de investigacion,
aportando conocimientos especificos respecto al area de su interés. Este nlcleo se compone de cuatro
espacios académicos electivos, dos espacios académicos de tres créditos cada uno y los otros dos espacios
académicos de dos créditos cada uno.

Sumado a lo anterior, el nucleo de investigacion y desarrollo orienta al estudiante en la formulacién de
proyectos que aporten soluciones a problematicas reales. El nicleo de investigacion esta compuesto por
dos espacios académicos de tres créditos cada uno, que suman 6 créditos.

El total de créditos del proyecto curricular es de 40 créditos distribuidos en cuatro semestres académicos como se
observa en la gréfica Nro.1.
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Gréfica 1. Distribucidn por nucleos - Maestria en Gestion y Seguridad de la Informacién

Maestria en Gestion y Seguridad de la Informacién
‘ =\ P LA N D E Facultad Tecnolbgica
i \ Nivel de formacién: Posgrado
- W E ST U D I O S NUmero de créditos: 40
/ L] Namero de semestres: 4
1 ae ny Metodologia: Virtual
S e acion
PRIMER SEGUNDO TERCER CUARTO
SEMESTRE SEMESTRE SEMESTRE SEMESTRE
GOBIERNO Y GESTION
CREDITOS
SEGURIDAD DE LA
INFORMACION
CREDITOS
ARQUITECTURA
EMPRESARIAL
CREDITOS
CIBERSEGURIDAD
CREDITOS
GESTION DE GESTION
m PROYECTOS TECNOLOGICA
CREDITOS CREDITOS
ARQUITECTURA DE
SEGURIDAD
CREDITOS
REGULACIONES Y
DELITOS INFORMATICOS
CREDITOS
SEMINARIO DE SEMINARIO DE
INVESTICACION | INVESTIGACION I
CREDITOS CREDITOS
Al o
CREDITOS ﬁ‘ﬁ CREDITOS ?: CREDITOS -
ECTIVA I
n
CREDITOS C
AREAS DE CONOCIMIENTO
ASIGNATURAS GESTION CORPORATIVA SEGURIDADENTI
ELECTIVAI Gestidn de Riesgos Auditoria de seguridad
ELECTIVAII Emprendimiento en ti seguridad en el desarrollo de software
ELECTIVA Il Gestion Estratégica Seguridad en cloud
ELECTIVA IV Ciencia de datos Andlisis forense
Electivas de la Maestria de Gestion y Seguridad de la informacion

Fuente. Proyecto Curricular.

El alcance de la Maestria comprende desde la generacion de habilidades de comunicacion y negociacion requeridas
por un director de seguridad de la informacion (Chief Information Security Officer, CISO), encargados de la toma
de decisiones en seguridad de la informacion y las comunicaciones en las organizaciones, hasta la identificacion
apropiada de requerimientos de calidad criticos en cualquier solucion de T1 como son la seguridad, disponibilidad
y desempefio de los servicios de TI, entre otros.

Adicionalmente, los profesionales dedicados al area de la gestion y seguridad de la informacion tienen el desafio
de comprender y aplicar las normas y politicas nacionales e internacionales relacionadas con la gestion, las
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operaciones y los procesos requeridos que lleven a las empresas o instituciones a niveles de uso y gestion de la
informacidn con el grado de madurez apropiado.

Finalmente, la Universidad Distrital Francisco José de Caldas reconoce la importancia de la formacion integral de
los estudiantes y en este contexto el proyecto curricular de Maestria en Gestién y Seguridad de la Informacién,
establece sus componentes curriculares alineados con los aspectos regulatorios de las politicas educativas tales
como la movilidad, flexibilizacion, créditos y competencias académicas para responder a los desafios de
generacién de conocimiento cientifico en el campo de la Gestion y Seguridad de la Informacion.

5.2. Distribucion de créditos por areas y organizacion de periodos académicos

El proyecto curricular estd conformado por dos &reas de conocimiento y tres lineas de profundizacion. Las dos
areas de conocimiento en la que se enmarca la Maestria son:

e Gestion Corporativa: Proporciona la estructura y procedimientos para la direccién y el control de los
recursos, ofreciendo parametros para una adecuada toma de decisiones.

e Seguridad en Tecnologias de la Informacion (T1): Esta area busca que los servicios de Tl se utilicen de
forma adecuada y exitosa con el fin de mitigar los riesgos y ataques informaticos a los que se expone una
organizacion, debe existir previamente entendimiento de lo que representan la informacion, TI,
infraestructura, aplicaciones y personal.

Las tres lineas de profundizacion en las que enfatiza la Maestria son:

e Gobierno y servicios de Tecnologias de la Informacion (T1): Esta enfocada en articular la gestion y la
seguridad de la informacién organizacional a partir de las mejores practicas reconocidas a nivel
internacional y nacional, desde la etapa de concepcion y seguidamente las de disefio e implementacién,
generando mayor valor a la produccion evaluando los riesgos a los que se expone en un determinado
proceso una organizacion, sus condiciones y opciones.

e Seguridad e innovacién tecnoldgica de Tecnologias de la Informacién (TI): Esta enfocada en
desarrollar o generar innovaciones tecnoldgicas en el area de la gestion y la seguridad de la informacion
que conlleva a la realizacion de un andlisis particular sobre el caso de la aplicacién de tecnologia moderna.

e Sistemas de gestion Inteligentes: Esta enfocada en desarrollar o implementar software inteligente
asociado al area de la gestion y seguridad de la informacién organizacional.

La Maestria en Gestion y Seguridad de la Informacion estd estructurada en cuatro semestres académicos,
proporcionando en cada semestre espacios académicos relacionados con las dos areas de conocimiento.
Adicionalmente, a partir del segundo semestre el estudiante contara con espacios académicos electivos con el fin
de brindar una formacion integral y dar espacios para el desarrollo profesional de acuerdo con las tendencias e
intereses especificos de cada estudiante. Se ofertaran electivas de las dos areas de conocimiento como se muestran
en la tabla Nro. 17.

Tabla 17. Electivas Maestria en Gestion y Seguridad de la Informacion.

AREAS DE CONOCIMIENTO
GESTION
ASIGNATURAS CORPORATIVA SEGURIDAD EN TI
Electiva | Gestion de Riesgos Auditoria de Seguridad
Seguridad en el
Electiva Il Emprendimiento en TI desarrollo de software
Gestidn Estratégica
Electiva lll Seguridad en Cloud
Electiva IV Ciencia de datos Anélisis forense

Fuente. Proyecto Curricular.
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Cada espacio académico del plan de estudios estara orientado por docentes de la Universidad con una formacién
con estudios de Maestria o superiores en areas afines y por docentes externos de otras universidades nacionales o
internacionales con formacion y estudios de Maestria o superiores en areas de conocimiento y campos de interés
requeridos en el proyecto curricular de Gestion y Seguridad de la Informacion.

5.3. Objetivos de aprendizaje Generales de la Maestria en Gestién y Seguridad de la informacion

Los objetivos de aprendizaje generales de la Maestria en Gestion y Seguridad de la informacion se presentan a
continuacion y describen lo que los estudiantes al finalizar el posgrado estaran en capacidad de hacer.

o Identificar los posibles riesgos relacionados con la gestién y seguridad de la informacién a los que una
organizacion se enfrenta a nivel estratégico, tactico y operativo.

e Evaluar los riesgos relacionados con la gestion y seguridad de la informacion a los que una organizacion
se enfrenta con servicios y procesos en ejecucion en sistemas de informacion locales y en la web.

o Interpretar a través del pensamiento analitico los marcos de referencia y estandares existentes relacionados
con la gestion y seguridad de las tecnologias de la informacidn con el fin de aplicarlos a procesos y
servicios realizados en una organizacion.

e Comprender la alienacion de los elementos organizacionales, tales como, procesos, datos, aplicaciones e
infraestructura tecnoldgica con los objetivos estratégicos del negocio de una organizacion con el fin de
optimizar y/o mejorar la efectividad en la toma de decisiones al momento de definir prioridades
relacionadas con los objetivos y el modelo del negocio.

e Reconocer las etapas requeridas para analizar servicios asociados a la gestién y seguridad de la
informacion en los distintos &mbitos de acceso los sistemas de informacién de una organizacion.

e Identificar las normas y politicas nacionales e internacionales relacionadas con la gestion y seguridad de
la informacion en una organizacién.

o Diseflar politicas y/o estrategias relacionadas con la gestion y seguridad de la informacion en una
organizacion con el propoésito de que los objetivos de una empresa se cumplan, asi como las acciones
encaminadas a tal fin y de la asignacion de recursos necesarios para cumplirlos.

e Disefia planes integrales de gestion y seguridad de la informacion relacionados con el manejo,
confidencialidad, integridad y disponibilidad de los datos disminuyendo incidentes y riesgos detectados
en una organizacion.

e Disefar proyectos relacionados con la implementacion de lineamientos y marcos de referencia adoptados
por la organizacion en relacion con la gestion y seguridad de la informacion.

e Disefar sistemas de gestion y seguridad para los distintos &mbitos de acceso a los sistemas de informacién
de una organizacion.

e Gestionar el plan de proyectos de innovacién de una organizacién para construir soluciones integrales
(informacidn, infraestructura, software y seguridad) a problemas complejos, alineando la estrategia de
negocio y la estrategia de TI.

e Implementar politicas y/o estrategias con el fin dar ejecucion a planes integrales de gestion y seguridad de
la Informacion relacionados con el manejo, confidencialidad, integridad y disponibilidad de los datos en
entornos locales o en la nube.

e Gestionar sistemas de gestion y seguridad de la informacion que puedan mejorar la disponibilidad de los
datos en entornos locales y en la nube.
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Gréfica 2. Objetivos de aprendizaje generales de la Maestria en Gestion y Seguridad de la Informacion

COMPRENDE
INTERPRETA
RECNONOCE T

™ 7
IDENTIFICA — M G s i — EvALvA
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/ | N

GESTIONA IMPLEMENTA

Fuente. Proyecto Curricular.
5.4. Resultados de aprendizaje

Actualmente, el concepto de resultados de aprendizaje ha adquirido un papel relevante en la reflexion curricular,
en cuanto les ha sido otorgado un lugar en el contexto de la educacion con la entrada en vigencia del Decreto 1330
de julio 25 de 2019 y la Resolucién 021795 de noviembre 15 de 2020. La mirada sobre los resultados de
aprendizaje, mas alla de implicar la integracién de nuevos componentes a las propuestas curriculares, ha derivado
en una reflexion curricular que parte de la definicidn de lineamientos institucionales, a partir de los cuales, los
proyectos curriculares puedan contar con herramientas que faciliten la construccion de los resultados de
aprendizaje.

Los resultados de aprendizaje son un componente de la propuesta formativa, que no se reduce a mediciones sobre
lo que los estudiantes aprenden, sino, que son puntos referentes en las diferentes fases de los procesos de
formacion. En tal sentido, mediante la reflexién que surge en torno a los resultados de aprendizaje, se reconoce en
la relacion ensefianza-aprendizaje, las diferencias que hay en los modos en los que se accede al conocimiento y
como se alcanza su aprehension para desenvolverse profesionalmente en areas de la sociedad. De alli, que los
resultados de aprendizaje estén articulados con todos aquellos elementos que hacen parte de los lineamientos
pedagogicos y didacticos del programa, a partir de los cuales se busca propiciar los espacios de aprendizaje en
coherencia con las necesidades distintas de quienes se forman, lo que constituye, que sea lo que el estudiante pueda
hacer con lo aprendido durante su proceso.

Para facilitar la comunicacion entre la comunidad académica del proyecto curricular Maestria en Gestion y
Seguridad de la Informacién y promover el intercambio de espacios académicos y rabricas de evaluacion se aplico,
para la construccion de los objetivos y resultados de aprendizaje la taxonomia de Bloom, la cual consiste en una
estructura jerarquica de objetivos, los cuales evaltan el proceso de aprendizaje de los estudiantes siendo Gtiles para
la evaluacion de las capacidades de cada individuo. (B. Bloom, 1971).

Los resultados de aprendizaje se incorporan al componente formativo de la Maestria en Gestion y seguridad de la
informacidn en articulacion con los objetivos de aprendizaje con la finalidad de favorecer el proceso de ensefianza
aprendizaje de los estudiantes y es uno de los componentes principales para los sistemas de educacion superior
(Adams, 2004).

Teniendo en cuenta que los aprendizajes presentan niveles para la Maestria en Gestién y Seguridad de la
Informacidn, estos niveles son vistos de la siguiente manera:

37


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=98270
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=98270
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=102093&dt=S

e Saber: Este nivel hace referencia a apropiar conocimientos, métodos, técnicas, en el campo de la gestion
y seguridad de la informacion a través de la metodologia virtual.

e Saber - Hacer: En este nivel el estudiante puede aplicar el conocimiento adquirido en diferentes
contextos que estan relacionados con proceso de gestion, de investigacion, de implementacién en el
campo de la gestion y seguridad de la informacion a través de la metodologia virtual.

e Saber — Actuar: En este nivel el estudiante esta en capacidad de producir, adaptar, cambiar o gestionar
conocimiento, a partir de procesos relacionados con la apropiacién y de la aplicacién en el campo de la
gestion y seguridad de la informacion a través de la metodologia virtual.

Es asi como los resultados de aprendizaje estan relacionados con los procesos que el estudiante lleva a cabo en

cada nivel (apropiar, aplicar, producir), generalmente estan ubicados en un contexto y en un area de conocimiento.
¢ Qué puede hacer? + contexto + area de conocimiento

En tal sentido se presentan en las tablas 18, 19, 20, los resultados de aprendizaje generales propuestos para la

Maestria en Gestion y Seguridad de la informacion clasificados en cuanto a las categorias o niveles del saber y
describen lo que cada estudiante al finalizar el posgrado debe ser capaz de hacer.

Tabla 18. Matriz - Resultados de aprendizaje Maestria GSI en cuanto al Saber

SABER

RESULTADOS DE APRENDIZAJE

ESPACIOS ACADEMICOS PARA
CUMPLIR CON EL RESULTADO

Identifica la diferencia entre una amenaza,
riesgo, 0 incidentes detectados a nivel
estratégico, tactico y operativo de una
organizacion que no permiten llevar a cabo las
operaciones del negocio de una manera
eficiente.

Gobiernos y gestion de Servicios de TI, Gestion
de Proyectos, Seguridad de la informacion.

Espacios Electivos: Auditoria de seguridad,
Gestion de riesgos y Analisis Forense

Conoce los marcos de referencia y estandartes
existentes relacionados con la gestion vy
seguridad de las tecnologias de la informacion
con el fin de aplicarlos a procesos y servicios
realizados en una organizacion.

Seguridad de la informacion, Ciberseguridad
Arquitectura Empresarial.

Espacios Electivos:  Gestién
Auditoria de Seguridad.

Estratégica,

Identifica las normas y politicas nacionales e
internacionales existentes relacionadas con la
gestion y seguridad de la informacién en una
organizacion.

Seguridad de la informacion Regulacion de
Delitos Informaticos.

Espacios Electivos: Auditoria de Seguridad,
Analisis Forense, Gestion Estratégica

Fuente. Proyecto Curricular.
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Tabla 19. Matriz - Resultados de aprendizaje Maestria GSI en cuanto al Saber-Hacer.

SABER - HACER

RESULTADOS DE APRENDIZAJE

ESPACIOS ACADEMICOS PARA
CUMPLIR CON EL APRENDIZAJE

Utiliza las teorias, normas, politicas y estandares
para estructurar estrategias y planes integrales de
gestion y seguridad de la informacion que
contribuyan a la disminucion de amenazas,
incidentes y riesgos detectados a nivel estratégico,
tactico y operativo de una organizacion que
permitan llevar a cabo las operaciones de negocio
de una manera eficiente.

Gobiernos y gestion de Servicios de T, Gestion
de Proyectos, Seguridad de la informacion.

Espacios Electivos: Analisis Forense, Gestidn
Estratégica, Seguridad en Cloud, Seguridad en
el desarrollo de software, Ciencia de datos,
Gestidn de Riesgos.

Implementa politicas y/o estrategias relacionadas
con la gestion y seguridad de la informacion a
nivel organizacional con el fin de instrumentar
planes integrales relacionados con el manejo,
confidencialidad, integridad y disponibilidad de la
informacion.

Seguridad de la informacion, Ciberseguridad
Arquitectura Empresarial.

Espacios Electivos: Auditoria de Seguridad,
Anédlisis Forense, Gestion Estratégica, Gestion
de Riesgos.

Implementa lineamientos y marcos de referencia
adoptados por una organizacién en relacion con la
gestion y seguridad de la informacién.

Seguridad de la informacion, Arquitectura
Empresarial Gobiernos y gestién de Servicios
de T1 Regulacion de Delitos Informaticos.

Espacios Electivos: Auditoria de Seguridad,
Analisis Forense, Gestion Estratégica, Gestion
de Riesgos.

Implementa sistemas de gestién y seguridad de la
informacién que puedan mejorar la disponibilidad
de los datos en entornos locales y en la nube.

Arquitectura Empresarial Gobiernos y gestién
de Servicios de TI Regulacion de Delitos
Informaticos.

Espacios Electivos: Gestion  Estratégica,
Seguridad en Cloud, Seguridad en el desarrollo
de software, Ciencia de datos, Gestion de
Riesgos.

Fuente. Proyecto Curricular.

Tabla 20. Matriz - Resultados de aprendizaje Maestria GSI en cuanto al Saber-Actuar.
SABER - ACTUAR

RESULTADOS DE APRENDIZAJE

ESPACIOS ACADEMICOS PARA
CUMPLIR CON EL OBJETIVO

Gestiona proyectos de innovacion de una
organizacion apoyados en la gestion tecnoldgica
gue permitan construir soluciones integrales
(informacién, infraestructura, software vy
seguridad) a problemas complejos, alineando la
estrategia de negocio y a la de TI.

Gestion Tecnoldgica, Gobiernos y gestion de
Servicios de TI, Gestibn de Proyectos,
Seguridad de la informacion, Arquitectura
Empresarial

Espacios Electivos: Emprendimiento en TI,
Gestion Estratégica, Seguridad en Cloud,
Seguridad en el desarrollo de software, Ciencia
de datos, Gestion de Riesgos.
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SABER - ACTUAR
RESULTADOS DE APRENDIZAJE ESPACIOS ACADEMICOS PARA
CUMPLIR CON EL OBJETIVO
Disefia sistemas de gestion y seguridad de la|Gestion Tecnoldgica, Gobiernos y gestion de
informacién robustos y escalables que soporten | Servicios de TI, Gestion de Proyectos,
los requerimientos del negocio a partir de un|Seguridad de la informacién, Arquitectura
analisis de la arquitectura empresarial para | Empresarial.
mejorar las prestaciones de los componentes de
seguridad. Espacios Electivos: Seguridad en Cloud,
Seguridad en el desarrollo de software, Ciencia
de datos, Gestion de Riesgos.
Disefia sistemas de gestion y seguridad de la| Gestién Tecnol6gica, Gobiernos y gestion de
informacién que puedan mejorar la disponibilidad | Servicios de TI, Gestion de Proyectos,
de los datos de una organizacién. Seguridad de la informacion, Arquitectura
Empresarial.

Espacios Electivos: Seguridad en Cloud,
Seguridad en el desarrollo de software, Ciencia
de datos, Gestion de Riesgos.
Administra sistemas de gestion y seguridad de la | Gestién Tecnol6gica, Gobiernos y gestion de
informacidn que puedan mejorar la disponibilidad | Servicios de TI, Gestion de Proyectos,
de los datos Seguridad de la informacién.

Espacios Electivos: Seguridad en Cloud,
Seguridad en el desarrollo de software, Ciencia
de datos, Gestion de Riesgos.

Aplica normas y politicas nacionales e |Gestion Tecnoldgica, Gobiernos y gestion de
internacionales dentro las estrategias de gestion y | Servicios de TI, Arquitectura Empresarial
seguridad de la Informacion de una organizacion | Gestion de Proyectos, Seguridad de la
que contribuyan a aumentar la productividad, | informacion.

disponibilidad y seguridad de la informacion.

Espacios Electivos: Auditoria de Seguridad,
Gestion de Riesgos, Analisis Forense, Gestion
Estratégica.

Evalla los riesgos asociados a la gestion y|Gestion Tecnol6gica, Gobiernos y gestion de
seguridad de la informacion a los que se enfrenta | Servicios de TI, Gestibn de Proyectos,
una organizacion en entornos colaborativos | Seguridad de la informacion.

mediados por tecnologias.

Espacios Electivos: Auditoria de Seguridad,
Gestion de Riesgos, Analisis Forense, Gestion
Estratégica.

Fuente. Proyecto Curricular.

Para el disefio y construccion de las aulas virtuales de las asignaturas de la Maestria en Gestion y Seguridad de la
Informacion cada espacio de formacion contiene los siguientes moédulos:

1. Modulo de informacion general o guia del curso: contiene la descripcion del espacio académico, el nimero
de créditos, el tipo de espacio de formacion, la informacion sobre el docente tutor, el cronograma de trabajo
y el syllabus del curso.

2. Mddulo de unidades de contenido: en él se incluye el material central del espacio académico a manera de
objeto de aprendizaje.
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3. Moddulo de interactividad: el cual recoge las herramientas de comunicacién y colaboracidn requeridas
(chat, encuentros en linea y mensajeria interna) para estar en permanente contacto con los compafieros y
el tutor del curso.

En estos mddulos se recogen los aspectos de contenido propuestos por el docente, los materiales de apoyo (lecturas,
enlaces web, videos, requeridos para complementar la informacion de material hipermedial central) y los enlaces
a la bibliografia general sugerida, como suplemento del proceso de formacion. Asi mismo, se incluyen actividades
de aprendizaje (tabla 21) y estrategias de evaluacién con sus respectivas rubricas (Tabla 22).

Las unidades de contenido pueden ser tantas como la profundizacion tematica de los espacios académicos lo
requiera, la experiencia muestra que pueden ser de cuatro a cinco unidades de contenido.

Tabla 21. Formato de Actividades De Aprendizaje

Tematica Unidad 1 Unidad 2 Unidad 3 Unidad 4
Aspecto

Temética / Concepto a | Roles arquitecto | Componentes de | Escenarios de | Frameworks de AE

trabajar. la arquitectura | negocio
empresarial
Objetivo / Prop6sito de | Reconocer los | Comprender la | Construir un | ldentificar y
formacion. roles que puede | estructura de la | escenario de | comparar los
jugar el | arquitectura negocio para una | frameworks mas
arquitecto de AE | empresarial empresa real o | reconocidos de la
virtual industria de IT
Enunciado de la actividad. (AA) (AA) (AA) (AA)
Foro de Foro de Caso estudio Mapa conceptual
discusion discusion
Descripcion de la Actividad a | Propiciar un | Propiciar un | Propiciar el | Realizar de forma
realizar. espacio de | espacio de | desarrollo de un | colaborativa un
discusion de los | discusion de los | caso de negocio | mapa  conceptual
estudiantes estudiantes sobre una empresa | sobre los
frente a los roles | frente  a  la | real o virtual frameworks de AE
del arquitecto arquitectura

empresarial y
sus componentes

Material / Gréfico N/A N/A N/A N/A

recursos de

apoyo

POy Textual N/A Lectura de Documento  con N/A
referencia las

especificaciones y
alcance del caso

estudio
Audiovisual | Video sobre | Video sobre los N/A Video sobre los
Roles del | componentes de Frameworks de AE
arquitecto AE
Técnico N/A N/A N/A

(software)
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Otros

N/A

N/A

Enlace para
encontrar las
herramientas “free”
que se pueden

cuestionario, otro)

los aportes de los
estudiantes

los aportes de los
estudiantes

herramienta, para
apreciar avances y

utilizar
Herramienta complementaria | Retroalimentaci | Retroalimentaci | Video Foro de
a la actividad (foro, wiki, chat, | 6n del profesor | 6n del profesor | Conferencia por | socializacion de
videoconferencia, en respuesta a|en respuesta a|zoom u  otra | mapas conceptuales

hacer
retroalimentacion

Fuente. Proyecto Curricular.

1. Identificar los criterios en cuanto al saber, saber hacer y saber actuar
2. Asignar los porcentajes de calificacion a cada criterio

Tabla 22. Formato Rubrica de Evaluacion.

A continuacion, se presenta el formato de actividades, para diligenciarlo se debe tener en cuenta:

Introduccidn a la Arquitectura empresarial

presentadas en el
Curso.

Curso.

curso.

Criterio de Nivel de desempefio
valoracion
Excelente Bueno Aceptable Insuficiente
(5,0-4,5) (4,4-4,0) (3,9-3,0) (2,9-2,0)
Saber: e ie e ie
Conceptualiza Identifica las | Identifica las | Identifica las [ No Identifica las
claramente los roles | actividades y | actividades  y | actividades y | actividades y
del arquitecto. responsabilidades | responsabilidade | responsabilidade | responsabilidades
de los roles del | s de los roles del | s de los roles del | de los roles del
arquitecto, arquitecto, arquitecto, arquitecto.  Hace
utilizando  otras | utilizando las | utilizando las | falta revision y
fuentes externas | fuentes externas | fuentes estudio de las
diferentes a las | presentadas en el | presentadas en el | fuentes

presentadas en el
curso y fuentes
externas.

Nota
asignada
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Saber hacer: Establece cuales | Establece cuales | Establece cuales | No establece
son las actividades | son las | son las | cuales son las
Reconoce las . .. .. e
s O (o8 de los diferentes | actividades de | actividades de los | actividades de los
- roles del [ los  diferentes | diferentes roles | diferentes roles del
diferentes  roles . . .
. arquitecto, con | roles del | del  arquitecto, | arquitecto,
del arquitecto. . ) )
aportes generados | arquitecto, con | con aportes de | ademas, no realiza
de la investigacion | aportes de | fuentes aportes de ninguna
personal. fuentes externas. | presentadas en el | fuente.
Curso.
Nota
asignada
Saber actuar: Aplica pruebas en | Aplica pruebas | Aplica pruebas | No aplica pruebas
la estructuracion | en la|en la|en la
Estructura . ., ., .
T de los diferentes | estructuracion de | estructuracion de | estructuracion de
roles del | los diferentes | los diferentes | los diferentes roles
uno de los roles . ’
. arquitecto roles del | roles del | del arguitecto.
del arquitecto. . . . ,
realizando las | arquitecto arquitecto. Ademas, no
respectivas realizando  las documenta lo
correcciones si se | respectivas generado.
requieren. correcciones si se
Ademas, requieren
documenta lo
generado.
Nota
asignada

Fuente. Proyecto Curricular.

Para dinamizar los espacios virtuales de la Maestria en Gestién y Seguridad de la Informacién se propone aplicar
estrategias que permitan mediar la comunicacion en cada experiencia virtual de aprendizaje, siendo la tecnologia
un puente conector que facilite dicha comunicacion, la interaccion y la transposicion del conocimiento del docente
a un conocimiento didactico que puede ser comprendido por el estudiante. Para establecer las estrategias
metodoldgicas asociadas con el desarrollo de las actividades o eventos formativos, se propusieron tres grandes
aspectos: interaccion, motivacion y afectividad.

e Lainteraccion: referido a la posibilidad de crear vinculos o relaciones moduladas por la intencionalidad
de manera sincrona o asincrona, partiendo de las relaciones que establece el triangulo didactico: contenido-
docente; docente-estudiante y estudiante - contenido, de tal manera que se puedan crear acciones
comunicativas entre los actores que permitan la construccion o apropiacion del conocimiento. Para el caso
de la Maestria en Gestion y Seguridad de la Informacion con metodologia virtual se utilizaran los
siguientes medios tecnoldgicos para lograr dicha interaccion: chat, foro y videoconferencia.

e La motivacion: entendida como la emocion que permite a una persona o grupo de personas realizar una
actividad particular que se encuentra asociada con la modalidad de un recurso (sincrono o asincrono), de
tal forma que se mantenga como parte del desarrollo del proceso formativo. En este &mbito, las rubricas
han sido disefiadas para que el estudiante identifique las metas en cada actividad que le permitiran definir
sus estrategias de trabajo de acuerdo a sus capacidades y en esa medida asegurar un mayor desempefio.

e La afectividad: como un aspecto esencial del proceso educativo, haciendo referencia a que la educacion
transciende del aprendizaje académico, donde el proceso educativo permite a los estudiantes ademas de
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adquirir competencias intelectuales fortalecer competencias sociales y emocionales [1]. Por lo anterior,
este aspecto se incorpora en el curriculo donde se aplican las buenas practicas propuestas por (Bravo,
2018). Inicialmente, dentro de los procesos evaluativos tanto en el disefio de las rabricas como en la
retroalimentacion, facilitando en los estudiantes la autogestion y la responsabilidad. Por otra parte, en las
actividades de aprendizaje, donde se definen trabajos que propician el aprendizaje colaborativo ayudando
a desarrollar otras habilidades como el liderazgo y fomentando la motivacién y la inclusién, elementos
fundamentales para crear afectividad como se referencia en (CTE- documento fundamento conceptual de
la afectividad).
La Universidad Distrital asume que para consolidar los lineamientos para la formacién con metodologia virtual,
se requiere atender a criterios relacionados con la revision y la reconstruccion permanente del modelo pedagogico;
la aplicacion de las TIC como recursos de apoyo y como mediadores de aprendizaje; y la transformacion del papel
del docente (tutor) y del estudiante como responsable de su aprendizaje, ya que su experiencia cobra un valor
importante en la construccion de nuevo conocimiento.

5.5. Modelo pedag6gico y los tipos de aprendizaje.

Los lineamientos del modelo pedagdgico responden a un enfoque constructivista, es decir, se reconoce al sujeto
como parte activa en la construccién del conocimiento; un sujeto que puede dar valor importante a la construccion
individual y colectiva de sentidos sobre la realidad, desde la experiencia y el intercambio, asi como, a la forma en
gue los conocimientos presentes y los nuevos se reorganizan, y se acomodan en la estructura cognitiva de quien
aprende.

Vale la pena también recalcar que adoptar una perspectiva constructivista del aprendizaje implica dar un valor
importante a los intereses y necesidades de los estudiantes y al rol del profesor en la mediaciéon entre los
aprendizajes. En ese sentido, el docente se puede entender como autor disefiador de contenidos y también como
un orientador de los procesos de construccion de conocimiento individual y facilitador de procesos de socializacién
con otros, debe reconocer conceptos previos de los estudiantes, orientar el acceso a nueva informacion y mostrar
las diversas posibilidades de relacion con el conocimiento (Molina, Quintana, Bricefio y Péez, 2014, p. 51).
Estos aspectos, propios del enfoque constructivista, se particularizan en los Lineamientos a través de dos enfoques:
el significativo y el colaborativo, que se corresponden con los dos tipos de aprendizaje que se potencian desde el
trabajo con metodologia virtual.

Con respecto a los elementos planteados en la tabla 23, es pertinente sefialar que se asume una postura de
construccion de conocimiento, ligada a la reestructuracion cognitiva del sujeto que aprende desde su experiencia
previa, asi como al reconocimiento del valor que tiene la construccion social del conocimiento, es decir del saber
desde la interaccion con otros. Esto se ve reflejado en los procesos de formacién con metodologia virtual, y
especificamente en los contenidos y medios utilizados para potenciar el aprendizaje, y los cuales se abordaran en
detalle en el apartado correspondiente.

Tabla 23. Lineamientos pedagogicos propuestos para la metodologia virtual.

ASPECTO COMPONENTE ENFOQUE ENFOQUE
sletPIes s COLABORATIVO
1IVO
El conocimiento se|El  conocimiento  se
ASPECTO Concepcion de construye a partir de | construye socialmente a
EPISTEMOLOGICO conocimiento los saberes previos que | Partir de la realizacion de
tiene el sujeto, en actividades con otros.
interaccion, en

interaccion con la
nueva informacion,
para lograr una
reestructuracion
cognitiva.
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Tipo de
aprendizaje

Aprendizaje colaborativo.

Papel del tutor Para académico que participa.

Papel del alumno Responsable de su propio
proceso de aprendizaje y de
su equipo. Lee, discute,
propone alternativas, hace

negociaciones significativas.

Uso de organizadores previos
de conocimiento; analisis de
casos particulares en equipo.

Estrategias a
utilizar

Revisién y aportes a los
organizadores previos,
lecturas.

Revision de

simulaciones. Discusion

en equipo, analisis de

casos particulares.
Concertacion de soluciones o
caminos a seguir en los casos
planteados.

Actividades de
aprendizaje

Presentacion de la
informacién, simulaciones,
presentacion  de  casos,
lecturas de apoyo.

Uso del correo para
comunicarse con el tutor;
foros generales orientados
por el tutor; chats para
pequefios grupos.

Caracteristicas
de la interfaz

Herramientas
comunicativas
a utilizar

Herramientas
colaborativas a
utilizar

Foros de discusion en grupos
pequefios con la
participacion ocasional del
tutor, uso de wikis (es un
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entorno cooperativo

hipertextual de facil acceso y

cuya informacion es

modificable) por grupos.
Fuente. Tomado de Molina, 2015, p. 10.

Por otra parte, y en relacion con lo metodologico y didactico, las estrategias, las actividades de aprendizaje y las
herramientas a utilizar son adaptadas dentro de cada una de las propuestas dependiendo de la contribucion a los
aspectos propios de cada area de conocimiento, por lo que, la identificacion de conocimientos previos, la
incorporacién de materiales hipermediales, y los procesos de representacién de conocimiento, asi como de
escritura y produccion colaborativa, se ajustan a las necesidades de profundizacién conceptual de cada uno de los
espacios académicos del proyecto curricular, y se mantienen como premisa fundamental el reconocimiento del
estudiante y sus necesidades de aprendizaje y de la perspectiva constructivista en la forma en la que se establecen
relaciones con el conocimiento.

En sintesis, y de acuerdo con los Lineamientos generales, a los espacios académicos del proyecto curricular
Maestria en Gestion y Seguridad de la informacion se les hacen las adaptaciones necesarias en cuanto a contenidos
y formas para dinamizar el aprendizaje y cumplir con los objetivos de formacian.

El aprendizaje significativo permite establecer conexiones entre conocimientos existentes y nuevos. En este
proceso, la intencion con la cual se promueva el aprendizaje y la motivacion de quien aprende son elementos de
especial importancia, dado que el contenido del aprendizaje y la disposicion del sujeto a aprender marcan la
diferencia en el proceso y por tanto en la comprension de lo que se ensefia.

Por otra parte, el aprendizaje colaborativo tiene relacion con la oportunidad de construccién de conocimiento, este
vinculo se da a partir de la interaccion con otros, en la busqueda del logro de un objetivo comdn. La construccion
colaborativa de conocimiento implica comunicacién y capacidad de organizacion, asi como habilidades para
expresar ideas, debatir, escuchar y realizar consensos.

De esta manera, se puede precisar que el conocimiento humano se elabora y se reelabora a partir de la actividad
del sujeto, en un mundo cargado de experiencias y vivencias que le permiten establecer conceptos y categorias
sobre el conocimiento, dando un valor importante al reconocimiento del contexto en la accion de aprender.

Esta perspectiva, orientada a los procesos académicos desarrollados en las actividades al interior del proceso de
formacidn en educacion virtual se orienta a la conformacién de redes de aprendizaje y comunidades de préactica.

5.6. Estrategias distintivas de desarrollo curricular.

Las estrategias pedagdgicas especificas empleadas por el Proyecto Curricular son las siguientes:

e Realizacién de practicas académicas, incluyendo visitas a empresas, visualizacién de procesos
informéticos, diagndsticos de problemas potenciales, posibles campos de aplicacion para el desarrollo de
proyectos de grado solucionando problemas reales del entorno.

e Ejecucion de practicas de laboratorio, entendidas como espacios donde el estudiante tiene la posibilidad
de trabajar con hardware y software especializados que permiten la aprehension de conceptos cientificos
en una relacion entre lo conceptual y lo procedimental, que més tarde permitira transferir lo aprendido al
contexto cotidiano. Todo ello significa un afianzamiento de las competencias cominmente asociadas a la
funcionalidad del conocimiento incorporado.

e Concepcion de las clases como talleres o espacios académicos en los cuales el estudiante pone en préactica
sus competencias, adelanta procesos de solucion de problemas y elabora conocimientos y herramientas
para su desenvolvimiento profesional y social.

o Desarrollo de proyectos transversales entre diferentes asignaturas que unifican criterios de ensefianza para
la consecucidon de objetivos comunes

¢ Realizacidn y participacion en eventos extracurriculares (seminarios, foros, congresos, mesas de trabajo y
simposios), entre los que se pueden mencionar los eventos anuales.
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5.7. Proceso de autoevaluacién aspectos curriculares.

Para el proceso de autoevaluacion permanente del periodo 2022-2023 en lo referente a los aspectos curriculares,
se realizaron una serie de encuestas a estudiantes y algunas comunes a docentes. A continuacion, se relacionan
las encuestas con su respectiva pregunta y las respuestas obtenidas.

1) ¢Considera que el programa académico responde a las necesidades de la sociedad en relacion con las politicas
de desarrollo nacional, regional y local?

e Estudiantes

. Totalmente de acuerdo . De acuerdo . En desacuerdo . Totalmente en desacuerdo

Como respuestas obtenidas, los encuestados estdn Totalmente de acuerdo en un 50% y De acuerdo en un
50%, en que el programa académico responde a las necesidades de la sociedad en relacion con las politicas
de desarrollo nacional, regional y local.

e Docentes

B Totalmentede acuerdo W Deacuerdec W Endesacuerdo B Totalmente en desacuerdo

Los docentes encuestados respondieron que estan Totalmente de acuerdo en un 23% y De acuerdo en un
77%, en que el programa académico responde a las necesidades de la sociedad en relacion con las politicas
de desarrollo nacional, regional y local.
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2) ¢Hace uso de material producido por los docentes de la Universidad?

e Estudiantes

®s ®nNo

Los estudiantes afirman en un 86% que hacen uso de material producido por los docentes, mientras que un
14% que no hacen uso de dicho material.

e Docentes

[ i

® No

Los docentes afirman en un 69% que hacen uso de material producido por los docentes, mientras que un 31%
gue no hacen uso de dicho material.

3) Considera qué los aspectos presentados a continuacion caracterizan el material elaborado por los docentes de
la Universidad:
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e Estudiantes.

Pertinente 42.9% 57.1%

Adecuado 28.6% 71.4%

Actualizado 35.7% 57.1% 7.1%

Accesible 28.6% 71.4%

100% 0%

B Totalmente deacuerdo ™ Deacuerdo M Encdesacuerdo M Totalmente en desacuerdo

Los estudiantes consideran que el material elaborado por los docentes es pertinente, un 42.9% estan Totalmente
de acuerdo y un 57.1% estan De acuerdo, ademas, un 28.6% estan Totalmente de acuerdo y un 71.4% estan
De acuerdo, en que el material es adecuado, por otro lado, un 35.7% estan Totalmente de acuerdo, un 57.1%
estan De acuerdo y un 7.1% estan Totalmente en desacuerdo, en que el material es actualizado, por Gltimo,
un 28.6% estan Totalmente de acuerdo y un 71.4% De acuerdo de que el material es accesible.

e Docentes

0% 100%%

B Totalmente de acuerds W Ogacuerdo W En desacuerdo W Totalmente endesacuerdo

Los docentes consideran que el material elaborado por los docentes es pertinente, un 76.9% estan Totalmente
de acuerdo, un 7.7% estan De acuerdo y un 15.4% En desacuerdo, ademas, un 61.5% estan Totalmente de
acuerdo, un 23.1%% estan De acuerdo y un 15.4% En desacuerdo, en que el material es adecuado, por otro
lado, un 46.2% estan Totalmente de acuerdo, un 38.4% estan De acuerdo y un 15.4% estan En desacuerdo,
en que el material es actualizado, por Gltimo, un 46.2%% estan Totalmente de acuerdo, un 38.4% estan De
acuerdo y un 15.4% En desacuerdo de que el material es accesible.



4) ¢Conoce los mecanismos de evaluacién de profesores?
e Estudiantes

®s @®nNo

Los estudiantes afirman en un 79% que conocen los mecanismos de evaluacion, mientras que un 21% dicen
no conocer los mecanismos de evaluacion.

e Docentes

@i

@ No

Los docentes afirman en un 100% que conocen los mecanismos de evaluacion.
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5) Considera gue el proceso de evaluacion docente es:

e Estudiantes

Transparente 28.6% 71.4%

Equitativo 21.4% 78.6%

Eficaz 21.4% 50% 21.4%7.1%

Coherente con la mision vy la vision de la
Universidad

28.6% @ 57.1% 7.1%7.1%

0% 100%

B Totalmente deacuerdo ™ Deacuerdo ™ Endesacuerdoe M Totalmente en desacuerdo

Los estudiantes consideran que el proceso de evaluacién docente, en un 28.6% estan Totalmente de acuerdo y
un 71.4% De acuerdo que es transparente, ademas, un 21.4% estan Totalmente de acuerdo y un 78.6% De
acuerdo de que el proceso es equitativo, por otro lado, un 21.4% esta Totalmente de acuerdo, un 50% De
acuerdo, un 21.4% En desacuerdo y un 7.1% Totalmente en desacuerdo de que el proceso es eficaz, por ultimo,
un 28.6% estan Totalmente de acuerdo, un 57.1% De acuerdo, un 7.1% En desacuerdo y un 7.1% Totalmente
en desacuerdo de que el proceso es coherente con la mision y la vision de la Universidad.

e Docentes
Transparente
Coherente con la misién vy la vision de la Universidad
0% 100%
B Taotalmente de acuerda W Oe acuerda W Endesacuerdo B Totalmente en desacuerdo

Los docentes consideran que el proceso de evaluacion docente, en un 69.2% estan Totalmente de acuerdo y
un 30.8% De acuerdo que es transparente, ademas, un 69.2% estan Totalmente de acuerdo y un .30.8% De
acuerdo de que el proceso es equitativo, por otro lado, un 69.2% esta Totalmente de acuerdo, un 23.1% De
acuerdo, y un 7.1% En desacuerdo de que el proceso es eficaz, por ltimo, un 61.5%% estan Totalmente de
acuerdo, y un 38.5% De acuerdo, de que el proceso es coherente con la misién y la vision de la Universidad.
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6) Entendiendo como una de las categorias de la flexibilidad curricular la posibilidad de tomar espacios
académicos en diferentes instancias, dependiendo de sus necesidades e intereses, considera que esta se aplica
o se aplico en su proyecto curricular.

. Totalmente de acuerdo ‘ De acuerdo . En desacuerdo . Totalmente en desacuerdo

Los estudiantes en cuanto a la aplicacién de flexibilidad curricular, un 21% estan Totalmente de acuerdo, un
50% De acuerdo y un 29% En desacuerdo.

7) Considera que el programa académico promueve la integracion de saberes de otras disciplinas a través de:

e Estudiantes.

Proyectos de investigacion 21.4% 71.4% 7.1%

Trabajos de grado 28.6% 64.3% 7.1%

21.4% 57.1% 14.3%7.1%

Proyectos de proyeccidn social

0% 100%

B Totalmente de acuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

En cuanto a que los estudiantes consideran que el programa académico promueve la integracion de saberes de
otras disciplinas por medio de: Proyectos de investigacion, un 21.4% estan Totalmente de acuerdo, un 71.4%
De acuerdo y un 7.1% Totalmente en desacuerdo; con Trabajos de grado, un 28.6% estdn Totalmente de
acuerdo, un 64.3% De acuerdo y un 7.1% Totalmente en desacuerdo; con Proyectos de proyeccidn social, un
21.4% esta Totalmente de acuerdo, un 57.1% De acuerdo, un 14.3% En desacuerdo y un 7.1% Totalmente en
desacuerdo.
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e Docentes.

Proyectos de investigaciin 69.2% 30.8%

Trabajos degrao 61.5% | 38.5%
Il -6 2% |5 7
0%

100%

B Totalmente deacuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

En cuanto a que los docentes consideran que el programa académico promueve la integracién de saberes de
otras disciplinas por medio de: Proyectos de investigacion, un 69.2% estan Totalmente de acuerdo y un 30.8%
De acuerdo; con Trabajos de grado, un 61.5% estan Totalmente de acuerdo, y un 38.5% De acuerdo; con
Proyectos de proyeccidn social, un 23.1% estd Totalmente de acuerdo, un 46.2% De acuerdo, y un 30.7% En

desacuerdo.

8) Considera que el sistema de evaluacion implementado por el Proyecto Curricular para revisar el cumplimiento
de los propositos de formacién (resultados de aprendizaje) a lo largo del programa llevan a acciones de mejora.

e Estudiantes

. Totalmente de acuerdo . De acuerdo . En desacuerdo . Totalmente en desacuerdo

Los estudiantes consideran que los resultados de aprendizaje cumplen con los propésitos de formacion y
conllevan a acciones de mejora, un 29% estan Totalmente de acuerdo y un 71% De acuerdo.
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e Docentes

‘ Totalmente de acuerdo . De acuerdo . En desacuerdo . Totalmente en desacuerdo

Los docentes consideran que los resultados de aprendizaje cumplen con los propoésitos de formacion y
conllevan a acciones de mejora, un 69% estan Totalmente de acuerdo y un 31% De acuerdo.

9) Considera que las estrategias y acciones emprendidas para mejorar la tasa de graduacion y los tiempos de
permanencia en el programa son:

e Estudiantes.

Eficaz 21.4% 64.3% 14.3%

21.4% 71.4% 7.1%

Pertinente

0% 100%

B Totalmente deacuerdo W Deacuerdo ™ Endesacuerdo M Totalmente en desacuerdo

Los estudiantes consideran que las estrategias y las acciones para mejorar las tasas de graduacion y los
tiempos de permanencia en el programa, en cuanto a Eficacia, un 21.4% estan Totalmente de acuerdo, un
64.3% De acuerdo y un 14.3% Totalmente en desacuerdo; y en cuanto Pertinente, un 21.4% estan Totalmente
de acuerdo, un 71.4% De acuerdo y un 7.1% Totalmente en desacuerdo.

e Docentes.

Pertinente 61.5% 38.5%

100 0% 1000

Eficaz 61.5% 38.5%

B Totalmente de acuerdo W De acuerdo B En desacuerdo W Totalmente en desacuerdo




Los docentes consideran que las estrategias y las acciones para mejorar las tasas de graduacién y los
tiempos de permanencia en el programa, en cuanto a Eficacia, un 61.5% estan Totalmente de acuerdo y
un 38.5% De acuerdo y en cuanto Pertinente, un 61.5% estan Totalmente de acuerdo y un 38.5% De
acuerdo.

En la tabla Nro. 24, se muestra los syllabus que se han generado o actualizado hasta el afio 2023.

Tabla 24. Actualizacién syllabus.

FECHA DE
ACTUALIZACION
DE LOS
SYLLABUS

ESPACIO

TIPO DE ACTUALIZACION SYLLABUS ACTUALIZADO

ACADEMICO

(actualizacion contenidos,
s ampliaciones referentes | Analisis Forense
Analisis Forense 2023 bibliograficos, ampliacién de los
referentes en otro idioma, etc.)
Creacion de objetivos de
Gestion 2023 aprendizaje por cada unidad, | Gestion Estratégica
Estratégica actualizacién de contenido y
actividades
Auditoria de Creacu_)n_ de Obje_tIVO_S, de Auditoria de Seguridad
Sequridad 2023 aprend_lzaje — actualizacion de
contenido
actualizacion contenidos,
tual tenid
Seguridad en 2023 ampliaciones referentes | Seguridad en Cloud
Cloud bibliograficos, ampliacién de los
referentes en otro idioma, etc.)
actualizacion contenidos,
tual tenid
Arquitectura  de 2023 ampliaciones referentes | Arquitectura de Sequridad
Seguridad bibliogréaficos, ampliacion de los
referentes en otro idioma, etc.)
actualizacion contenidos,
tual tenid
Lo ampliaciones referentes | Ciencia de Datos
Ciencia de Datos 2023 bibliograficos, ampliacién de los
referentes en otro idioma, etc.)
actualizacion contenidos,
tual tenid
Gestion de 2023 ampliaciones referentes | Gestion de Proyectos
Proyectos bibliogréaficos, ampliacion de los
referentes en otro idioma, etc.)
Emprendimiento (actugllz_acmn contenidos, Emprendimiento en Tecnologia de la
. ampliaciones referentes =
en Tecnologia de 2023 biblioarafi liacion de | Informacion
la Informacion ibliograficos, ampliacion de los
referentes en otro idioma, etc.)
G(_estlon del (actugllz_acmn contenidos, Gestion del Riesgo y Continuidad del
Riesgo y 2023 ampliaciones referentes NEqocio
Continuidad  del bibliograficos, ampliacién de los NEgOLIo
Negocio referentes en otro idioma, etc.)
(actualizacion contenidos,
Gestion 2023 ampliaciones referentes | Gestion Tecnoldgica
Tecnolbgica bibliograficos, ampliacién de los

referentes en otro idioma, etc.)

Fuente. Proyecto Curricular.
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En la tabla Nro. 25, se muestran las actividades de socializacion de los componentes curriculares hasta el afio 2023.

Tabla 25. Actividades socializacion componentes curriculares.
ACTIVIDAD OBJETIVO COMUNIDAD FECHA DE SOPORTE

DESARROLLADA UNIVERSITARIA LA
PARTICIPANTE ACTIVIDAD

Reunién docente Revision Docentes Objetivos

objetivos de 2022 aprendizaje
aprendizaje. 2023

Seminario de | Fortalecer las Docentes 2023

Internacionalizacion del | competencias y

Posgrado MGSI conocimientos
sobre procesos de Seminario

internacionalizac
i6n en el ambito
de la gestion de la
informacion y la
seguridad,
fomentando la
colaboracion
académica y
profesional a
nivel global para
los estudiantes
del posgrado en
MGSI.

Fuente. Proyecto Curricular.

En la tabla Nro. 26, se relacionan los logros y las oportunidades de mejoramiento de los aspectos curriculares.

Tabla 26. Logros y Oportunidades de mejoramiento- Aspectos curriculares.
RINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO
La relevancia del programa académico, ha respondido a las | Incrementar el uso del material producido por
necesidades de la sociedad y a las politicas de desarrollo | docentes entre los estudiantes.
nacional, regional y local.
El material producido por los docentes ha tenido un buen nivel | Mejorar la percepcion de los estudiantes sobre la
de aceptacion. actualizacidn y accesibilidad del material docente.
El material producido por los docentes es pertinente y adecuado. | Fortalecer la eficacia y eficiencia del proceso de
evaluacién docente.

Se ha difundido de forma trasparente los mecanismos de | Actualizacién permanente del material didactico.

Evaluacion.
Los resultados de aprendizaje implementados han cumplido con | Actualizacion permanente de los syllabus.
los propésitos de formacién.

Acompafiamiento en el desarrollo de los contenidos de autor. Generacidn de nuevos syllabus electivos.
Evaluacion de los objetivos de aprendizaje.

Fuente. Proyecto Curricular.
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6. INVESTIGACION, CREACION ARTISTICA Y CULTURAL,
INTERNACIONALIZACION Y PROYECCION SOCIAL

Para el Proyecto Curricular, la articulacion con el medio estd estrechamente relacionada con la solucion de
problemas tecnoldgicos en cualquier sector, teniendo en cuenta los aspectos sociales, culturales y econémicos
circundantes. En consecuencia, se han proyectado espacios en los cuales los estudiantes tienen la posibilidad de
generar propuestas de investigacion, desarrollo e innovacion tendientes a resolver problemas de la comunidad
mediante soluciones tecnoldgicas. Esto permite crear vinculos con empresas, organismos gubernamentales y entes
educativos.

6.1. Préacticas y pasantias.

Para los estudiantes del proyecto curricular de la Maestria en Gestién y Seguridad de la Informacidn, la realizacién
de pasantias y practicas no es requisito, sin embargo, se pueden realizar y posteriormente hacer la homologacién
con créditos de cursos electivos, previa aprobacién del Consejo de Maestria y la decanatura de la Facultad.

6.2. Proyeccion empresarial y social.

El establecimiento y mantenimiento de relaciones con el sector externo del Proyecto Curricular se constituye en
un eje de actividades académicas altamente relevante. EI compromiso social de la Facultad Tecnoldgica fue
definido desde el momento de su creacion en 1995. En efecto, su localizacion estratégica en Ciudad Bolivar busca
favorecer una comunidad situada en las zonas periféricas de la ciudad capital.

Los proyectos desarrollados por los estudiantes de la Maestria, permitiran el acercamiento con el sector empresarial
y con la sociedad, convirtiéndose en fortalezas que tendra el programa para lograr la articulacion con el medio. La
Maestria buscaré el acercamiento con el mundo empresarial mediante el desarrollo de soluciones que contribuyan
a la solucion de problematicas sociales y empresariales relacionadas con las areas de Gestién y Seguridad de la
Informacion.

6.3. Articulacion con la investigacion.

La articulacion con la investigacion se concibe como el desarrollo de estrategias y actividades de formacion en
investigacion que favorezcan la adquisicién de conocimiento y el desarrollo del pensamiento critico y autdnomo
en materia de investigacion. Para producir tales resultados se priorizara la realizacion de diplomados, seminarios
de actualizacién, encuentros de investigadores, conversatorios, proyectos de aula y semilleros de investigacion.

En la Maestria se dedica una linea de formacién a la Investigacion, constituida por los espacios académicos:
Seminario de Investigacion | (3 Créditos) y Seminario de Investigacion Il (3 Créditos). Adicionalmente el
estudiante desde su admisién se vinculard a un grupo de investigacion y debe participar continuamente en las
reuniones y capacitaciones propias de los grupos de investigacion.

A continuacion, se presenta la mision y la vision de la investigacion en el Proyecto Curricular.

6.3.1. Mision.

La Investigacion en el Proyecto Curricular Maestria en Gestion y Seguridad de la Informacion sera liderada por
estudiantes y profesores, quienes a traveés de grupos y semilleros de investigacion adquieren formacion

investigativa para participar en la formulacion de proyectos investigacién y propuestas de aplicacion de
conocimientos, que se clasificara y fortaleceran el trabajo en las lineas de investigacion del area de conocimiento.
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6.3.2. Vision.

La Investigacion en el Proyecto Curricular Maestria en Gestion y Seguridad de la Informacion trabajara en la
difusion y apropiacion del conocimiento en las &reas de gestion Corporativa y Seguridad de TI, para obtener a
mediano plazo los resultados del desarrollo de sus actividades de investigacién, de la formulacion y ejecucion de
propuestas, y de su trabajo integrado con redes de conocimiento, con el propoésito de facilitar el acceso a este
conocimiento por parte de las organizaciones y de la comunidad en general.

6.3.3. Principios.

Los principios en que se sustenta la investigacion del Proyecto Curricular, su organizacion y trabajo son los
siguientes:

e Las personas son el factor mas importante dentro de una organizacion. Ellas marcan la diferencia entre
una organizacion y otra.

e El conocimiento es visto como un acto (el proceso de conocer) durante el cual las personas de la
organizacion estan dispuestas a compartir aquel que poseen para generar nuevo conocimiento y ponerlo a
disposicion de todos los integrantes.

o El trabajo en equipo y en red son la base para transmitir, apropiar y generar conocimiento, y la mejor
forma para tomar las decisiones de la organizacion. En este tipo de trabajo, la participacion de cualquiera
de sus integrantes es muy importante y estratégica.

6.3.4. Objetivos.
Objetivo general.

Fomentar el desarrollo del proceso investigativo al interior del Proyecto Curricular a través de la formulacion de
proyectos de investigacion y propuestas de aplicacion de los conocimientos obtenidos de las investigaciones
realizadas en las areas de gestion Corporativa y Seguridad de Tl

Objetivos especificos.

e Formular, ejecutar proyectos de investigacion que apliquen los conocimientos obtenidos a partir del
trabajo interno, orientados a fortalecer la competitividad de las organizaciones.

e Publicar libros, cartillas y articulos a partir de las experiencias y trabajos investigativos realizados.
Apoyar los contenidos programaticos de las materias del plan de estudios que tienen relacion con las lineas
de investigacion del Proyecto Curricular.

e Buscar la integracion de los grupos de investigacion del Proyecto Curricular a las redes de conocimientos
nacionales e internacionales, para fortalecerlos y difundir su quehacer.

6.4. Estructura Organizativa.

La estructura organizativa de investigacion del Proyecto Curricular esta conformada por los directores de los
grupos de investigacion, ademas de un representante de investigacion ante la unidad de investigacion. Este Gltimo
trabaja bajo las directrices del Consejo Curricular y de la unidad de investigaciones de la Facultad Tecnoldgica, y
a ellos entrega periodicamente los informes de las actividades realizadas.

6.4.1. Lineas de Investigacion.

Las lineas de investigacion propuestas en la Maestria de Gestion y Seguridad de la informacion son:

e Gobiernoy servicios de TI: Esta linea esta enfocada en articular la gestion y la seguridad de la informacion
organizacional a partir de las mejores préacticas reconocidas a nivel internacional y nacional, desde la etapa
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de concepcidn y seguidamente las de disefio e implementacion, generando mayor valor a la produccién
evaluando los riesgos a los que se expone en un determinado proceso una organizacion, sus condiciones
y opciones, con el fin disefiar y establecer estrategias para evitarlos. (Tactico)

Seguridad e innovacion tecnolégica de TI: Estd enfocada en desarrollar o generar innovaciones
tecnologicas en el area de la gestion y la seguridad de la informacién que conlleva a la realizacion de un
analisis particular sobre el caso de la aplicacion de tecnologia moderna. (Estratégico)

Sistemas de gestion Inteligentes: Esta enfocada en desarrollar o implementar software inteligente asociado

al area de la gestion y la seguridad de la informacién organizacional. (Operativo)

Que se articulan con la mision de la Universidad en sus propdsitos fundamentales: la formacion, la investigacion
y la extension, con las lineas de investigacion de la facultad Tecnolégica y con cada una de las opciones de
curriculo por ser clave en el desarrollo de las areas de conocimiento que en estas se proponen.

6.4.2. Grupos de investigacion institucionalizados.

Los grupos de investigacion que apoyaran al proyecto curricular Maestria en Gestion y Seguridad de la
Informacion mediante el desarrollo de seminarios, direccion de trabajos o proyectos, entre otros se listan en la
Tabla Nro. 27, estos grupos de investigacion estan institucionalizados ante el Centro de Investigaciones y

Desarrollo Cientifico de la Universidad Distrital (CIDC). Todos estos grupos se encuentran registrados en

Colciencias.

Tabla 27. Grupos de Investigacion adscritos a la Maestria en Gestion y Seguridad de la Informacién.

Nombre Acronimo Area de conocimiento Director Categoria | Antigledad
Algoritmos metaheuristicos de
Grupo de AT
Investigacion en optimizacion . Rope_rto
Inteligencia IAFT Mineria de Datos y Aprendizaje | Emilio Salas C 17,8
"19¢ 3 Computacional Ruiz
Artificial . .
Sistemas multiagentes
Desarrollo e integracion de
Grupo de soluq’ones teleméticas Darin  Jairo
. L Gestion de Redes
investigacion en ORION S . Mosquera C 14,1
A PLT telecomunicacion por la linea .
Telematica o Palacios
de potencia:
Seguridad en redes
Aplicaciones bajo Linux
. Computacién Gréfica Miller Gomez
5
Imaginet IMAGINET Sistemas de Alto Desempefio Mora D 35
Seguridad de la Informacion
Accesibilidad Web
. Gestion del Conocimiento Juan  Carlos
Metis® METIS - L Guevara C 15,6
Informéatica Organizacional ~
o o Bolafios
Innovacion y Emprendimiento
. Aplicaciones moviles
Innovacion en . P .
. Bioinformatica Héctor
Tecnologias de ITI L , C 4,5
e Ingenieria Basada en Modelos | Arturo Florez
Informacion - . .
Inteligencia de Negocios

Fuente: GrupLAC

3 GrupLAC IAFT http://scienti.colciencias.gov.co:8080/gruplac/isp/visualiza/visualizagr.jsp?nro=00000000002426

4 GrupLAC ORION http://scienti.colciencias.gov.co:8080/gruplac/isp/visualiza/visualizagr.jsp?nro=00000000001207

5 GrupLAC IMAGINET http://scienti.colciencias.gov.co:8080/gruplac/jsp/visualiza/visualizagr.jsp?nro=00000000016309

& GrupLAC METIS http://scienti.colciencias.gov.co:8080/gruplac/sp/visualiza/visualizagr.jsp?nro=00000000000130

" GrupLAC ITI http://scienti.colciencias.gov.co:8080/gruplac/isp/visualiza/visualizagr.jsp?nro=00000000016507
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6.4.3. Articulacion con los egresados

La Maestria en Gestion y Seguridad de la Informacion buscard que sus egresados contribuyan al avance del
conocimiento social, econémico, politico, cientifico y tecnolégico del pais. La participacion de los egresados es
fundamental en las reformas curriculares que se desarrollen a través de los afios dentro del proyecto.

Para fortalecer la relacién con los egresados, el Proyecto Curricular ha definido las siguientes estrategias de
articulacion:

- Realizar encuentros y jornadas de egresados, para fortalecer su sentido de pertenencia y obtener realimentacion.

- Llevar a cabo paneles o talleres en los cuales los egresados y estudiantes puedan intercambiar experiencias y
crear vinculos laborales. Estas actividades se planean especialmente en el marco de la Semana Tecnolégica o
en las Jornadas Académicas del Proyecto Curricular.

- Desarrollar programas de formacion complementaria como diplomados, en los cuales los egresados tengan la
oportunidad de ofrecer sus conocimientos a los estudiantes activos.

- Mantener activos los vinculos con los egresados a través de redes sociales.

Desde la oficina central de egresados de la universidad se coordina el seguimiento a los egresados del programa
desde su portal web (https://egresados.udistrital.edu.co/).

Es relevante tener en cuenta el estudio de analisis de empleabilidad de los egresados que esta oficina realiza con
el fin de permitira establecer el impacto del programa en la sociedad.

6.5. Movilidad académica

El Centro de Relaciones Interinstitucionales CERI facilita a los estudiantes del Proyecto Curricular su
participacion en convocatorias académicas, entre otros beneficios: Ellas permiten a los favorecidos cursar
asignaturas en otras universidades en modalidad virtual. Asi se han acumulado algunas experiencias de movilidad
académica de mediana y larga duracion. Resolucion 012 del 10 de febrero de 2019 — Movilidad Estudiantil.

El Proyecto Curricular en particular pretende fomentar la movilidad de los estudiantes mediante las siguientes
estrategias:

- Convocar a estudiantes que tengan matricula de honor para presentarles opciones de movilidad.
- Publicar en la pagina del proyecto curricular y su boletin las convocatorias para tal fin.
- Promover convenios internacionales que permitan la movilidad académica de estudiantes y docentes.

6.6. Proceso de autoevaluacion investigacion, creacion artistica y cultural, internacionalizacion vy
proyeccion social.

Para el proceso de autoevaluacién permanente del periodo 2022-2023 en lo referente a los aspectos de
investigacion, creacion artistica y cultural, internacionalizacion y proyeccion social, se realizaron una serie de
encuestas a estudiantes y algunas comunes a los docentes, las cuales se relacionan a continuacion con su respectiva
pregunta y las respuestas obtenidas.
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1) ¢Ha participado en alguna de estas actividades: investigacion, desarrollo tecnologico, culturales, deportivas
y de extension?

Investigacion 35.7 9% 64.3%
Desarrollo tecnoldgico 35.7% 64.3 %

Culturales 100%
Deportivas 100 %
Extension 100 %
0% 100%
m S B No

La participacion de los estudiantes en algunas actividades se discrimina asi: Investigacion, un 35.7% ha
participado y un 64.3% no ha participado; Desarrollo tecnoldgico, un 35.7% ha participado y un 64.3% no
ha participado. Por otro lado, en las actividades Culturales, Deportivas y Extension manifiestan en un 100%
no haber participado.

2) ¢De acuerdo con su participacion en estas actividades, valore si han contribuido a su formacion integral?

Investigacion
21.4% | 35.7% 429 %

Desarrollo tecnologico

Culturales
Deportivas
Extension

0% 100%

B Totalmente deacuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

Los estudiantes consideran que con su participacion en las diferentes actividades académicas, si esto ha
contribuido en su formacion integral, respondieron: Investigacion, un 21.4% estan Totalmente de acuerdo, un

61



3)

35.7% De acuerdo y un 42.9% En desacuerdo; Desarrollo tecnoldgico, un 7.1% estan Totalmente de acuerdo,
un 51.7% De acuerdo y un 35.7% En desacuerdo; en las actividades Culturales, Deportivas y de Extension un
7.1% estan Totalmente de acuerdo, un 28.6% De acuerdo, un 51.7% En desacuerdo, y un 7.1% Totalmente en
desacuerdo.

¢Ha participado de actividades de cooperacion académica y cientifica?

e Estudiantes.

®s @nNo

En cuanto a la participacion de los estudiantes en actividades de cooperacion académica y cientifica, un 79%
no han participado y un 21% si han participado.
e Docentes.

@& ®no

En cuanto a la participacion de los docentes en actividades de cooperacion académica y cientifica, un 38% no
han participado y un 62% si han participado.

62



4) Con respecto a su participacion, considera que los resultados obtenidos son:

P

@ Insuficiente @ Regular @ Buena @ Excelente

e Estudiantes.

Cuando los estudiantes han participado en actividades académicas y cientificas, consideran que los resultados
obtenidos, un 57% es Buena, un 14% Excelente, un 14% Regular y un 14% Insuficiente.

e Docentes.

@ Insuficiente @) Regular@l) Buena @@ Excelente

Cuando los docentes han participado en actividades académicas y cientificas, consideran que los resultados
obtenidos, un 38% es Buena, un 46 Excelente, un 8% Regular y un 8% Insuficiente.

En la tabla Nro. 28, se muestra los logros y oportunidades de mejoramiento en relaciéon con la investigacion,
creacion artistica y cultural, internacionalizacion y la proyeccion social.



Tabla 28. Logros y Oportunidades de mejoramiento-Investigacion, Creacion Artistica y Cultural,

Internacionalizacién y Proyeccion Social.
PRINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO

Existe una buena participacion de los docentes en actividades de | Buscar estrategias para fomentar la participacion
cooperacioén académica y cientifica. tanto de como de estudiantes en actividades de
investigacion, desarrollo tecnoldgico, culturales,
deportivas y de extension.
Se cuenta con la colaboracion de los semilleros y grupos de | Buscar estrategias para que profesores de planta
investigacién del proyecto curricular de Tecnologia En | generen propuestas de investigacion.
Sistematizacidn de Datos e Ingenieria en Telematica.
Los docentes del programa curricular apoyan las diferentes | Buscar la realizacion de convenios académicos.
labores de investigacion.
Realizacion ponencias en eventos internacionales (CICOM) Buscar estrategias para la creacion de semilleros o
grupos de investigacion en el proyecto curricular.
Desde el semillero Gherin con la colaboracién del proyecto | Participacion en eventos internacionales para el
curricular, se realizaron las siguientes actividades: fortalecimiento de los procesos académicos y de

o Concurso: Competencia hab|||dad Rublk aprendizaje de IOS estudiantesl

e Taller: Gestion de proyectos

e  Taller: Programacion cientifica con Python

Buscar la posibilidad de generar convenios
internacionales de cooperacién académica.
Publicacion de articulos en revistas indexadas.
Disefiar cursos libres de gestion y seguridad de la
informacion para la comunidad en general.
Fuente. Proyecto Curricular.
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7. INFRAESTRUCTURA'Y BIENESTAR

Se describe los recursos fisicos y de apoyo a la docencia con los que cuenta el proyecto curricular, como también,
los recursos con los que cuenta bienestar para fomentar el desarrollo integral y mejoramiento permanente de la
calidad de vida de la comunidad universitaria. Ademas, como el proyecto curricular da a conocer estos aspectos,
determinando los logros obtenidos y especificando cuales son las oportunidades de mejoramiento.

7.1. Recursos fisicos y de apoyo a la docencia

Para el desarrollo e implementacion de la Maestria en Gestion y Seguridad de la Informacion en metodologia
virtual y conforme lo establecido en el Decreto 1075 de 2015, se cuenta con los siguientes recursos digitales
disponibles para los estudiantes y docentes, tales como:

7.1.1. Campus Virtual

EI Campus Virtual (CV) es una plataforma Académico - Administrativo provista de un conjunto de servicios para
el desarrollo de la educacion virtual en la Universidad Distrital Francisco José de Caldas, que facilita la interaccion
entre los participantes de la comunidad universitaria que son formados bajo esta metodologia, para los procesos
de ensefianza — aprendizaje y los procesos administrativos y financieros de la Universidad, su facil acceso permite
que cualquier persona con conocimientos minimos de tecnologia pueda utilizarla.

El campus virtual de la Universidad Distrital concentra los recursos y servicios que permiten el desarrollo y el
acceso a la toda la informacion relacionada con los programas con metodologia virtual:

1) servicios administrativos, en los que se engloban procesos de inscripcion, seleccion, matricula, registro de
notas y certificacion;

2) bibliotecas virtuales y bases de datos;

3) servicios de bienestar institucional; y

4) programas académicos con metodologia virtual, entre otros:

En el Campus Virtual esta la Oficina Virtual, encargada de la gestion de procesos y de administrar los restantes
espacios virtuales. Esta oficina contiene informacién general del proyecto curricular correspondiente, y permite el
contacto con el sistema académico de la Universidad Distrital. Asi mismo, a través de ella se puede acceder a otras
plataformas relacionadas con la inscripcion, la seleccion, la matriculacion de estudiantes, el pago en linea, la
certificacion de notas, entre otros servicios.

llustracion 1. Componentes del campus virtual.

Fuente: (Molina, 2014)
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Los siguientes elementos hacen parte del sistema campus virtual UD:
7.1.2. Portal para el Campus Virtual

Interfaces basadas en tecnologia Web que sirven como herramienta informativa e integradora de los componentes
del Campus Virtual UD (https://campusvirtual.udistrital.edu.co/), disefiada bajo la perspectiva de servicios que
proporciona informacidn, instrucciones, colaboracién, acceso a todos los recursos y otros servicios de la
Universidad, ademéas de herramientas de comunicacion, que se encuentran a disposicién de la comunidad
educativa.

lustracion 2. Interfaz grafica del Portal Campus Virtual, parte superior

Lo invitamos a explofar los videos tutoriales de BigBlueButton

4‘;/ : @BigBIueButton

que Bi es una de
s software libre utilizada para videoconferencias, que facilita
la i e ion entre los partici

B, panesmcun
Educaciin Virtal

vias

T fn Tn By

formaciones Pregrado

Fuente: Portal web Universidad Distrital F.J.C

El Campus Virtual de la Universidad Distrital dispone principalmente de los accesos a los contenidos de los
proyectos curriculares virtuales, ademas de espacios complementarios necesarios para la gestion de informacion
y comunicacién con la comunidad universitaria, y de los estudiantes de los proyectos curriculares con metodologia
virtual con la coordinacién del proyecto curricular al que pertenecen.

7.1.3. Aulas Virtuales (LMS — Moodle)

Los espacios de formacion se concentran en la plataforma LMS Moodle (LMS por las siglas en inglés de Learning
Management System) que permite la gestion y administracion de los procesos de ensefianza y aprendizaje en
medios virtuales. La funcion de los sistemas de gestion como Moodle se relaciona con la administracion de
usuarios, recursos, materiales y actividades, la generacion de reportes y servicios de comunicacion para administrar
y gestionar los procesos de ensefianza — aprendizaje (https://aulasvirtuales.udistrital.edu.co/). Las asignaturas
virtualizadas hasta ahora desarrolladas de la Maestria en Gestion y Seguridad de la Informacion se pueden
consultar en el siguiente enlace: https://aulasvirtuales.udistrital.edu.co/

Este ambiente proporciona:

Interaccion y comunicacion entre los diferentes participantes del proceso
Publicacion de informacion

Desarrollo de actividades

Gestion de calificaciones

Seguimiento al estudiante — barra de progreso de avance del estudiante
Acceso a los contenidos y recursos del curso

Los contenidos son la informacion propia de un espacio académico y temas a abordar. Dichos contenidos estan
acompafiados de actividades de comprension y aprendizaje. Existen diferentes formatos y formas de presentacion
de contenidos, que van desde presentacion, documentos, hasta la produccidn de objetos virtuales de aprendizaje
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(OVA), objetos informacionales, y objetos que cumplen con estandares y especificaciones para su produccion y
publicacion en plataforma, dichos recursos se clasifican como: informaticos (Manuales, bases de datos),
experienciales (Blog, herramientas de autor), instrumentales (Tutoriales, apuntes), conversacionales (lista de
correo, redes sociales), evaluativos (cuestionarios respuesta automatica, con retroalimentacion del tutor),
colaborativos (wikis, gestores de proyectos), multimedia (imé&genes, audios y videos) e instrumentales
(Buscadores).

Cada espacio de formacion contiene los siguientes modulos:

Maodulo de informacidn general o guia del curso, que contiene la descripcidn del espacio académico, el
namero de créditos, el tipo de espacio de formacion, la informacion sobre el docente tutor, el cronograma
de trabajo y el syllabus del curso.

Madulo de unidades de contenido, en el que se incluye el material central del espacio académico a manera
de objeto de aprendizaje. En estos modulos se recogen los aspectos de contenido propuestos por el docente,
los materiales de apoyo (lecturas, enlaces web, videos, requeridos para complementar la informacion del
material hipermedial central) y enlaces a la bibliografia general sugerida, como complemento del proceso
de formacién. Asi mismo, se incluyen actividades de aprendizaje y estrategias de evaluacion con sus
respectivas rabricas. Las unidades de contenido pueden ser tantas como la profundizacion tematica de los
espacios académicos lo requiera, la experiencia nos muestra que pueden ser de cuatro a cinco unidades de
contenido.

Madulo de interactividad, el cual recoge las herramientas de comunicacién y colaboracion requeridas
(chat, encuentros en linea y mensajeria interna) para estar en permanente contacto con los compafieros y
el tutor del curso.

lustracién 3. Elementos de los ambientes digitales de formacion

Moédulo de Modulo de Médulo de
informacion unidades de interactividad
general o guia del contenido

curso

Fuente: Planes TIC UD

7.1.4. Requerimientos Tecnoldgicos de Acceso

De otra parte, los requerimientos minimos tecnolégicos y de conectividad con los que debe contar el estudiante,
para desarrollar el proyecto curricular con metodologia virtual son:

Navegador Web

Resolucion Minima de Pantalla 1024px por 780px

Procesador Minimo Pentium 4

Memoria RAM Minima de 1 GB

Disco duro con un espacio libre de minimo 5 GB

Conexion: Banda Ancha de 512 Kbps

Sistema Operativo: Windows XP 0 versiones superiores

Contar o instalar los Plugins de Windows Media Player, Quick Time, Flash Player y Java.
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7.1.5. Proceso de disefio y produccion de materiales y recursos educativos digitales

Es necesario tener presente que el disefio y desarrollo de los recursos educativos digitales (RED) que componen
los entornos de aprendizaje de los programas con metodologia virtual de la Universidad Distrital Francisco José
de Caldas responden a los lineamientos pedagogicos, curriculares, comunicativos, técnicos y de contenidos que
hacen parte de la politica de educacion virtual de la universidad. &

El proceso de disefio y produccion de entornos virtuales y de recursos educativos se realiza desde el proyecto
institucional Planes TIC-UD el cual cuenta con una unidad de produccién conformada por profesionales en disefio
instruccional, disefio grafico y multimedia, integracion en plataforma y correccion de estilo; y esta orientado al
logro de recursos con alta fortaleza pedagogica y didactica, y con excelentes condiciones funcionales y de disefio.
En ese sentido, la unidad de produccion ha organizado de manera interna, dindmicas de trabajo articulado para el
logro del objetivo de virtualizacion y adecuacion de recursos.

En funcion de dicha organizacion se ha adoptado un disefio tecnopedagdgico, es decir, un “modelo” para orientar
la forma a partir de la cual se estructuran los contenidos: una orientacion pedagogica y didactica particular que
permite responder a las necesidades de formacion e interaccion del estudiante y de informacion y construccion de
conocimiento para el programa académico con metodologia virtual.

El disefio tecnopedagdgico para el proceso de virtualizacion de contenidos adoptado por Planes TIC-UD es el
modelo genérico ADDIE (Andlisis, Disefio, Desarrollo, Implementacion y Evaluacion), que se caracteriza por
estar dividido en fases interrelacionadas y secuenciales; el producto de cada fase es un insumo de la siguiente. A
pesar de ello, es un modelo que se considera dinamico y flexible.

El proceso de produccidn parte de contar con el aporte de un autor del contenido, quien como experto tematico es
sugerido por parte del equipo de trabajo del proyecto curricular por sus cualidades y desarrollos en el area de
conocimiento de la cual forma parte el curso o espacio académico. Este autor tiene el encargo de proyectar la
estructura conceptual que contendra el curso y de definir las actividades de evaluacién orientadas al logro de
aprendizajes en los estudiantes. El experto acompafia el proceso de virtualizacion y produccién de contenidos y
avala junto con los lideres del equipo de trabajo del programa académico, la proyeccion gréfica, pedagdgica y de
disefio multimedia de los contenidos a virtualizar. El autor de contenido es un profesional vinculado a la
universidad y, por tanto, es conocedor de los propdésitos de formacion de la misma, su reconocimiento como autor
lo da su experiencia de trabajo en el area de conocimiento y su produccion académica.

Por otra parte, y en relacion a los elementos técnicos, en cuanto a organizacion, distribucién y montaje de la
estructura de los cursos y de los recursos, se realizan de acuerdo con la estructura pedagogica y didactica
proyectada en favor de los procesos de interaccion, visualizacién y uso de los contenidos de cada espacio
académico.

Volviendo al disefio tecnopedagdgico y teniendo en cuenta las etapas del modelo ADDIE, se realiza la proyeccion
de acciones particulares de trabajo con los insumos de contenido construidos por el autor- experto. Es asi como en
la etapa de analisis se delimitan los alcances de desarrollo de los cursos en cuanto a objetivos, caracteristicas de
los recursos a utilizar, formas y medios de evaluacion, y temética a abordar. Ello facilita al equipo de produccion
llevar a cabo la etapa de disefio, en tanto, se proyecta la forma de disponer el contenido de manera coherente,
ordenada y con potencial didactico; el desarrollo de guiones acompafia esta etapa, asi como la definicion de la
estructura general del curso y de las actividades de aprendizaje.

El equipo de trabajo de Planes TIC-UD ha identificado el transito por estas dos primeras etapas del modelo ADDIE
como una fase de preproduccion, en la cual se aseguran los materiales necesarios para avanzar en la consolidacion

8 Pueden verse los “Lineamientos para la Educacion con Metodologia virtual” en: https://planestic.udistrital.edu.co/publicaciones/
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de los contenidos y recursos, y se efectla la socializacion de dichas proyecciones a los autores de contenido en
busca de su aprobacion para cumplir con la siguiente fase.

El momento de desarrollo implica de manera directa la realizacién de acciones por parte del equipo de produccién,
gue avanza en el planteamiento de piezas graficas y multimedial, asi como en la organizacion del aula virtual y el
montaje de los recursos de acuerdo con la estructura avalada por los autores. Este momento es identificado como
la fase de produccion.

Finalmente, las etapas de implementacién y evaluacion corresponden a procesos de pilotaje y valoracién, no solo
de los recursos desarrollados, sino también del entorno virtual de aprendizaje en cuanto a su organizacion general.
En ellas se hacen pruebas de navegabilidad, funcionamiento de enlaces y vinculos, y reconocimiento del producto
terminado en su montaje final en plataforma.

Dentro de la unidad de produccidn, estas etapas corresponden a la fase de posproduccién, que recoge la evaluacion
definitiva por parte de expertos para encontrar fallos y proyectar mejoras antes de que los cursos sean utilizados
por el usuario final y el reconocimiento de las estrategias para la actualizacion y ajuste de los contenidos
desarrollados a partir de los resultados de la implementacion. La siguiente figura resume lo hasta aqui expuesto:

lHustracion 4. Proceso de produccién de contenidos.

Evaluacion de producto
Asesoria Pedagdgica

Revision de Ajustes e .
! Andlisis de medios

Andlisis del espacio de informacién

Revision de Estilos Estilo y congruencia de actividades y
. ) contenidos
Elaboracion de materiales
Montaije de piezas .J Mejoras finales al producto desde el
en elAula andlisis comunicativo.

PRODUCCION

|dentificacién de necesidad
de formacion
Disefio de Médulo

Formatos de evaluacion

Elaboracion de ..,
y revision

materiales de estudio

k Seleccion de medios
PRE - PRODUCCION

Fuente: (Molina, 2015).

El desarrollo de los recursos y los contenidos de los diferentes espacios de formacion de los programas bajo este
modelo asegura, en gran medida, el cumplimiento de los estandares de calidad con respecto a los productos
digitales que se incorporan en los procesos de formacidn y en los entornos virtuales, en beneficio de la produccion
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de recursos atractivos, completos, adaptables, navegables e interactivos y de escenarios de aprendizaje confiables
Yy Seguros.

7.2.Bienestar.

El Consejo Superior Universitario, CSU, a través del Acuerdo 10 de julio 5 de 1996, expidié el Estatuto de
Bienestar Institucional; posteriormente, en el Estatuto General de la Universidad, reglamentado en el Acuerdo 003
de 1997 por el mismo 6rgano de decisién, en su articulo 32 establecio la creacion del programa de Bienestar y
Desarrollo Humano, bajo el cual se desarrollan un conjunto de actividades que hacen efectivo el desarrollo fisico,
psicoactivo, espiritual y social de las personas que integran la comunidad de la Universidad Distrital Francisco
José de Caldas.

En el Proyecto Universitario Institucional Bienestar Institucional, tiene como Misién “Fomentar el desarrollo
integral y mejoramiento permanente de la Calidad de Vida de los miembros, a través de la promocién de espacios
de reflexion y esparcimiento, desplegando el crecimiento personal y colectivo de sus miembros, a partir del aporte
a la Formacidn Integral y la Construccion de Comunidad desde la configuracion de un sano ambiente institucional
y el fomento del sentido de pertenencia por parte de todos los estamentos hacia la Institucion”.

Asi mismo, tienen como Vision “Ser reconocido en la Universidad y su entorno, por la eficiencia, calidad y calidez
de los programas, servicios y actividades que dirige a la comunidad universitaria con el propdsito de promover su
desarrollo integral y mejoramiento permanente de la calidad de vida (personal y colectiva), a través de la
promocion de espacios de reflexion y esparcimiento, para que asi se configure un sano ambiente institucional”.
Como se ha planteado en la mision y vision que tiene el Bienestar Institucional, este se reconoce como la practica
y experiencia propia de quienes pertenecen a la comunidad universitaria, estableciéndose en la piedra angular
desde donde se empieza a formar la vinculacion e identificacion con la Universidad a partir de la conjugacion del
proyecto de vida individual y la visién y mision institucional.

En tal sentido en la Universidad las politicas que integran los programas y politicas de Bienestar Institucional estan
conformados por tres variables a saber: formacion Integral, calidad de vida y construccion de comunidad, las
cuales tienen como prop6sito fundamental, promover el bienestar de los miembros de la instituciéon y la
configuracion de una identidad en torno a ella, con el fin de proyectar esta hacia la sociedad en general, que es
elemento esencial de nuestra institucion.

e Formacién integral: Es el desarrollo, la promocién y la articulacién de las potencialidades en todas las
dimensiones del ser como individuo y como miembro de una comunidad en sus aspectos: sociales,
culturales, deportivos, artisticos, afectivos, profesionales y espirituales, que conduzcan al mejoramiento y
el desarrollo humano de los miembros de la comunidad, en su quehacer dentro de la vida universitaria y
su desempefio y proyeccion en la sociedad.

e Calidad de vida: Es el resultado de la combinacién de condiciones de vida con las expectativas y
satisfaccion derivada de las experiencias cotidianas. Es asi como la busqueda y promocion del bienestar
de los miembros de la comunidad universitaria, en lo emocional, las relaciones interpersonales, el bienestar
fisico, el respeto por sus derechos y la autodeterminacion deben
ser elementos fundamentales en el disefio de planes y programas que desarrolle Bienestar institucional, de
tal forma que a partir de la insercion en los servicios que presta la institucion, para el desarrollo artistico
y la apreciacion cultural, la promocién y prevencion en el &mbito de la salud fisica y psiquica, asi como
con el uso del tiempo libre a partir de espacios de esparcimiento y recreacién conduzcan hacia el cambio
de las condiciones de vida, el crecimiento continuo de las expectativas y finalmente el mejoramiento
permanente de la calidad de vida, con lo que se busca establecer y generar a partir del desarrollo de la
personay la realizacion de sus multiples potencialidades, un impacto directo en su entorno.

e Construccion de comunidad: La promocion del bienestar de la comunidad universitaria, esté ligada a la
Mision y Vision de Bienestar Institucional, alineado a la construccion de identidad a partir de la creacion
de condiciones y ambientes armoénicos que propicien en los estudiantes, docentes y personal
administrativo, experiencias que contribuyan al desarrollo integral y mejoramiento de la calidad de vida.

Bienestar Institucional, ha enfocado sus recursos hacia la generacion de condiciones que permitan que en la
comunidad universitaria, se promuevan las habilidades en el contexto de la ciencia y la tecnologia. De esta misma
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forma se preocupa por su contribucion en la construccidn de un tejido social, donde el progreso y la evolucion
enddgena, marquen un derrotero que impacte en la sociedad en general.
Desde esta perspectiva, la Universidad ha consolidado siete grupos funcionales que aportan a los propositos
trazados en lo que a bienestar refiere:

lHustracion 5. Grupos funciones de bienestar.
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Fuente: Basado en [2] Coordinacion General de Autoevaluacién y Acreditacion UD.

Los servicios anteriormente mencionados se les presentan a los estudiantes de primer semestre del Proyecto
Curricular, adicionalmente pueden hallar informacion en la pégina web del Bienestar Institucional
(https://bienestar.udistrital.edu.co/ )

7.3. Proceso de autoevaluacion infraestructura y bienestar.

Para el proceso de autoevaluacion permanente del periodo 2022-2023 en lo referente a la infraestructura y
bienestar, se realizaron una serie de encuestas a estudiantes y algunas comunes a los docentes, las cuales se
relacionan a continuacién con su respectiva pregunta y las respuestas obtenidas.

1) ¢Considera que las politicas, programas y servicios de Bienestar son coherentes con las necesidades de la
comunidad académica?

e Estudiantes.

Politicas de bienestar 14.3% T1.4% 7.1%7.1%
Programas de bienestar 14.3% 64.3% 7.1%14.3%|
Servicios de bienestar 14.3% 71.4% 14.3%
100% 0%
B Totalmentede acuerdo ™ Deacuerdc M Endesacuerdo M Totalmente en desacuerdo

71


https://bienestar.udistrital.edu.co/
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/mtseguridadinformacion_udistrital_edu_co/Er9QCMtLwfhCvEooP3cstnQB289lgMG5FvDuLl3cmxalzQ?e=PwZamD

2)

En cuanto a que las politicas, programas y servicios de Bienestar son coherentes con las necesidades de la
comunidad académica, los estudiantes, respondieron en : Politicas de bienestar, un 14.3% estan Totalmente
de acuerdo, un 71.4% De acuerdo, un 7.1% En desacuerdo y un 7.1% Totalmente en desacuerdo; Programas
de bienestar, un 14.3% estan Totalmente de acuerdo, un 64.3% De acuerdo, un 7.1% En desacuerdo y un
14.3% Totalmente en desacuerdo; Servicios de bienestar un 14.3% estan Totalmente de acuerdo, un 71.4%
De acuerdo y un 14.3% En desacuerdo.

e Docentes.

Politicas de bienestar 23.19; A6.2% 30.7%
Programas de bignestar 23.1% 46.2% 30.7%

Servicios de bienestar 23.1% 61.5% 15.4%
0% 100%

B Tatalmente de acuerda W O acuerds MW Endesacuerdo B Totalmente en desacueando

En cuanto a que las politicas, programas y servicios de Bienestar son coherentes con las necesidades de la
comunidad académica, los docentes, respondieron en : Politicas de bienestar, un 23.1% estan Totalmente de
acuerdo, un 46.2% De acuerdo, un 30.7% En desacuerdo; Programas de bienestar, un 23.1% estan
Totalmente de acuerdo, un 46.2% De acuerdo, y un 30.7% En desacuerdo; Servicios de bienestar un 23.1%
estan Totalmente de acuerdo, un 61.5% De acuerdo y un 15.4% En desacuerdo.

¢Considera que las estrategias pedagdgicas y tecnoldgicas, implementadas por la Institucion, fomentan el
desarrollo de habilidades comunicativas entre los docentes y los estudiantes?

e Estudiantes.

Estrategias pedagogicas

21.4% 64.3% 14.3%

Estrategdias Tecnoldgicas 42.9% 57.1%

0% 100%

B Totalmente deacuerdo ™ Deacuerdo M Encdesacuerdoc M Totalmente en desacuerdo

Con relacion a como los estudiantes consideran que las estrategias pedagdgicas y tecnoldgicas, implementadas
por la Institucion, fomentan el desarrollo de habilidades comunicativas entre los docentes y los estudiantes,
respondieron: Estrategias pedagogicas, un 21.4% estan Totalmente de acuerdo un 64.3% De acuerdo y un
14.3% En desacuerdo; Estrategias Tecnoldgicas, un 42.9% estan Totalmente de acuerdo y un 57.1% De
acuerdo;



e Docentes.

Estrategias pedagogicas 61.5% 38.5%
Estrategias Tecnologicas 61.5% 38.5%
0% 100%

B Totalmentede acuerda W Deacuerdo W Endesacuerda W Totalmente endesacuardo

Con relacion a como los docentes consideran que las estrategias pedagdgicas y tecnologicas, implementadas
por la Institucion, fomentan el desarrollo de habilidades comunicativas entre los docentes y los estudiantes,
respondieron: Estrategias pedagdgicas y Estrategias Tecnoldgicas, un 61.5% estan Totalmente de acuerdo y
un 38.5% De acuerdo;

3) ¢Considera que las estrategias y recursos de apoyo con los que cuenta para el desarrollo de su proceso
formativo son: (tiles y pertinentes?

e Estudiantes

Pertinentes 28.6% 71.4%

Utiles 35.7% 64.3%

100% 0% 100%

B Totalmentede acuerdo M Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

Con relacion que las estrategias y recursos de apoyo con los que cuenta para el desarrollo de su proceso
formativo son: (tiles y pertinentes, los estudiantes, respondieron: Utiles un 35.7% estan Totalmente de
acuerdo y un 64.3% De acuerdo; Pertinentes un 28.6% estan Totalmente de acuerdo y un 71.4% De acuerdo;

e Docentes

Utiles 61.5% 30.5%
Pertinentes 50.9% 40.9% m

B Totalmentedeacuerdo W Deacuerdo M Endesacuerdo M Totalmente en desacuerdo
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Con relacion que las estrategias y recursos de apoyo con los que cuenta para el desarrollo de su proceso
formativo son: Gtiles y pertinentes, los docentes, respondieron: Utiles un 61.5% estan Totalmente de acuerdo,
un 30.8% De acuerdo y un 7.7% En desacuerdo; Pertinentes un 50.9% estan Totalmente de acuerdo, un
40.9% De acuerdo y un 7.7% En desacuerdo;

¢Considera que el material bibliografico con el que cuenta la Universidad para el desarrollo de las actividades
académicas son:

e Estudiantes.

Pertinentes 28.6% 71.4%

Actualizados 21 .4% 78.6%

Suficientes 21.4% 571% 14.3%7.1%

0% 100%

B Totalmente deacuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

Con relacion que el material bibliografico con el que cuenta la Universidad para el desarrollo de las
actividades académicas los estudiantes respondieron son: Pertinentes un 28.6% estan Totalmente de acuerdo
y un 71.4% De acuerdo; Actualizados un 21.4% estan Totalmente de acuerdo y un 78.6% De acuerdo;
Suficientes un 21.4% estan Totalmente de acuerdo, un 57.1% De acuerdo, un 14.3% En desacuerdo y un
7.1% Totalmente en desacuerdo;

e Docentes.
Pertinentes 53.8% 30.8% 15.4%
Actualizados 46.2% 38.5% 154%
Suficientes el
0% 100%
B Totalmente de acuerdo B O acuerdo B Endesacuerdo B Totalmente endesacuerco

Con relacion que el material bibliografico con el que cuenta la Universidad para el desarrollo de las
actividades académicas los docentes respondieron son: Pertinentes un 53.8% Totalmente de acuerdo, un
30.8% De acuerdo y un 15.4% En desacuerdo; Actualizados un 46.2% estan Totalmente de acuerdo, un
38.5% De acuerdo y un 15.4% En desacuerdo; Suficientes un 38.5% estan Totalmente de acuerdo, un 38.5%
De acuerdo y un 23% En desacuerdo.



5) Considera que el proyecto curricular cuenta con los recursos humanos, técnicos, tecnoldgicos y financieros
suficientes de acuerdo con la cantidad de estudiantes del mismo.

e Estudiantes.

Recursos Humanos 35.7% 64.3%

Recursos Técnicos 28.6% 71.4%

Recursos Tecnoldgicos 28.6% 64.3% 7.1%
Recursos Financieros 28.6%  57.1% 7.1%7.1%
0% 100%

B Totalmente de acuerdo W Deacuerdo ™ Endesacuerdo M Totalmente en desacuerdo

Con relacion a como los estudiantes consideran que los recursos que tiene el proyecto curricular son
suficientes de acuerdo a la cantidad de estudiantes, respondieron: Recursos Humanos, un 35.72% estan
Totalmente de acuerdo, un 64.3% De acuerdo; Recursos Técnicos, estan un 28.6% Totalmente de acuerdo
y un 71.4% De acuerdo; Recursos Tecnoldgicos, estan un 28.6% Totalmente de acuerdo, un 64.3% De
acuerdo y un 7.1% En desacuerdo; Recursos Financieros, estdn un 28.6% Totalmente de acuerdo, un
57.1% De acuerdo, un 7.1% En desacuerdo y un 7.1% Totalmente en desacuerdo;

e Docentes.

Recursos Humanos 69.2% 23.1% 7.79%

) 61.5% 30.8% 7.79%
Recursos Tecnicos

53.8% 38.5% 7.79

Recursos Tecnologicos

Recursos Financieros 38.5% 38.5% 23%

0% 100%

B Totalmente de acuerdo MW Deacuerda W Endesacuerdo M Toatalmente endesacuardo

Con relacién a como los docentes consideran que los recursos que tiene el proyecto curricular son suficientes
de acuerdo a la cantidad de estudiantes, respondieron: Recursos Humanos, un 69.2% estdn Totalmente de
acuerdo, un 23.1%% De acuerdo y un 7.7% En desacuerdo; Recursos Técnicos, estan un 61.5% Totalmente
de acuerdo, un 30.8% De acuerdo y un 7.7% En desacuerdo; Recursos Tecnoldgicos, estan un 53.8%
Totalmente de acuerdo, un 38.5% De acuerdo y un 7.7% En desacuerdo; Recursos Financieros, estan un
38.5% Totalmente de acuerdo, un 38.5% De acuerdo y un 23.1% En desacuerdo;
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6) Considera que los recursos informaticos y de comunicacion con que cuenta el proyecto curricular son:

e Estudiantes,

Pertinentes 28.6% 643% 7.1%

Correspondientes 28.6% 71.4%
Suficientes 28.6% 50%

100% 0%

B Totalmente de acuerdo ™ Deacuerdo ™ Encdesacuerdo M Totalmente en desacuerdo

Con relacién a como los estudiantes consideran que los recursos informaticos y de comunicacién con los que
cuenta el proyecto curricular, respondieron en cuanto a: Pertinentes, un 28.6% estan Totalmente de acuerdo,
un 64.3%% De acuerdo y un 7.7% En desacuerdo; Correspondientes, estan un 28.6% Totalmente de acuerdo,
un 71.4% De acuerdo; Suficientes, estan un 28.6% Totalmente de acuerdo, un 50% De acuerdo y un 21.4%
En desacuerdo.

e Docentes.

Pertinentes 84.6% 1.7%7.7°

Suficientes 69.2% 23.1%7.7%

Comrespondientes 84.6% 7.7% 7.7%

B Totalmentede acuerdo W De acuerdo MW Endesacuerdo B Totalmente endesacuerdo

Con relacion a como los docentes consideran que los recursos informaticos y de comunicacién con los que
cuenta el proyecto curricular, respondieron en cuanto a: Pertinentes, un 84.6% estan Totalmente de acuerdo,
un 7.7%% De acuerdo y un 7.7% En desacuerdo; Correspondientes, estan un 84.6% Totalmente de acuerdo,
un 7.7% De acuerdo y un 7.7% En desacuerdo; Suficientes, estan un 69.2% Totalmente de acuerdo, un 23.1%
De acuerdo y un 7.7% En desacuerdo.

En la tabla Nro. 29, se muestra los logros y oportunidades de mejoramiento en relacion con infraestructura y
bienestar.

76



Tabla 29. Logros y Oportunidades de mejoramiento-Infraestructura y Bienestar.

PRINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO

Se cuenta con los equipos de computo y de | Realizar solicitudes para la compra de equipo
comunicaciones  basicas para las  actividades | tecnolégico para practicas de laboratorios en

académico/administrativas. area de seguridad.

Se cuenta con una oficina provisional para atencion a la | Realizar solicitud para la remodelacion de
comunidad académica. mobiliario de la Maestria.

Se proyectaron conferencias con apoyo de bienestar | Disponer de una oficina para atencion a la
universitario de tipo social y psicologico comunidad académica.

Actualizar los recursos informéticos y de
comunicacién
Fuente. Proyecto Curricular.
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8. GESTION ACADEMICA Y ADMINISTRATIVA

Se describe los aspectos relevantes de la gestion académica y administrativa dentro del proyecto curricular,
abarcando la estructura organizacional de la Universidad, losa sistema de comunicacion e informacion, el sistema
de gestion académica y otros aspectos relacionados con las funciones misionales, los cuales de articulan con el
Plan Estratégico de Desarrollo de la Universidad (2018-2030), el Proyecto Universitario Institucional, El Proyecto
Educativo de Facultad y el Proyecto Educativo del Programa. Ademas, como el proyecto curricular da a conocer
estos aspectos, determinando los logros obtenidos y especificando cuales son las oportunidades de mejoramiento.

8.1. Estructura organizacional de la Universidad

La organizacidon funcional y administrativa de la Universidad esté& definida por los acuerdos del Consejo Superior
04 del1996 [16] y acuerdo 03 de 1997 [43] y contemplan a la institucion integrada por: Rectoria, Vicerrectoria,
Secretaria General, Facultades, Institutos, Centros, Oficina de Planeacion y Control. A continuacion, se describen
algunas de estas dependencias con especial interés a la Facultad Tecnolégica y al Proyecto curricular.

Consejo Superior.

El Consejo Superior Universitario es el maximo 6rgano de direccién y gobierno de la Universidad y esta integrado
por los siguientes miembros: El Alcalde Mayor de Bogota D.C., o0 su delegado, quien lo preside; Un (1)
representante del Presidente de la Republica, que haya tenido vinculos con el sector universitario, quien preside
las sesiones en ausencia del Alcalde Mayor o su delegado; EI Ministro de Educacion Nacional, o su delegado; Un
(1) representante de las directivas académicas, Un (1) ex rector de la Universidad Distrital Francisco José de
Caldas; Un (1) profesor de la Universidad; Un (1) estudiante de la Universidad; Un (1) egresado graduado de un
programa de pregrado de la Universidad; Un (1) representante del sector productivo; El Rector de la Universidad,
con voz y sin voto.

Consejo Académico.

El Consejo Académico es la maxima autoridad académica de la Universidad. Estara integrado por: El Rector,
quien es su presidente, EI Vicerrector Académico, quien es su vicepresidente; El Vicerrector Administrativo y
Financiero; Los Decanos; El director del Centro de Investigaciones y Desarrollo Cientifico; Un (1) Profesor de la
Universidad; Un (1) Estudiante de la Universidad.

Rector.

El Rector es el representante legal y la primera autoridad académica, administrativa y ejecutiva de la Universidad
Distrital Francisco José de Caldas, es nombrado por el Consejo Superior Universitario para un periodo de tres (3)
afos; se posesiona ante el presidente del Consejo Superior Universitario. Comprende las funciones a las cuales
corresponde la Direccion general de la Universidad, la formulacion de politicas y la adopcion de planes, programas
y proyectos para su ejecucion.

Vicerrectoria Académica.

La Vicerrectoria Académica esta coordinada por el Vicerrector Académico y como una de las instancias del nivel
de direccion de la Universidad, estd encargada de definir politicas, coordinar los programas académicos y
desarrollar programas de tipo académico- administrativo para toda la institucion.

Ademas, preside 3 consejos y 13 comités institucionales, que le permiten gestionar todas las necesidades de la
comunidad educativa en todos sus estamentos. En el desarrollo de esta funcion intervienen de manera directa sus
dependencias adscritas definidas en los estatutos y reglamentos de la Universidad, como Admisiones, Biblioteca,
Bienestar Institucional, Docencia, Egresados, IEIE, IDEXUD, ILUD, entre otras.
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Vicerrectoria Administrativa y Financiera.

La Vicerrectoria Administrativa y Financiera estd coordinada por el Vicerrector Administrativo y esté integrada
por los recursos humanos, fisicos y financieros cuya gestion esta orientada especificamente al soporte directo de
los procesos académicos para realizar la mision de la Universidad. Para el cumplimiento de su funcién la
Vicerrectoria se integra con los grupos de trabajo definidos en los estatutos y reglamentos de la Universidad.

Secretaria General.

La Secretaria General es coordinada por el Secretario General y le corresponde la conservacion y custodia de la
memoria institucional, la certificacion y difusion de informacion y asesorar en las actuaciones juridicas de la
Universidad Distrital Francisco José de Caldas. Para el cumplimiento de su mision esta integrada por los grupos
operativos sefialados en el estatuto administrativo de la Universidad Distrital Francisco José de Caldas.

Facultad Tecnol6gica.

Es una de las cinco facultades de la Universidad y como unidad académica de la Universidad Distrital, cumple con
las funciones asignadas en el Estatuto [16]. La Facultad cuenta con una estructura organizativa que posibilita la
gestion de recursos con el propésito de cumplir con su misién, objetivos y programas, para lo cual posee:

e Consejo de Facultad: Esta integrado por el Decano, quien lo preside; Un (1) Coordinador de proyecto
curricular de pregrado; Un (1) Coordinador de proyecto de extension; Un (1) Coordinador de proyecto de
investigacion; Un (1) representante de los profesores; Un (1) representante de los estudiantes.

e Decano de Facultad: El Decano es la primera autoridad académica, administrativa y ejecutiva de la
facultad. Es de libre nombramiento y remocién del Rector. Sus funciones estan definidas en el estatuto
académico.

e Secretario(a) de Facultad: De conformidad con el Estatuto General, en la Facultad, hay un Secretario,
cuyas funciones estan definidas en el Estatuto Académico.

e Coordinacion de laboratorios: designado por el Rector para organizar las actividades relacionadas con
practicas y prestacion de servicios de laboratorio de la Facultad.

e Unidad de extension: Esta dependencia participa en la gestion y regulacion de los convenios y relaciones
de la Facultad con el sector externo tanto a nivel Publico Distrital y Nacional como con entidades y
empresas privadas.

¢ Unidad de investigacion: encargada de integrar y regular la promocién, la implementacion y el desarrollo
de la investigacion cientifica en la Facultad.

e Comité de curriculo y Calidad: organiza las actividades y estudios propuestos por el Comité Institucional
de Curriculo con el objetivo de regular los ajustes y normal desarrollo curricular de los programas adscritos
a la Facultad.

e Comité de Autoevaluacion y Acreditacion: Organiza las actividades y acciones propuestas por el Comité
Institucional de Autoevaluacion y Acreditacion a fin de propender por desarrollos exitosos en materia de
Registro Calificado y Acreditacion de Alta Calidad de los programas de la Facultad.

Las diferentes unidades de la Facultad tienen vinculo con otras dependencias de la Universidad como son el Centro
de Investigaciones y Desarrollo Cientifico (CIDC), el Instituto de Extension y Educacion no formal de la
Universidad Distrital (IDEXUD), el Instituto de Lenguas de la Universidad Distrital (ILUD), la Oficina Asesora
de Sistemas, la Red UDNET, la Oficina de Docencia, Comité Institucional de Curriculo, Centro de Relaciones
Interinstitucionales (CERI), entre otras.

Direccién del Programa.
Los documentos institucionales que definen lineamientos y politicas que orientan la gestion del programa, se
encuentran definidos en los Estatutos Organizacionales: Estatuto General, Estatuto Académico, Estatuto del

Profesor, Estatuto Estudiantil. Para dar cumplimiento con las politicas institucionales, el programa cumple con el
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estatuto docente y el reglamento estudiantil, los cuales son de conocimiento pablico, divulgado en la pagina WEB
de la Universidad y a través del SGA.

El Proyecto Curricular se encuentra adscrito a la Facultad Tecnoldgica. La estructura Organizativa del Proyecto
Curricular estd compuesta por los siguientes 6rganos:
e Consejo Curricular: responsable de la administracion del proyecto curricular, integrado por:
o El coordinador del proyecto curricular del postgrado, quien hace las veces de presidente y lo
preside.
o Dos (2) docentes, del més alto escalafén y productividad académica, designados por el Decano.
o Un (1) estudiante del postgrado, del més alto promedio académico, seleccionado por los
estudiantes de la Maestria por un periodo de un (1) afio.

Las funciones previstas en el Estatuto Académico son las siguientes:
o Proponer politicas de desarrollo cientifico y académico del proyecto curricular.
o Estudiar y resolver los casos de estudiantes.
o Estudiar y aprobar los proyectos de grado.
o Realizar la evaluacion permanente del proyecto curricular con la participacion de estudiantes y
profesores.
Designar el jurado de los trabajos de grado.
Elaborar los perfiles para los concursos docentes.
o Formular politicas de investigacion de su proyecto curricular; las demas que le asignen los
reglamentos de la Universidad.

o O

O

La Coordinacion de Proyecto Curricular es la encargada de la gestion de todos los procesos
académicos/administrativos que le corresponden segun reglamentacion institucional. Para ello se apoya en un
asistente de Coordinacion, una Secretaria y monitores académicos. Para la gestion de los recursos tecnoldgicos
propios, también, se recibira apoyo de un asistente de Laboratorios.
El Estatuto Académico de la Universidad [51] se define las funciones del Coordinador de carrera, que es quien
dirige el Proyecto Curricular. En cada Facultad, el Decano hombra un coordinador de Proyecto Curricular cuyas
funciones son:

e Planificar, dirigir, coordinar y controlar el Proyecto Curricular.

e Presidir el Consejo Curricular y responder por el cabal funcionamiento del Proyecto Curricular.

e Proponer al decano los docentes de las asignaturas curriculares que pueden ser dirigidas por uno 0 més
profesores.

e Asignar los tutores académicos de los estudiantes que estén en el Proyecto Curricular.

e Programar las actividades académicas necesarias para lograr el buen funcionamiento del proyecto.
o Resolver las solicitudes de los estudiantes de acuerdo con los reglamentos.

o Expedir los certificados de los estudiantes participantes en el proyecto curricular.

e Orientar, organizar y hacer la evaluacion de cumplimiento de los objetivos en cada una de las &reas del
proyecto curricular.

o Las demas que le asigne el Decano y los reglamentos de la Universidad.
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Gréfica 3. Organigrama proyecto curricular Maestria en Gestion y Seguridad de la Informacion

Coordinacién Proyecto Curricular

Consejo Curricular

Asistente
Administrativo/
Académico

Asistente de
Laboratorios y

Aulas virtuales

Monitores
Académicos

Fuente. Proyecto Curricular.

8.2. Sistemas de Comunicacion e Informacion.

La Universidad a través de su Plan Estratégico de Desarrollo de la Universidad 2018-2030 [11], en el lineamiento
5, se ha trazado como meta la implementacion de un Sistema Integrado de Comunicaciones que permita gestionar,
articular y medir su impacto en la publicidad, la difusién, el acceso y la apropiacion para favorecer la visibilidad
institucional, nacional e internacional. La Universidad cuenta con el Portal Web Institucional
(https://www.udistrital.edu.co/inicio), se constituye como el principal medio de comunicacién que tiene la
Universidad para divulgar informacion a la comunidad universitaria interna y a los actores externos.

También, es relevante indicar que en articulacion con el Proyecto ACACIA, el Proyecto Académico Transversal
de Formacidn de Profesores para Poblaciones con Necesidades Educativas Especiales, NEES, el Comité de Planes
TIC-UDy la Red de Datos UDNET, dependencias institucionales, con el apoyo del Instituto Nacional para Ciegos,
INCI, vy, el Instituto Nacional Para Sordos INSOR, se implementaron estrategias de accesibilidad web de la
Universidad para habilitar en los menus del sitio la opcion de visualizar su descripcién en lenguaje de sefias
colombiano [2].

El Proyecto Curricular cuenta para administrar informacién con varias herramientas tanto de gestion de datos
académicos como de comunicacion y divulgacion general y corresponden a:
e Sistema de Gestion Académica.
Sistema de Informacién de Secretaria General.
Correo Institucional de docentes, estudiantes y dependencias de la Universidad.
Portal Web de Facultad. Portal Web del Proyecto Curricular.
Emisora LAUD 90.4.

8.3.Sistema de Gestién Académica

El Sistema de Gestién Académica es desarrollado por la Oficina Asesora de Sistemas. El aplicativo permite acceso
a través de internet con contrasefia y privilegios determinados para estudiantes, docentes y cargos académicos
administrativos como el Coordinador, Decano, Vicerrector Académico y Rector.

Los estudiantes en el sistema pueden consultar, entre otros: Datos personales, Inscripcion de Espacios académicos,
Registro de Notas, Consejeria Académica, Evaluacion de Docentes.
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Los Docentes en el sistema pueden consultar, entre otros: Datos personales, Plan de trabajo, Consejeria
Académica, Asignacién Académica, Autoevaluacién, Listas de clase y Captura de Notas, Informacién de ndmina
y formatos de solicitudes varias.

El Coordinador del Proyecto Curricular puede consultar: Configuracion del plan de estudios, preinscripcion e
inscripcién de materias, estadisticas de estudiantes, evaluacion por parte del Consejo de carrera, Planes de trabajo
de los docentes, entre otros.

8.4. Sistema de Informacion de Secretaria General

La secretaria general de la Universidad dispone de un servicio de consulta de todas las normas expedidas por
diferentes 6rganos directivos de la Institucion. En este sistema es posible descargar acuerdos, resoluciones,
circulares, comunicados y otro tipo de documentos expedidos por instancias como la Rectoria, el Consejo Superior,
el Consejo Académico, la secretaria general y el Consejo Electoral su direccion es:
https://sgral.udistrital.edu.co/xdata/index.php

8.5. Correo Institucional de docentes, estudiantes y dependencias de la Universidad.

En el Sistema de Gestion Académica se encuentran los correos de los docentes y estudiante. Los correos
electronicos es una doble via entre de comunicacion entre el coordinador y el cuerpo docente, docentes y
estudiantes, estudiantes y coordinacién. Por medio del correo se envia noticias de la Universidad, boletines,
novedades, etc.

Uso y actualizacion de los sistemas de informacion.

El Sistema de Gestion Académica, la pagina Web de la carrera y las listas de correo electrénico son de uso
constante por parte de estudiantes y docentes al interior del proyecto curricular. La intensidad de entradas al
sistema de gestion académica es muy elevada especialmente en los periodos de inscripcion de espacios
académicos.

Cada semestre el sistema de gestion académica debe ser actualizado con algunas nuevas herramientas y ajustes a
partir de descargas que prepara la oficina asesora de sistemas. El sistema de informacion de la Secretaria General
es actualizado cada semana con los nuevos acuerdos, resoluciones, que se expiden en la Universidad por parte de
los 6rganos de direccion.

La lista correos electronicos de estudiantes se actualiza en dos momentos: al inicio de cada semestre para incluir
a los nuevos estudiantes que llegan al programa y las ceremonias de grados en tanto que varios estudiantes pasan
ahora a la lista correos de egresados. En cuanto a esta Gltima, se actualiza con los nuevos graduados o cada vez
gue un egresado informe sobre un cambio en sus datos de contacto.

El principal medio de divulgacion del programa es el portal Web del proyecto curricular:

https://ftecnologica.udistrital.edu.co/maestria-gestion-y-sequridad/index.php/

En él se ofrece informacion util y descriptiva del proyecto curricular tal como: Misidn, Visién, Plan de estudios,
perfil del aspirante, perfil del egresado, informacion de admisiones, investigacion, extension, noticias y eventos,
tramites.

8.6. Portal Web de la Facultad Tecnologica

El portal de la Facultad http://ftecnologica.udistrital.edu.co:8080/ es el espacio Web que dispone de informacion
atil como: historia, misién, vision, organigrama, publicaciones, noticias, eventos, foros, dependencia de la
Facultad, Consejo de Facultad, Céatedras, mapa virtual, Galeria de imégenes y por supuesto, enlace a todos los
proyectos curriculares.

Para la publicacion y divulgacion en el servidor de la Universidad, se siguen los criterios y protocolos establecidos
por la red de datos de la institucion, conocida como Red UDNET los cuales se encuentran en
http://udnet.udistrital.edu.co:8080/documentos .
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Ademas de los medios de comunicacion expuestos anteriormente la Universidad cuenta con:

Foro Abierto.

Servicio de Streaming.

Boletines.

Comunicados oficiales.
Eventos académicos.
Publicidad y material POP.
APP U Distrital.

Fondos de pantalla.
Mensajes emergentes.
Sistema Distrital de Quejas.

Revistas cientificas y de divulgacion.

Redes sociales institucionales en Facebook, Twitter y YouTube.

Linea telefonica institucional, de unidades académicas y de unidades administrativas.
Carteleras institucionales y pantallas.

8.7.Proceso de autoevaluacion gestion académica y administrativa.

Para el proceso de autoevaluacién permanente del periodo 2022-2023 en lo referente a la gestion académica y
administrativa, se realizaron una serie de encuestas a estudiantes y algunas comunes a los docentes, las cuales se
relacionan a continuacién con su respectiva pregunta y las respuestas obtenidas.

1) Considera que los procesos administrativos son eficientes, eficaces y orientadores para el buen desarrollo de

las labores formativas.

e Estudiantes.

Eficientes

Eficaces

B Totalmente de acuerdo

Orientadores

B Deacuerdo

28.6% 64.3% 7.1%

28.6% 64.3% 7.1%

P1.4%  64.3% 14.3%

B Endesacuerdo M Totalmente en desacuerdo

Los estudiantes en cuanto a cdmo los procesos administrativos influyen en el buen desarrollo de las labores
docentes, consideraron en cuanto a: Eficiencia, estan un 28.6% Totalmente de acuerdo, un 64.3% De acuerdo
y un 7.1% En desacuerdo; Eficacia, estan un 28.6% Totalmente de acuerdo, un 64.3% De acuerdo y un 7.1%
En desacuerdo; Orientadores, estan un 21.4% Totalmente de acuerdo, un 64.3% De acuerdo y un 14.3% En

desacuerdo.
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2)

e Docentes

Eficientes B4.6% 15.4%

Orientadores 69.2% 30.8%

1R

5

B Totalmente de acuerdo B Deacuerdo B Endesacuerdo B Totalmente en desacuerda

Los docentes en cuanto a como los procesos administrativos influyen en el buen desarrollo de las labores
formativas, consideraron en cuanto a: Eficiencia, estan un 84.6% Totalmente de acuerdo y un 15.4% De
acuerdo; Eficacia, estan un 69.2% Totalmente de acuerdo y un 30.8% De acuerdo; Orientadores, estan un
69.2% Totalmente de acuerdo y un 30.8% De acuerdo;

Considera que los procesos administrativos son eficientes, eficaces y orientadores para el buen desarrollo de
las labores académicas.

e Estudiantes.

Eficientes 1.4% 71.4% 7.1%
Eficientes 1.4% 71.4% 7.1%
Orientadores P1.4% 64.3% 14.3%
0% 100%
B Totalmente de acuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

Los estudiantes en cuanto a como los procesos administrativos influyen en el buen desarrollo de las labores
académicas, consideraron en cuanto a: Eficiencia, estan un 21.4% Totalmente de acuerdo, un 71.4% De
acuerdo y un 7.1% En desacuerdo; Eficacia, estan un 21.4% Totalmente de acuerdo, un 71.4% De acuerdo
y 7.1% En desacuerdo; Orientadores, estan un 21.4% Totalmente de acuerdo, un 64.3% De acuerdo y un

14.3% En desacuerdo.

e Docentes.
Eficientes 84.6% 15.4%
Eficaces 69.2% 30.8%
Orientadores 659, 2% 30.8%
0% 100%

B Totalmente de acuerdo M Deacuerdo W Endesacuerde B Totalmente en desacuerdo
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3)

Los docentes en cuanto a cdmo los procesos administrativos influyen en el buen desarrollo de las labores
académicas, consideraron en cuanto a: Eficiencia, estan un 84.6% Totalmente de acuerdo y un 15.4% De
acuerdo; Eficacia, estan un 69.2% Totalmente de acuerdo y un 30.8% De acuerdo; Orientadores, estan un
69.2% Totalmente de acuerdo y un 30.8% De acuerdo.

Considera que los procesos administrativos son eficientes, eficaces y orientadores para el buen desarrollo de
las labores cientificas.

Estudiantes.

100%

28.6% 57.1% .1%7.1%)

Eficientes
Eficaces 28.6% 57.1% 7 1%7.1%
Orientadores 28.6% 57.1% 7.1%7.1%

0%

100%

Los estudiantes en cuanto a cdmo los procesos administrativos influyen en el buen desarrollo de las labores
cientificas, consideraron en cuanto a: Eficiencia, estan un 28.6% Totalmente de acuerdo, un 57.1% De
acuerdo, un 7.1% En desacuerdo y un 7.1% Totalmente en desacuerdo; Eficacia, estan un 28.6% Totalmente
de acuerdo, un 57.1% De acuerdo, 7.1% En desacuerdo y un 7.1% Totalmente en desacuerdo; Orientadores,
estan un 28.6% Totalmente de acuerdo, un 57.1% De acuerdo, un 7.1% En desacuerdo y un 7.1% Totalmente

en desacuerdo.

e Docentes.

Eficientes 76.0%,

Eficaces

Orientadores

Ml Uk

B Totalmente de acuerdo B Deacuerdo B Endesacuerdo W Totalmente en desacuerdo

Los docentes en cuanto a cdmo los procesos administrativos influyen en el buen desarrollo de las labores
cientificas, consideraron en cuanto a: Eficiencia, estdn un 76.9% Totalmente de acuerdo y un 23.1% De
acuerdo; Eficacia, estan un 61.5% Totalmente de acuerdo y un 38.5% De acuerdo; Orientadores, estan un
61.5% Totalmente de acuerdo y un 38.5% De acuerdo.



4) Considera que los procesos administrativos son eficientes, eficaces y orientadores para el buen desarrollo de
las labores de extension.

e Estudiantes.

Eficientes 21.4% 50% P1.4%7.1%

Eficaces 21.4%  50% [21.4%7.1%
Orientadores 21.4% 50% 14.3% 14.3%

100% 0% 100%

B Totalmente deacuerdo ™ Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

Los estudiantes en cuanto a cdmo los procesos administrativos influyen en el buen desarrollo de las labores
de extension, consideraron en cuanto a: Eficiencia, estan un 21.4% Totalmente de acuerdo, un 50% De
acuerdo, un 21.4% En desacuerdo y un 7.1% Totalmente en desacuerdo; Eficacia, estan un 21.4%
Totalmente de acuerdo, un 50% De acuerdo, 21.4% En desacuerdo y un 7.1% Totalmente en desacuerdo;
Orientadores, estan un 21.4% Totalmente de acuerdo, un 50% De acuerdo, un 14.3% En desacuerdo y un
14.2% Totalmente en desacuerdo.

e Docentes.
Eficientes 69.2% 30.8%
Eficaces 53.8% 46.2%
Qrientadores 53.8% 46.2%
100% 0% 100%
B Totalmente de acuerdo W Deacuerdo W Endesacuerde B Totalmente en desacuerdo

Los docentes en cuanto a como los procesos administrativos influyen en el buen desarrollo de las labores de
extension, consideraron en cuanto a: Eficiencia, estan un 69.2% Totalmente de acuerdo y un 30.8% De
acuerdo; Eficacia, estan un 53.8% Totalmente de acuerdo y un 46.2% De acuerdo; Orientadores, estan un
53.8% Totalmente de acuerdo y un 46.2% De acuerdo.

En la tabla Nro. 30, se muestra los logros y oportunidades de mejoramiento en relacién gestion académica y
administrativa.
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Tabla 30. Logros y Oportunidades de mejoramiento-Gestion Académica y Administrativa.

PRINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO

Ampliacion del perfil de ingreso.

Actualizacién de la pagina web de la Maestria.

Generacidn de formatos para el proceso de proyectos de grado.

Virtualizacion guias de tramites
académicos/administrativos

Se han establecido alianzas con instituciones académicas,
facilitando la participacion de expertos como conferencistas
invitados y el acceso a recursos adicionales (Convenio con la
Universidad de Santa Cruz).

Ampliacién de canales de atencion a la comunidad
académica.

Creacion de syllabus de la Maestria.

Generacion de estratégicas de difusién de la
Maestria.

Generacion de formatos
académicos/administrativos.

para procedimientos

Actualizacion de syllabus de la Maestria

Se tiene la plataforma Moodle que facilita el acceso a
contenidos, la interaccion entre estudiantes y docentes, y la
gestion de recursos académicos.

Implementar un sistema de gestién académica méas
integrado que permita un seguimiento mas &gil de
los estudiantes y facilite la toma de decisiones en
tiempo real.

Implementacién exitosa de la modalidad virtual, que ha
brindado mayor flexibilidad en el aprendizaje y ha aumentado
la participacion de estudiantes de diversas regiones,
enriqueciendo asi la diversidad y la colaboracion en el
programa.

Aumentar la variedad de asignaturas electivas para
ofrecer a los estudiantes mayor flexibilidad y
personalizacion en su formacién. tales como la
inteligencia artificial y la ciberseguridad avanzada.

En estos dos afios, el programa ha experimentado un
crecimiento significativo en el ndmero de estudiantes
matriculados.

Incrementar la interaccién entre docentes vy
estudiantes en el entorno virtual para fomentar un
aprendizaje més dindmico y personalizado.

El plan de estudios se disefio con base en las ultimas tendencias
y necesidades del sector, incorporando médulos y temaéticas
pertinentes a la gestion y seguridad de la informacién.

Realizacion permanente de consejos curriculares.

Participacion en los diferentes comités de la Facultad

Tecnolbgica

Fuente. Proyecto Curricular.
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9. NUESTROS EGRESADOS.

Se describe los aspectos generales de los perfiles de los egresados de la Maestria en Gestion y Seguridad de la
Informacidn. Por otro lado, teniendo en cuenta que a aun no hay egresado del programa académico, se determinan
los logros obtenidos y las oportunidades de mejoramiento.

9.1. Perfil académico.

El egresado de la Maestria en Gestion y Seguridad de la Informacion sera un profesional con los conocimientos
necesarios para desarrollar e innovar los procesos y sistemas relacionados con la gestion y seguridad de la
informacidn integrando politicas y tecnologias con los objetivos del negocio, planteando soluciones a corto,
mediano y largo plazo en las areas estratégicas, tacticas y operacionales de la organizacion.

9.2. Perfil profesional.

Los Magister en Gestion y Seguridad de la Informacidn estaran en capacidad de:

e Disefiar politicas y estrategias con el fin de instrumentar planes integrales de gestion y seguridad de la
Informacidn relacionados con su manejo, confidencialidad, integridad y disponibilidad.

o Formular y liderar proyectos de Tl viables y eficientes que aporten soluciones a problemaéticas reales de
las organizaciones.

e Implementar y configurar sistemas de gestion y seguridad de la informacién que puedan mejorar la
disponibilidad de los datos.

e Alinear las normas y politicas nacionales e internacionales con las estrategias de gestion y seguridad de la
Informacion.

9.3. Perfil ocupacional.

Esta Maestria les permitira a sus egresados desempefiarse como:

Consultores en seguridad de TI.

Administradores del plan de continuidad de la organizacion.
Analistas de seguridad informaética.

Analistas en gestién de riesgos y continuidad del negocio.
Desarrolladores de sistemas de seguridad.

Arquitectos de seguridad.

Administradores de infraestructuras.

Jefes de proyectos de seguridad TI.

Coordinadores de riesgos y continuidad.

9.4.Proceso de autoevaluacion egresados.

Teniendo en cuenta que aun no hay egresados del proyecto curricular, para el proceso de autoevaluacion
permanente del periodo 2022-2023 solamente se realiz6 una encuesta a los estudiantes, la cual se muestra a
continuacion con su respectiva pregunta y las respuestas obtenidas.

1) Considera que las estrategias y acciones emprendidas para mejorar la tasa de graduacion y los tiempos de
permanencia en el programa son:
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Eficaz 21.4% 64.3% 14.3%

Pertinente 21.4% 71.4% 7.1%

100% 0% 100%

B Totalmentede acuerdo M Deacuerdo M Endesacuerdo M Totalmente en desacuerdo

Los estudiantes consideran que las estrategias y las acciones para mejorar las tasas de graduacion y los tiempos
de permanencia en el programa, en cuanto a Eficacia, un 21.4% estan Totalmente de acuerdo, un 64.3% De
acuerdo y un 7.1% Totalmente en desacuerdo; y en cuanto Pertinente, un 21.4% estan Totalmente de acuerdo,
un 71.4% De acuerdo y un 7.1% Totalmente en desacuerdo.

En la tabla Nro. 31, se muestra los logros y oportunidades de mejoramiento en relacién con los egresados del
proyecto curricular.

Tabla 31. Logros y Oportunidades de mejoramiento-Nuestros Egresados
PRINCIPALES LOGROS OPORTUNIDADES DE MEJORAMIENTO

Se cuenta con docentes que apoyan como directores y | Buscar estrategias para los estudiantes

jurados para las propuestas de grado. presenten sus propuestas de grado.
Se cuenta con varias propuestas de grado las cuales ya se | Buscar estrategias para que los estudiantes
les asignaron jurados. entreguen en el menor tiempo posible su

propuesta de grado finalizada.
Se tienen los formatos para las propuestas de grado y para | Contar con graduando cada periodo

la entrega de proyectos de grado finalizados. académico.
Se cuenta con rubricas de evaluacion para las propuestas | Generar encuestas a empresarios cuando el
de grado y la entrega final de los proyectos de grado. proyecto curricular cuente con graduandos.

Se disefio piezas graficas del perfil del egresado de la
Maestria en Gestion y Seguridad de la Informacion
Fuente. Proyecto Curricular.
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BALANCE FINAL SOBRE LAS FORTALEZAS, LAS

ACTIVIDADES DE MEJORAMIENTO Y LAS DIFICULTADES.

El balance sobre las fortalezas, las actividades de mejoramiento y debilidades de la Maestria en Gestion y
Seguridad de la Informacion se resumen a continuacion:

> Fortalezas.

o ldentidad UD.

v

AN NN NN

La mision y la vision tanto de la Universidad como de la Maestria, se difunde a través de las
paginas web oficiales.

Se cuenta con un Proyecto Universitario Institucional.

Se cuenta con un Proyecto Educativo del programa.

Se ha difundido la Maestria a través de redes sociales.

Se ha socializado y divulgado la Maestria a través de la emisora ILUD.

Se realizan charlas informativas con aspirantes a ingresar a la Maestria.

o Caracterizacion y desarrollo estudiantil.

v

v

AN

El reglamento estudiantil se difunde a través de las paginas web oficiales de la Universidad como
de la Maestria.

Se cuenta con la misién y la vision tanto de la Universidad, como de la Maestria, la cuales se
difunden a través de las paginas web oficiales.

Se cuenta con un Proyecto Universitario Institucional, el cual se encuentra publicado en la pagina
oficial de una Universidad.

Se cuenta con un Proyecto Educativo del programa. El cual se encuentra publicado en la pagina
oficial de la Maestria.

Los estudiantes de la Maestria cuentan con diferentes estimulos e incentivos definidos en el
acuerdo 004.

Se tiene un reglamento para el funcionamiento de los programas de posgrados de la Facultad
Tecnoldgica.

Se realiza periddicamente consejos curriculares.

Se realizan consejerias a estudiantes.

o Planta docente.

ANIAN

Los docentes conocen oportunamente los resultados de las actividades de desarrollo profesoral.
Los docentes tienen beneficios para el desarrollo tecnoldgico en cuanto a docencia, investigacion,
innovacion, creacion artistica y cultural y proyeccion social.

La mayoria de los docentes que colaboran con la Maestria participan en algin cuerpo colegiado
de la Universidad.

Los docentes participan en eventos académicos.

Se cuenta con docentes visitantes que participan en eventos académicos.

o Aspectos curriculares.

4

4

El programa académico responde a las necesidades de la sociedad en relacion con las politicas de
desarrollo nacional, regional y local.

El material didactico producido por los docentes tiene una buena aceptacion por parte de los
estudiantes.
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AN

AN

Los syllabus del programa académico cumplen con los propdsitos de formacién.

Tanto estudiantes como docentes conocen los mecanismos de evaluacion, el cual lo consideran
transparentes, equitativo y eficaz.

El programa académico promueve la integracion de saberes de otras disciplinas.

Los resultados de aprendizaje implementados por el proyecto curricular cumplen con los
propésitos de formacion.

Evaluacion de los objetivos de aprendizaje.

Se realiza continuamente acompafiamiento en la revisidn de los contenidos de autor.

o Investigacion, creacién artistica y cultural, internacionalizacién y proyeccion social.

v

v
v
v

Existe una buena participacion de los docentes en actividades de cooperacidén académica y
cientifica.

Los docentes del proyecto curricular han escrito articulos en eventos nacionales e internacionales.
Con el apoyo del semillero Gherin se has realizado diversas actividades de investigacion.

Se participa en eventos académicos.

o Infraestructuray bienestar.

v

AN

D NANININ

Se cuenta con equipos de cOmputo Yy comunicaciones para las actividades
académico/administrativas.

Se tiene una oficina para la atencién a la comunidad universitaria.

Las politicas, los programas y los servicios de bienestar con coherentes.

Existen estrategias pedagogicas y tecnoldgicas para el desarrollo de habilidades comunicativas
entre docentes y estudiantes.

Existencia de recursos para el desarrollo formativo.

Se cuenta con material bibliografico aceptable.

Se cuenta con recursos humanos técnicos y tecnol6gicos.

Se tiene recursos informaticos y de comunicacion.

o Gestion académica y administrativa.

AN

AN

DN NI NN

Realizacién permanente de consejos curriculares.

Participacion en los diferentes comités de la Facultad Tecnoldgica.

Ampliacién del perfil de ingreso.

Se tiene diferentes formatos para los procesos académicos y administrativos del proyecto
curricular.

Convenio académico con la universidad de Santa Cruz.

Creacion de los diferentes syllabus de la Maestria.

Actualizacion de los syllabus de la Maestria.

Se tiene la plataforma Moodle para el acceso al contenido de las asignaturas de la Maestria.

o Nuestros egresados.

Se cuenta con docentes que apoyan como directores y jurados para las propuestas de grado.

Se cuenta con varias propuestas de grado las cuales ya se les asignaron jurados.

Se tienen los formatos para las propuestas de grado y para la entrega de proyectos de grado
finalizados.

Se cuenta con rubricas de evaluacion para las propuestas de grado y la entrega final de los
proyectos de grado.

Se cuenta con piezas graficas del perfil egresado de la Maestria en Gestion y Seguridad de la
Informacion.
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» Oportunidades de mejoramiento.

o ldentidad UD.

v

\

DN NI NN

Aplicar encuestas para conocer la apreciacion de los estudiantes, profesores y administrativos
frente al conocimiento de la mision y de la vision tanto de la Universidad Distrital F.J.C., como
de la Maestria en Gestion y Seguridad de la informacion.

Disefar un video con las misiones y visiones de la Universidad y la Maestria para proyectar en
las diferentes actividades que rdealiza la Maestria.

Actualizar el proyecto educativo del programa (PEP).

Difundir la Maestria por otros medios de comunicacion.

Enviar informacion de la Maestria a correos empresariales.

Continuar con la difusion de la Maestria en la emisora ILUD, redes sociales de la UD y las paginas
institucionales de la UD y de la Maestria.

o Caracterizacion y desarrollo estudiantil.

AN

Presentar en las inducciones de estudiantes nuevos el reglamento estudiantil.

Enviar en cada periodo académico a los estudiantes de la Maestria a través del correo institucional
el reglamento estudiantil.

Incentivar a los estudiantes para pertenecer a los diferentes cuerpos colegiados de la Universidad.
Implementar el QR, de la Mision, la Vision, el Proyecto Educativo del Programa (PEP) vy las lineas
de investigacion de la Maestria.

Presentar en las inducciones al consejo curricular del proyecto.

Continuar con la generacién de enlaces en la pagina web de la Maestria de documentos de interés
académico/administrativo.

o Planta docente.

v

ANANENENEN

<

Publicar en la pagina de la Maestria el procedimiento para la seleccién, vinculacién y permanencia
de los docentes.

En el inicio de cada semestre presentar a los docentes el estatuto docente.

Publicar en la pagina de la Maestria el estatuto docente.

Buscar apoyo financiero para capacitacion docente.

Generar talleres, charlas, seminarios de interés para los docentes.

Continuar en el acompafiamiento en la actualizacion de contenidos de autor y de material
didéctico.

Buscar estrategias para generar convenios institucionales.

o Aspectos curriculares.

v
v
v

v
v
v

Actualizacion periodica del material didactico.

Revision periodica de los resultados de aprendizaje.

Implementar estrategias para mejorar la percepcion de los estudiantes sobre la actualizacién y
accesibilidad del material docente.

Actualizacion permanente de los syllabus del programa académico.

Generacion de nuevos espacios académicos electivos.

Anadlisis y evaluacion de los objetivos de aprendizajes actuales.

o Investigacidn, creacion artistica y cultural, internacionalizacion y proyeccion social.

v

Buscar estrategias para fomentar la participacion tanto de como de estudiantes en actividades de
investigacion, desarrollo tecnoldgico, culturales, deportivas y de extension.
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AN

AN

v
v

Buscar estrategias para que profesores de planta generen propuestas de investigacion.

Buscar estrategias para que tanto docentes como estudiantes participen en actividades
programadas por bienestar universitario.

Elaborar material didactico para proyeccion social.

Buscar estrategias para la creacion de un semillero o grupo de investigacion propio de la Maestria
en Gestién y Seguridad de la Informacidn.

Establecer convenios con otras entidades educativas y gubernamentales.

Publicar articulos en revistas indexadas.

o Infraestructuray bienestar.

v
v
v

Generar estrategias para obtener recursos financieros.
Actualizar los recursos informaticos y de comunicacion.
Solicitar personal de apoyo para los procesos académicos/administrativos.

o Gestidn académica y administrativa.

AN NN NN

Actualizacién permanente de la pagina web de la Maestria.

Virtualizacion guias de tramites académicas y administrativas.

Generacion de estrategias para aumentar la difusion de la Maestria.
Actualizacion permanente de formatos de procesos académicos administrativos.
Ampliar los canales de comunicacion con la comunidad en general.

Aumentar la variedad de asignaturas electivas.

o Nuestros egresados.

v

ASRNEN

Buscar estrategias para que los estudiantes presenten en el menor tiempo posible sus propuestas
de grado.

Buscar estrategias para que los estudiantes entreguen en el menor tiempo posible su propuesta de
grado finalizada.

Contar con graduandos en cada periodo académico.

Generar encuestas a empresarios cuando el proyecto curricular cuente con graduandos.

Registrar en una base de datos toda la informacién pertinente de los futuros graduandos.

> Dificultades.

AV N NI N N R N

AN

La mayoria de los docentes no conocen los procesos para la seleccion, vinculacién y permanencia.
La mayoria de los docentes no conocen el estatuto docente.

Falta de docentes de planta adscritos al proyecto curricular.

Baja percepcion de los estudiantes sobre la actualizacién y accesibilidad del material docente.
Existe baja participacion de los docentes y los estudiantes en actividades de investigacion,
desarrollo tecnolégico, culturales, deportivas y de extension.

Baja participacion de los estudiantes en actividades de cooperacion académica y cientifica.

No se cuenta con profesores de planta adscritos al proyecto curricular para apoyo y generacion de
propuestas de investigacion.

No existe participacion en las actividades que programa bienestar universitario.

No existe un semillero o grupo de investigacion propio de la Maestria en Gestion y Seguridad de
la Informacion.

No contar con presupuesto para el buen desarrollo de las actividades de la Maestria en Gestion y
Seguridad de la Informacion.

No contar con méas personal para mejorar la atencion a los usuarios de la Maestria en Gestion y
Seguridad de la Informacion.

No contar con los suficientes elementos y herramientas para el buen desarrollo de las actividades
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de la Maestria en Gestion y Seguridad de la Informacion.
v No contar con presupuesto de comunicacion para difusion del programa de la maestria en Gestion
y Seguridad de la Informacion.

94



BIBLIOGRAFIA

[1]Coordinacion General de Autoevaluacidn y Acreditacidn, «Informe de Acreditaciéon Autoevaluacion con fines
Institucional,» 2019.

95



