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INFORMACIÓN ESPACIO ACADÉMICO 

Nombre de asignatura ARQUITECTURA DE SEGURIDAD  

Código 11502002 

Definición de asignatura 
Obligatorio X Básico  

Complemen

tario 
 

Electivo  Intrínseco X Extrínseco  

Número de créditos 3 Horas 144 Semanas 16  

Distribución créditos 
HTD 64 HTC 32 HTA 48 

Horas de trabajo cooperativo    

Metodología Virtual 

 

PROGRAMACIÓN DEL CONTENIDO 

CONOCIMIENTOS PREVIOS 

Ciberseguridad, Seguridad de la Información (SI), Arquitectura Empresarial.  
DESCRIPCIÓN DEL CURSO 

Esta asignatura aporta el conocimiento estratégico y sistémico para la implementación y 
orquestación de una arquitectura de seguridad que cumpla con los objetivos organizaciones de 
una empresa.  

ÁREAS DE CONOCIMIENTO 

 
 

COMPETENCIAS EN FORMACIÓN 

En el desarrollo de la asignatura el estudiante aprenderá modelos y metodologías aplicables en 
diferentes escenarios donde se requiera que se defina, documente y guíe como arquitecto, los 
diferentes componentes tecnológicos y sus relaciones, para preservar la seguridad de la 
información.  

ESTRUCTURA DEL MÓDULO 

UNIDAD 1.  Fundamentos de Arquitectura de Seguridad  
OBJETIVO DE APRENDIZAJE TÍTULO DE TEMA 

 
Identificar el concepto, los 
fundamentos, riesgos y enfoques 
relacionado con la Arquitectura de 
Seguridad. 
   
 

1.1 Fundamentos Arquitectura Empresarial  

1.2 Arquitectura de Seguridad  

1.3 Riesgos y Arquitectura de Seguridad  

1.4 Enfoque a sistemas  

UNIDAD 2.  Metodologías Arquitecturas de Seguridad  
OBJETIVO DE APRENDIZAJE TÍTULO DE TEMA 

 2.1 SABSA  
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Reconocer los diferentes estándares 
y modelos relacionados con la con la 
Arquitectura de Seguridad. 
 

2.2 O-ESA  

2.3 OSA  

2.4 MINTIC – Modelo de Arquitectura Empresarial  

UNIDAD 3.  Modelos de Arquitectura  
OBJETIVO DE APRENDIZAJE TÍTULO DE TEMA 

 
Establecer el nivel de madurez de 
ciberseguridad de una organización 
para definir el plan y arquitectura 
enfocado a mejorar el nivel de 
madurez empresarial. 
 
 
 

3.1 Seguridad por Diseño  

3.2 Zero Trust  

3.3 Defensa en profundidad  

3.4 Arquitectura de Seguridad en Cloud  

Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades 

de evaluación: 

● Estudio autónomo: lectura y revisión de las unidades, de los recursos tales como videos, 

lecturas, hipervínculos, investigación, exploración en redes académicas 

● Tutoría: revisión de clases magistrales virtuales, asistencia a tutoría virtuales presenciales, 

comunicación con el tutor y aclaración de dudas. 

● Autoevaluaciones: cuestionarios de evaluación en línea  

● Prácticas: actividades durante el desarrollo del curso de diferente índole, orientadas a 

proyectos, problemas, investigación, estudio de caso, entre otras 

● Trabajo final: elaboración de una actividad que integra lo desarrollado durante el curso, la 

cual se debe entregar la última semana del curso. 

● Notas: las actividades se pueden desarrollar tanto individual como grupal, según criterio 

del docente. 

EVALUACIÓN 

TIPO EVALUACIÓN/ACTIVIDAD PORCENTAJE 

Continua 
 

Actividad inicial (foro), fase 1 proyecto 
final.  

35% 

Formativa Plantilla de blueprint, parcial virtual 
unidad 2, mapa conceptual modelos de 
arquitectura, fase 2 proyecto final  

35% 

Fase 3 proyecto final. Presentación 
completa del proyecto final incluyendo las 
fases 1 y 2.  

30% 

Total del curso 100 % 
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ORGANIZACIÓN / TIEMPOS 

PROGRAMA SINTÉTICO 
SEMANAS ACADÉMICAS 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

1.  Unidad 1. Fundamentos 
de Arquitectura de 
Seguridad  

X X X X X            

2.  Unidad 2: Metodologías 
Arquitecturas de 
Seguridad  

     X X X X X X      

3.  Unidad 3: Modelos de 
Arquitectura  

           X X X X X 
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