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Hora de trabajo Cooperativo

Metodologia Virtual

PROGRAMACION DEL CONTENIDO

CONOCIMIENTOS PREVIOS
Para cursar la asignatura se deben tener conocimientos previos en:

e Andlisis y disefio de infraestructuras de tecnologias de la informacidn.

e Conocimientos basicos de seguridad en redes.

e Andlisis de inversiones en proyectos tecnoldgicos.
DESCRIPCION DEL CURSO
El mundo empresarial esta expuesto a muchos tipos de riesgos dependiendo del sector o
actividad econdmica en la cual se desarrolla, y cada una debe realizar su andlisis correspondiente,
sin embargo, dado los avances de las tecnologias de la informacién y las comunicaciones, existe
una transversalidad para este tipo de riesgo, el cual requiere de unas estrategias de planeacién,
diagnéstico, identificacion, gestién y respuesta a los eventos o incidentes que pudiesen ocurrir y
gue a su vez, impliquen problemas de continuidad del negocio.

En este sentido, la cdtedra gestion de riesgos y continuidad el negocio, se basa
metodoldgicamente en el estudio de las normas de reconocimiento mundial como son la familia
de la1SO 31000, 22301, BS 25999 y la aplicacion de buenas practicas como son las definidas desde
PMI en su documento PMBOK, Magerit, Cobit entre otras.

Asi mismo, es fundamental la integracién de resultados a la gestion del riesgo tecnoldgico, los
planes de continuidad de negocio con el plan estratégico de seguridad de la informacion, la
utilizacidn de précticas de analisis de riesgos y el mantenimiento de los planes; esta asignatura
propone desarrollar casos practicos de analisis de riesgos de Tl y de gestion de continuidad del
negocio.
AREAS DE CONOCIMIENTO
Los temas del curso se relacionan con las siguientes areas del conocimiento:

e Administracién

e Ingenieria
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COMPETENCIAS EN FORMACION

e Apropiar el conocimiento referente a las diferentes normas y buenas practicas que
existen en la tematica de gestion de riesgos en T.1.
e Aplicar los conceptos de gestidon de riesgos de Tl y de continuidad de negocio en casos

de estudio.

e Diagnosticar potenciales riesgos, los impactos, y las acciones que se deben desarrollar
frente a un incidente o suceso de riesgos tecnoldgicos.

e Habilidad para utilizar herramientas, normas o marcos de referencia para proponer
soluciones direccionadas a la gestidn de los Riesgos de Tl y de continuidad del negocio.

e Planear, las acciones requeridas para dar continuar el negocio en caso de pérdida de la

informacion.

ESTRUCTURA DEL MODULO

UNIDAD 1. Introduccion a la gestion de riesgos

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

Presentar la definicién de gestion de
riesgos dentro de una organizacion.

1.1. Definicion de la gestion de riesgos.

Definir como se estructura los alcances
de riesgos.

1.2. Alcances de la gestién de riesgos.

Desarrollar habilidades para identificar,
disefiar y documentar estrategias de
gestidn de riesgos.

1.3. Buenas practicas en la gestidon de riesgos.

Desarrollar cuales deben ser los roles y
responsabilidades de los diferentes
actores dentro de la organizacion
involucrados en algln proceso de riesgo.

1.1. Roles y responsabilidades en la gestion del riesgo

Presentar estrategias la gestiéon de
riesgos pros activas y reactivas.

1.2. Estrategias de riesgo reactivas y proactivas

1.3. Politicas de la gestidén de riesgos

UNIDAD 2. Marcos de referencia de la Gestion de Riesgos de Tl y de Continuidad de Negocio

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

Aprender y reconocer cuales son los
marcos de referencia internacionales
establecidos para los procesos de
negocio de una organizacién de forma
que se puedan identificar los recursos
apropiados a emplear para hacer uso
eficiente de las tecnologias de Ia
informacion.

2.1. Metodologias (buenas practicas) asociadas al
desarrollo un plan de gestién de riesgos.
2.2. PMBOK, gestion del riesgo.

Comprender el andlisis de Gestién de
Riesgos, tomando en cuenta los
conceptos brindados por Magerit
Metodologia de Analisis y Gestion de
Riesgos de IT.

2.3. Magerit

Instruir en los conceptos de Cobit en el
cual ayuda las empresas a crear valor
con y optimizacién de los niveles de
riesgo facilitando el gobierno y gestién
de TI.

2.4. Cobit, mejores practicas en la gestion de riesgos.
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Definicion y estructuracién de las | 2.5. Normas relacionadas con la
normas ISO relacionadas con gestidn de | gestidn de riesgo:
riesgo. ISO 31000 / 1SO 31010 / NTC
31000
ISO 27005
NIST SP 800 30
Identificar cuales son los marcos de | 2.6. Normas relacionadas con la
referencia relacionados con la | continuidad de negocio:
continuidad del negocio. ISO 22301
UNIDAD 3. Gestion de riesgo de TI
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Definir el proceso por el cual se | 3.1. Planeacidén de la gestion del riesgo
determinan los riesgos que pueden | 3.2.Propdsito y objetivo del plan de riesgos
afectar el proyecto indicando como se | 3.3. Identificacidn del riesgo
documentan sus caracteristicas.
Definir el proceso en el cual se priorizar | 3.4. Andlisis del riesgo
los riesgos, para realizar otros analisis o | 3.5. Andlisis cualitativo del riesgo
acciones posteriores, evaluando y | 3.6. Analisis cuantitativo del riesgo
combinando la  probabilidad de | 3.7. Plan de respuesta de los riesgos
ocurrencia y el impacto de dichos | 3.8. Monitoreo y control del riesgo.
riesgos.
UNIDAD 4. Gestion de continuidad de negocio
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Introducir al estudiante en el marco | 4.1. Alcance de la norma ISO 22301y
general de las principales normas de | BS25999; referencias normativas; términos y
continuidad el negocio, su estructura y | definiciones.
relacién con otras normas como son I1SO
31000 e I1SO 9000
Definir conceptualmente cémo se | 4.2. BCP - Business Continuity Plan - Plan de
estructura un BCP dentro de una | continuidad de negocio.
organizacion
Identificar los procesos relacionados con | 4.3. Definicién del BIA (Business Impact Analysis).
la organizacidn, identificar las dreas | 4.4. Contexto de la organizacion
criticas, como paso previo del | 4.5. Liderazgo
conocimiento organizacional en el | 4.6. Plan de accidn
marco de un BIA 4.7. Apoyo y operacién
4.8. Evaluacién de desempeno
4.9. Mejoramiento

Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades

de evaluacion:

e Estudio auténomo: lectura y revisidon de las unidades, de los recursos tales como videos,

lecturas, hipervinculos, investigacién, exploracién en redes académicas

e Tutoria: revision de clases magistrales virtuales, asistencia a tutoria virtuales presenciales,
comunicacién con el tutor y aclaracién de dudas.

e Autoevaluaciones: cuestionarios de evaluacion en linea
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® Practicas: actividades durante el desarrollo del curso de diferente indole, orientadas a
proyectos, problemas, investigacion, estudio de caso, entre otras

e Trabajo final: elaboracién de una actividad que integra lo desarrollado durante el curso, la
cual se debe entregar la ultima semana del curso.

e Notas: las actividades se pueden desarrollar tanto individual como grupal, segun criterio del
docente.

EVALUACION

TIPO EVALUACION/ACTIVIDAD PORCENTAIJE

Continua Compuesto por las calificaciones
referentes a las actividades desarrolladas
durante el curso, incluidas evaluaciones
en linea, foros, tareas y casos de negocio. 70%

Formativa Retroalimentacion  recibida por el
estudiante frente a las actividades
propuestas.

Acumulativa Caso de negocio: al finalizar el curso se
presenta la propuesta de un caso donde
se apligue gestion de riesgos vy
continuidad de negocio

30%

Total del curso 100 %
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ORGANIZACION / TIEMPOS

PROGRAMA SINTETICO | SEMANAS ACADEMICAS
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1/2|3|4|5|6|7|8|9|10|11 12|13 |14|15]16
1. | Introduccion a la|X | X|X|X
gestion de riesgos
2. | Marcos de referencia X|X|[X|X
de la Gestidn de Riesgos
de Tl y de Continuidad

de Negocio

3. | Gestion de riesgo de TI XX [X | X

4. | Gestion de continuidad X |[X | X [X
de negocio
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