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INFORMACION ESPACIO ACADEMICO

Nombre de asignatura SEGURIDAD DE LA INFORMACION
Cadigo 11501002
. . Obligatorio X Bdsico Complementario
Definicidn de asignatura - . -
Electivo Intrinseco Extrinseco
Numero de créditos Horas Semanas 16
L, . HTD 64 HTC 32 HTA 48
Distribucion créditos = =
Horas de trabajo cooperativo
Metodologia Virtual

PROGRAMACION DEL CONTENIDO

CONOCIMIENTOS PREVIOS
El estudiante del curso de Seguridad de la Informacion de la Maestria en Gestion y Seguridad
de la Informacidn debe contar con ciertos conocimientos previos en cuanto a las siguientes
temadticas:
e Sistemas de informacion
e Bases de datos relacionales
e Fundamentos de redes de computadores

DESCRIPCION DEL CURSO
El curso de Seguridad de la Informacidn de la Maestria en Gestion y Seguridad de la Informacion
estd estructurado en torno a conceptos basicos de seguridad de la informacion: seguridad fisica
y ldgica de la informacidn; software de seguridad y seguridad en redes; técnicas criptograficas
y modelos de seguridad; y temas relacionados con los sistemas de gestién de la seguridad de
la informacion, mejor conocidos como SGSI.

A partir del curso, se busca que el estudiante comprenda y maneje conceptos basicos y
necesarios relacionados con la seguridad de la informacidon. Estos conceptos son
fundamentales para el desarrollo de la maestria y todas las asignaturas que la componen.
AREAS DE CONOCIMIENTO
e  Gestion de proyectos
e Sistemas de informacion
COMPETENCIAS EN FORMACION
El curso Seguridad de la Informacidn de la Maestria en Gestion y Seguridad de la Informacion
busca que los estudiantes se formen en competencias relacionadas con la adquisicién vy el
desarrollo de aptitudes empresariales, y en el manejo de las tecnologias de la informacion y las
comunicaciones (TIC), con el fin de conocer los principios y elementos fundamentales de la
seguridad de la informacion aplicables a entornos empresariales, entre otros.
Se busca fomentar en los estudiantes la capacidad de resolver problemas en el dmbito
empresarial y en el manejo de las TIC, en relacién con los procesos de seguridad que ameritan
tenerse en cuenta en dichos ambitos; ademads, el estudiante tendrd la competencia y la capacidad
de identificar, analizar y definir elementos que sean significativos en cuanto a la seguridad de la
informacién.
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En ese sentido, el estudiante estara en capacidad de resolver problemas que se presenten en el
ambito de la seguridad de la informacién y en el uso de diferentes entornos relacionados con las
tecnologias de la informacidn y las comunicaciones, promoviendo la capacidad para la utilizacidn
y la integracidon de tecnologias de la informacién, aplicaciones y sistemas de informacién en
contextos organizativos y empresariales; ademas, el estudiante podrd adoptar las medidas de
seguridad apropiadas y oportunas.

Se busca desarrollar competencias especificas como la relacionada con el andlisis de necesidades
de informacidn, procesos, sistemas de informacion y seguridad sobre estos mismos en procesos
una organizacién

Los estudiantes estardn en capacidad de generar y comunicar conclusiones y aportar sus
conocimientos en la solucién de situaciones relacionadas con la seguridad de la informacién.

ESTRUCTURA DEL MODULO
UNIDAD 1. Fundamentos de seguridad fisica y logica
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Conocer e identificar las | 1.1. Introduccion a la seguridad de la informacidn

caracteristicas que debe cumplir la
informacién para que sea confiable y
segura.

Adquirir destrezas en la identificacién | 1.2. Conceptos fundamentales de la seguridad de la
y gestion de riesgos en la | informacién

infraestructura fisica y logica de un
sistema informatico.

Conocer los mecanismos para realizar | 1.3. Servicios y mecanismos de seguridad
el aseguramiento fisico y légico de los
recursos informaticos de un sistema | 1.4. Tipos de redes de comunicaciones
de comunicaciones.

UNIDAD 2. Software de seguridad y seguridad en redes

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Identificar plenamente el software | 2.1. Introduccidn
existente para vulnerar la seguridad
en una red de computadores.
Identificar plenamente el hardware y | 2.2. Generalidades de la seguridad en redes
el software existentes para garantizar
la seguridad en wuna red de
comunicaciones.
Identificar aspectos y conceptos | 2.3. Delitos informaticos
propios de la seguridad en una red | 2.4. Tipos de ataques informaticos
wifi.
UNIDAD 3. Modelos de seguridad y técnicas criptograficas

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Conocer los modelos existentes para | 3.1. Modelos de seguridad de la informacidn
el aseguramiento de la informacion
en ambientes locales o distribuidos.
Adquirir destreza en la | 3.2. Técnicas criptograficas
implementacion de modelos de
seguridad de la informacién en
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ambientes empresariales publicos y
privados.

Identificar los principales algoritmos y | 3.3. Cifrado y algoritmos de cifrado
técnicas de  encriptaciéon  de
informacién.

UNIDAD 4. Sistemas de gestion de seguridad de la informacion (SGSI)

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Conocer, entender y aplicar la norma | 4.1. Introduccidn
27000, a partir de la cual se
establecen los mecanismos y servicios
de seguridad en un sistema
telematico.
Identificar los aspectos generales a | 4.2. ¢Qué es un SGSI?
tener en cuenta en el aseguramiento
de un sistema informatico.
Aplicar los conocimientos adquiridos | 4.3. Norma ISO 27000
en el curso para disefar e
implementar controles que
garanticen la privacidad, la
autenticidad, la confiabilidad y la
disponibilidad de los datos y de la
informacion.

Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades

de evaluacion:

e Estudio auténomo: lectura y revision de las unidades, de los recursos tales como videos,
lecturas, hipervinculos, investigacion, exploracién en redes académicas
e Tutoria: revisidn de clases magistrales virtuales, asistencia a tutoria virtuales presenciales,

comunicacion con el tutor y aclaracion de dudas.
Autoevaluaciones: cuestionarios de evaluacién en linea
Practicas: actividades durante el desarrollo del curso de diferente indole, orientadas a
proyectos, problemas, investigacién, estudio de caso, entre otras

e Trabajo final: elaboracion de una actividad que integra lo desarrollado durante el curso, la
cual se debe entregar la Ultima semana del curso.

e Notas: las actividades se pueden desarrollar tanto individual como grupal, segun criterio

del docente.
EVALUACION
TIPO EVALUACION/ACTIVIDAD PORCENTAIJE
Evaluativa Evaluar bajo los principios planteados por
los modelos CIA y AAA la seguridad de la
informacién de la empresa donde el 10%

estudiante trabaja u otra empresa real de
su preferencia.
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Evaluativa Elaborar el plan para la seguridad fisica y
el plan para la recuperacién de desastres,
con el objetivo garantizar la seguridad de
la informacidn de la empresa en la que el
estudiante trabaja u otra empresa real de
su preferencia.

Formativa Elaborar un articulo cientifico cuya
tematica sea la autenticacién multifactor,
con énfasis en el analisis de sus ventajas
con respecto a otros esquemas.
Evaluativa Desarrollar una guia practica para la
configuracion del firewall de Windows o
del sistema operativo de su preferencia
(ejemplo: Kali Linux).

Evaluativa Desarrollar una guia practica para
gestionar la seguridad en una red
corporativa que incluya equipos, 10%
aplicaciones, sistemas operativos vy
usuarios.

Evaluativa Tomar como ejemplo minimo tres virus,
identificar su forma de propagacién y su
finalidad; realizar un plan para |la 5%
prevencion, desinfeccion y recuperacion
del sistema si este ya fue infectado.
Evaluativa Dar a conocer en detalle o plantear la
creacion de un modelo de seguridad de
la informacion para la empresa donde el 25%
estudiante trabaja u otra empresa real
de su preferencia.

Evaluativa Plantear la manera de implementar un
SGSl integrandolo con otros sistemas de la
organizacién para la empresa en la que el 15%
estudiante trabaja u otra empresa real de
su preferencia

Formativa Hacer un andlisis de la aplicacién de la
norma ISO 27000 para la empresa en la
gue el estudiante trabaja u otra empresa
real de su preferencia.

10%

5%

10%

10%

Total, del curso 100 %
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ORGANIZACION / TIEMPOS

SEMANAS ACADEMICAS
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PROGRAMA SINTETICO

1. | Fundamentos de X[ X|X]|X
seguridad fisica 'y
logica
2. | Software de X[X|X|[X

seguridad y
seguridad en redes

3. | Modelos de X[X | X | X
seguridad y técnicas
criptograficas
4. | Sistemas de Gestion X | X [ X |X

de Seguridad de la
Informacion (SGSI)
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