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Aprendizaje E-learning

INFORMACION ESPACIO ACADEMICO

Nombre de asignatura SEGURIDAD EN EL DESARROLLO DE SOFTWARE
Cadigo 11503003 - Electiva IT
e, . Obligatorio Bdsico Complementario
Definicidn de asignatura - - .
Electivo X Intrinseco Extrinseco X
Numero de créditos 3 Horas Semanas 16
HTD 64 HTC 32 HTA 48

Distribucion créditos

Horas de trabajo cooperativo
e Metodologia Pedagdgica y Didactica
e Modelo virtual con la plataforma de aprendizaje Interactiva

Moodle
e Foros en la plataforma virtual
Metodologia e Lecturas (articulos, fragmentos de libros)

e Trabajo colaborativo mediante la herramienta Moodle.

e Se debe procurar incentivar el trabajo de grupo mas que el
trabajo individual. (Se recomienda trabajar en grupos de
cuatro a cinco estudiantes).

PROGRAMACION DEL CONTENIDO

CONOCIMIENTOS PREVIOS
Seguridad de la Informacién (Sl), Ciberseguridad.

DESCRIPCION DEL CURSO

La asignatura presenta a los estudiantes los principales aspectos en seguridad de las diferentes
etapas del desarrollo de software, sefialando las debilidades mds comunes de las aplicaciones y|
los fundamentos de un desarrollo seguro para defenderla de ataques avanzados. Se estudiaran
algunas metodologias de desarrollo de software seguro, vulnerabilidades de seguridad
relevantes y se realizara algunas prdcticas con herramientas de la OWASP y otras utilizadas en el
desarrollo de software.

AREAS DE CONOCIMIENTO

e Ingenieria de software de desarrollo seguro

e Seguridad
e Construccion de software

COMPETENCIAS EN FORMACION
Al final de la asignatura el estudiante podra contar con las siguientes competencias:
e Plantear métodos eficientes y eficaces durante el ciclo de vida en el desarrollo de
software.
e |Implementar controles de seguridad en el desarrollo de software alienados a las buenas
practicas propuestas por la OWASP.
e Identificar vulnerabilidades que afecten la seguridad en las aplicaciones Web.
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ESTRUCTURA DEL MODULO
UNIDAD 1. Introduccién al desarrollo de software.
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Conocer diferentes herramientas y Definicidn y conceptos basicos
controles, en las distintas etapas de Propiedades del desarrollo de software seguro.

desarrollo de software, alineadas a las
buenas practicas propuestas por la
OWASP.

UNIDAD 2. Herramientas para el desarrollo de software seguro.

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Conocer diferentes herramientas y| Control de versiones GIT
controles, en las distintas etapas de| Controles proactivos OWASP
desarrollo de software, alineadas a las| Herramientas OWASP
buenas prdcticas propuestas por la| Laboratorio 1
OWASP

UNIDAD 3. Metodologias para el desarrollo de software seguro.

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Aplicar la seguridad al ciclo de vida del | Correctness by Construction (CbyC)
software con el fin de tener calidad en | Security Development Lifecycle (SDLC)
los productos desarrollados y cumplir] Tipos de SDLC
con los objetivos de la seguridad que| Tipos de prueba de seguridad SDLC
son la integridad, confidencialidad,| Modelo de amenazas
disponibilidad y no repudio.

UNIDAD 4. Seguridad en aplicaciones Web.

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Identificar el contexto de ataques en| Ataques en aplicaciones Web
aplicaciones Web para implementar las
buenas practicas.

Principios de disefio seguro de software

Criptografia avanzada para aplicaciones

Ataques de SQL injection a base de datos

Seguridad en aplicaciones Nodels y Java
Laboratorio 2.
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Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades

de evaluacion:

o Estudio auténomo: lectura y revision de las unidades, de los recursos tales como videos,
lecturas, hipervinculos, investigacion, exploracién en redes académicas

o Tutoria: revisién de clases magistrales virtuales, asistencia a tutoria virtuales presenciales,
comunicacion con el tutor y aclaracién de dudas.
Autoevaluaciones: cuestionarios de evaluacidn en linea
Practicas: actividades durante el desarrollo del curso de diferente indole, orientadas a
royectos, problemas, investigacion, estudio de caso, entre otras

o Trabajo final: elaboracidn de una actividad que integra lo desarrollado durante el curso, la
cual se debe entregar la Ultima semana del curso.

o Notas: las actividades se pueden desarrollar tanto individual como grupal, segun criterio

del docente.
EVALUACION
TIPO EVALUACION/ACTIVIDAD PORCENTAIJE

Evaluativa Investigacion, exposiciones y otras 27%
actividades.
Propuesta de desarrollo 14%
Evaluacién en linea 10%
Practica 1 (ambientes colaborativos) 8%
Laboratorio 1 10%
Laboratorio 2 25%

Total del curso 100 %
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ORGANIZACION / TIEMPOS

P SEMANAS ACADEMICAS
AR EL ey 1(2[3[4a]|5|6|7[8]9|10[11]12]13][14]15]16
1. |Unidad 1 X | X| X
Introduccion al software
2. |Unidad 2 X[ X|X|X

Herramientas para el
Desarrollo Seguro

3. |Unidad 3 X X[ X | X | X
Metodologias para el
Desarrollo de Software
Seguro

4. |Unidad 4 X | X | X |X
Seguridad en Aplicaciones
Web
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