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INFORMACION ESPACIO ACADEMICO

Nombre de asignatura Seguridad de la Informacion
Codigo 11501002
Obligatorio | X Bdsico Complementario
Definicidn de asignatura
Electivo Intrinseco Extrinseco
Numero de créditos 3 Horas Semanas | 16
Distribucion créditos HTD 64 HTC 32 HTA 48
Metodologia Virtual

PROGRAMACION DEL CONTENIDO

CONOCIMIENTOS PREVIOS

Tecnologias de la Informacidn, Seguridad de la Informacidn, Ciberseguridad, Riesgos de Seguridad

de la Informacién y Ciberseguridad

DESCRIPCION DEL CURSO

El curso de Seguridad de la Informacidn de la Maestria en Gestién y Seguridad de la Informacion
estd estructurado en torno a conceptos basicos de seguridad de la informacidn: confidencialidad,
integridad y disponibilidad de la informacion; riesgos de seguridad de la informacién y temas
relacionados con los sistemas de gestidn de la seguridad de la informacién, mejor conocidos como

SGSI.

A partir del curso, se busca que el estudiante comprenda y maneje conceptos bdsicos y necesarios
relacionados con la seguridad de la informaciéon. Estos conceptos son fundamentales para el

desarrollo de la maestria y todas las asignaturas que la componen.

AREAS DE CONOCIMIENTO

Seguridad de la Informacion.
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Riesgos de seguridad de la informacion.

COMPETENCIAS EN FORMACION

El curso Seguridad de la informacidn de la Maestria en Gestion y seguridad de la informacidn
busca que los estudiantes se formen en competencias relacionadas con la adquisicién y el
desarrollo de aptitudes empresariales, y en el manejo de las tecnologias de la informacidon y las
comunicaciones (TIC), con el fin de conocer los principios y elementos fundamentales de la

seguridad de la informacidn aplicables a entornos empresariales, entre otros.

Se busca fomentar en los estudiantes la capacidad de resolver problemas en el ambito
empresarial y en el manejo de las TIC, en relacion con los procesos de seguridad que ameritan
tenerse en cuenta en dichos dmbitos; ademas, el estudiante tendrd la competenciay la
capacidad de identificar, analizar y definir elementos que sean significativos en cuanto a la

seguridad de la informacién.

En ese sentido, el estudiante estard en capacidad de resolver problemas que se presenten en el
ambito de la seguridad de la informacién y en el uso de diferentes entornos relacionados con las
tecnologias de la informacién y las comunicaciones, promoviendo la capacidad para la
utilizacidn y la integracion de tecnologias, aplicaciones y sistemas de informacién en contextos
organizativos y empresariales; ademas, el estudiante podra adoptar las medidas de seguridad

apropiadas y oportunas.

Se busca desarrollar competencias especificas como la relacionada con el analisis de
necesidades de informacidn, procesos, sistemas de informacién y seguridad sobre estos mismos

en procesos una organizacion.

Los estudiantes estaran en capacidad de generar y comunicar conclusiones y aportar sus

conocimientos en la solucién de situaciones relacionadas con la seguridad de la informacion.

ESTRUCTURA DEL MODULO

UNIDAD 1. Gobierno de Seguridad de la Informacion

OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Conocer los conceptos basicos de 1.1 Introduccidn y conceptos de seguridad de la
Seguridad de la Informacion y informacién

1.2 Modelos de seguridad de la informacidn

Esta obra estd bajo una licencia: CC BY-NC-ND
Atribucion — No comercial - Sin derivar

Consultar informacién relacionada en: Atribucion — No comercial — Sin derivar




FO -DOCUMENTO SYLLABUS
Aprendizaje E-learning

Planestic - UD
FRANCISCO JOSE DE CALDAS ~ Educacion Virtual

UNIVERSIDAD DISTRITAL

recursos de un gobierno de 1.3 Recursos del Programa de Seguridad de la
Seguridad de la Informacion. Informacién

1.4 Desarrollo y Evaluacién del Programa de Seguridad
de la Informacioén

UNIDAD 2. Gestion de Riesgos de Seguridad de la Informacién

OBJETIVO DE APRENDIZAJE TITULO DE TEMA

Identificar y proponer una 2.1 Gestion de activos de informacion
metodologia de gestion de activos y
riesgos de seguridad de la
informacion.

2.2 Metodologias de gestion de riesgos de seguridad de
la informacion

2.3 Metodologias de valoracién de riesgos

2.4 Tratamiento de riesgos y controles

UNIDAD 3. Continuidad del Negocio y Marco Legal

OBJETIVO DE APRENDIZAJE TITULO DE TEMA

- Comprender los conceptos de 3.1 Seguridad y Gestidn de Continuidad del Negocio
continuidad del negocio y su
impacto en la gestion de
Seguridad de la Informacion en
una organizacion.

- Identificar los aspectos legales 3.3 Gestién de Incidentes de seguridad de la
que se deben tener en cuenta en | informacion
la gestion de Seguridad de la
Informacién en una organizacién. | 3-4 Marco legal

3.2 Plan de recuperacién de desastres

UNIDAD 4. Sistema de Gestion de Seguridad de la Informacion

OBJETIVO DE APRENDIZAJE TITULO DE TEMA

Conocer, entender e implementar un | 4.1 Planeacién SGSI
Sistema de Gestidn de Seguridad de
la Informacidn (SGSI) bajo el estandar

ISO 27001. 4.3 Hacer, Verificar y Actuar

4.2 Controles ISO 27002

Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades
de evaluacién:

e Estudio auténomo: lectura y revisidn de las unidades, de los recursos tales como videos,
lecturas, hipervinculos, investigacion, exploracién en redes académicas

e Tutoria: revision de clases magistrales virtuales, asistencia a tutoria virtuales presenciales,
comunicacion con el tutor y aclaracion de dudas.
e Autoevaluaciones: cuestionarios de evaluacion en linea
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e Practicas: actividades durante el desarrollo del curso de diferente indole, orientadas a
proyectos, problemas, investigacién, estudio de caso, entre otras

e Trabajo final: elaboracién de una actividad que integra lo desarrollado durante el curso, la
cual se debe entregar la ultima semana del curso.

e Notas: las actividades se pueden desarrollar tanto individual como grupal, segun criterio

del docente.
EVALUACION
TIPO EVALUACION/ACTIVIDAD PORCENTAIJE
Unidad 1: Foro Actividad Inicial: Seguridad de la 10%
Informacién Vs. Seguridad Informatica 0
Unidad 1: Trabajo Actividad: Politicas, Estandares y
Procedimientos de Seguridad de la 10%
informacién
Unidad 2: Trabajo Actividad: Construccién de Escenarios de 15%
Riesgos 0
Unidad 2: Trabajo Final Actividad: Primera Entrega Proyecto 10%
Asignatura: Contexto de la organizacién 0
Unidad 3: Trabajo Actividad: Gestion de Incidentes de
. . L 10%
Seguridad de la informacion
Unidad 3: Cuestionario Actividad: Evaluacién Conceptos Unidad
3 10%
Unidad 3: Trabajo Final Actividad: Segunda Entrega Proyecto
Asignatura: Controles de Seguridad de la 10%
Informacién
Unidad 4: Trabajo Actividad: ISO 27002 y otros estdndares 15%
Unidad 4: Trabajo Final | Actividad: Entrega Final Proyecto 10%
Asignatura: Declaracion de Aplicabilidad 0
100 %
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ORGANIZACION / TIEMPOS

; SEMANAS ACADEMICAS
PROGRAMA SINTETICO

112 (3|4 |5|6|7 |8|9|10|11 |12 13|14 |15 16

1. | Gobierno de Seguridad
de la Informacion

1.1 Introduccién y
conceptos de Seguridad
de la Informacidn

1.2 Modelos de
seguridad de la
informacion.
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1.3 Recursos del
Programa de Seguridad

de la Informacion

1.4 Desarrollo y
Evaluacién del Programa
de Seguridad de la
Informacién

2. | Gestidn de Riesgos de
Seguridad de la
Informacién

2.1 Gestion de activos de
informacion

2.2 Metodologias de
Gestidn de Riesgos de
Seguridad de la
Informacién

2.3 Metodologias de
Valoracidn de Riesgos

2.4 Tratamiento de
riesgos y Controles

3. | Continuidad del Negocio
y Marco Legal

3.1 Seguridad y Gestion
de Continuidad del
Negocio

3.2 Plan de
Recuperacién de
Desastres

3.3 Gestion de
Incidentes de Seguridad
de la Informacion

3.4 Marco Legal

4. | Sistema de Gestion de
Seguridad de la
Informacion

4.1 Planeacion SGSI

4.2 Controles ISO 27002
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4.3 Hacer, Verificar y
Actuar
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