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PROGRAMACION DEL CONTENIDO

CONOCIMIENTOS PREVIOS

El estudiante del curso de Auditoria de la Seguridad de la Maestria en Gestion y Seguridad de la
Informacién, debe contar con ciertos conocimientos previos en cuanto a las siguientes tematicas:
e Sistemas de informacidn
e Serviciosde Tl
e Seguridad de la informacién
e Ciberseguridad
e Seguridad en redes

DESCRIPCION DEL CURSO

El curso de Auditoria de la Seguridad de la Maestria en Gestién y Seguridad de la Informacién esta
estructurado en torno a la aplicacion del ejercicio de auditoria, por lo tanto, el estudiante debe
tener conocimientos en: seguridad de la informacién, seguridad fisica y légica de la informacion;
software de seguridad, seguridad en redes; técnicas criptograficas y modelos de seguridad;
buenas practicas internacionales y normatividad / regulaciones en Proteccion de Datos
Personales y temas relacionados con los sistemas de gestion de la seguridad de la informacion,
ciberseguridad y proteccién de datos personales.

A partir del curso, se busca que el estudiante aplique con criterio de auditor, las actividades
propias que conllevan a la medicion de madurez y oportunidades de mejora en los diversos
frentes de seguridad, que le generen valor a la organizacion, teniendo en cuenta su contexto.

AREAS DE CONOCIMIENTO

e Riesgos

e Seguridad en redes

Seguridad en las aplicaciones
Seguridad de la informacién
Ciberseguridad

Auditoria

Gobierno de Tecnologia

Normatividad y regulacién colombiana

COMPETENCIAS EN FORMACION
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Se busca fomentar en los estudiantes la capacidad de aplicar los conceptos adquiridos durante la
maestria, haciendo énfasis en la consecucién de resultados basados en: la recoleccion,
depuracién y analisis de la informacion utilizando los criterios de auditoria sumados a las
competencias del auditor para la entrega y presentacion de informes que le generen valor a la
organizacién y que permita tomar decisiones estratégicas con el fin de minimizar los riesgos en la

compaifiia.
ESTRUCTURA DEL MODULO
UNIDAD 1. Introduccidn a la auditoria
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
1. Conceptos basicos
2. Objetivos
3. Principios
Conocer los conceptos de auditoria | 4. Fases
gue permiten su aplicabilidad acorde | 5. Auditoria informatica
a las necesidades de la empresa 6. Auditoria de Sistemas
7. Modelo de las 3 lineas
8. Metodologia / Ciclo de vida
9. Meétricas
UNIDAD 2. Fundamentos Normativos
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Establecer el contexto para el | 1. Normas estdndares internacionales
cumplimiento de los requisitos 2. Ley 1581 de 2012
Gestidn de Riesgos
UNIDAD 3. Auditor como profesion
OBJETIVO DE APRENDIZAJE TITULO DE TEMA
Desarrollar habilidades para la | 1. Competenciay evaluacién de los auditores
realizacion de auditorias a Sistemas | 2. Criterios del auditor
de Gestibn de la Seguridad, | 3. Realizacidn de una auditoria
ciberseguridad y proteccién de Datos | 4. Como construir un plan o programa de auditoria
Personales 5. Seleccion de muestras para evaluacion de la
efectividad y el cumplimiento de controles
6. Evaluacién del disefio y de la operatividad del
control
7. Hallazgos
8. Entrega de informes
9. Seguimiento

UNIDAD 4. Relacion de hallazgos y seguimiento a los planes de remediacion

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

Complementar el esquema sobre la
preparacion y realizacidn del plan de
auditoria haciendo énfasis en los
pasos finales: preparacidn de informes,
finalizacién de la auditoria y actividades
de seguimiento, Adicionalmente,
establecer y seleccionar los criterios y
métodos del auditor.

Conocer la preparacidn, distribucidn y finalizacién de
una auditoria.
Analizar la
auditores.
Actividades que comprende el proceso de auditoria.

competencia y evaluacién de los

Caso estudio transversal:

Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades

de evaluacion:
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o Estudio auténomo: lecturay revision de las unidades, de los recursos tales como: videos,
lecturas, hipervinculos, investigacidn, exploracién en redes académicas

e Tutoria: revisidn de clases magistrales virtuales, asistencia a tutoria virtuales presenciales,
comunicacion con el tutor y aclaracion de dudas.
Autoevaluaciones: cuestionarios de evaluacién en linea
Practicas: actividades durante el desarrollo del curso de diferente indole, orientadas a
proyectos, problemas, investigacion, estudio de caso, entre otras

® Trabajo final: elaboracidn de una actividad que integra lo desarrollado durante el curso, la
cual se debe entregar la ultima semana del curso.

® Notas: las actividades se pueden desarrollar tanto individual como grupal, segun criterio

del docente.
EVALUACION
TIPO EVALUACION/ACTIVIDAD PORCENTAIJE
Continua Compuesto por las calificaciones referentes
a las actividades desarrolladas durante e
curso, incluidas evaluaciones en linea, foros,
tareas y casos de estudio. 70%
Formativa Retroalimentacién recibida por el
estudiante frente a las actividades
propuestas.
Acumulativa Caso de estudio: al finalizar el curso se
presenta la propuesta de un caso donde se 30%
apliquen los conocimientos adquiridos.
Total del curso 100 %
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ORGANIZACION / TIEMPOS
2 SEMANAS ACADEMICAS

AR e 1[2[3[a4|5|6|]7]8]9]10[11]12|13[14]15]16
1. | Unidad 1 X[ X|X| X

Introducciénala

auditoria
2. | Unidad 2 X| X|X|X

Fundamentos

Normativos
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