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Aprendizaje E-learning

INFORMACION ESPACIO ACADEMICO

Nombre de asignatura SEGURIDAD CLOUD
Cédigo 11503004 - Electiva Il
e, . Obligatorio Bdsico Complementario
Definicidn de asignatura - - .
Electivo X Intrinseco Extrinseco X
Numero de créditos 2 Horas 4 Semanas 16
HTD 64 HTC 32 HTA 48

Distribucion créditos

Horas de trabajo cooperativo
e Metodologia Pedagdgica y Didactica
e Modelo virtual con la plataforma de aprendizaje Interactiva

Moodle
e Foros en la plataforma virtual
Metodologia e Lecturas (articulos, fragmentos de libros)

e Trabajo colaborativo mediante la herramienta Moodle.

e Se debe procurar incentivar el trabajo de grupo mas que el
trabajo individual. (Se recomienda trabajar en grupos de
cuatro a cinco estudiantes).

PROGRAMACION DEL CONTENIDO

CONOCIMIENTOS PREVIOS
e Tecnologias de la informacién
e Seguridad de la Informacién
e Ciberseguridad
DESCRIPCION DEL CURSO
La asignatura Seguridad Cloud brindara, en un primer momento, los conceptos fundamentales que|
permitiran comprender a qué hace referencia el término de computacién en la nube, la gestidon de|
los riesgos de seguridad de la informacion a los que esta expuesta la informacidn y las soluciones
tecnoldgicas que son implementadas en nube. Asimismo, permitira los diferentes mecanismos de
proteccion de la informacion en las diferentes fases del ciclo de vida de seguridad de los datos en
la nube en los diferentes modelos de servicio y de despliegue, teniendo en cuenta las necesidades
organizacionales, legales, regulatorias y de cumplimiento aplicables segln los sectores industriales
de las organizaciones.
AREAS DE CONOCIMIENTO
En el desarrollo de la asignatura se cubrirdn los siguientes temas:
e Computacion en la nube.
e Riesgos de seguridad de la informacién y de ciberseguridad
e Controles de seguridad en la nube

COMPETENCIAS EN FORMACION
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Al final de la asignatura el estudiante podrd contar con las siguientes competencias:

Comprender los conceptos fundamentales de la computacidn en la nube.
Identificar y gestionar los riesgos de seguridad de la informacidn y ciberseguridad de la

implementacion de una solucién en la nube.

Desarrollar las habilidades requeridas para implementar y soportar la implementacion de

soluciones en la nube desde una perspectiva basada en seguridad de la informacidn.

ESTRUCTURA DEL MODULO

UNIDAD 1. Conceptos y Arquitectura.

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

Conocer los conceptos bdsicos, riesgos,

1.1 Conceptos y arquitectura

1.2 Conceptos de seguridad.

amenazas y marcos de seguridad
para la computacién en la nube.

1.3 Riesgos y marcos de trabajo de seguridad.

1.4 Evaluacion de proveedores.

UNIDAD 2. Seguridad de los datos.

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

Identificar y proponer los controles de

2.1 Ciclo de vida de la seguridad de datos y arquitecturas
de almacenamiento.

seguridad en el ciclo de vida de Ia

2.2 Descubrimiento y clasificacién.

seguridad de los datos en la

2.3 IRMy proteccién.

computacion en la nube.

2.4 Retencion, eliminacidon y gestién de registros de
auditoria.

UNIDAD 3. Seguridad de la infraestructura y Aplicaciones.

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

Identificar la estructura de la nube y de

3.1 Infraestructura en nube y centros de cdmputo.

los centros de computo, como también,

3.2 Seguridad en infraestructura, DRP & BCP.

el plan de recuperacidon de desastres

3.3. Concientizacién y ciclo de vida de desarrollo seguro.

(DRP) y el plan de continuidad de
negocio (BCP)

4.4 Validacion de aplicaciones, controles y gestion de
identidades.

UNIDAD 4. Seguridad en las operaciones y Marco legal.

OBJETIVO DE APRENDIZAJE

TITULO DE TEMA

e Identificar y proponer los controles de

4.1 Seguridad fisica y légica en infraestructura.

seguridad a nivel de infraestructura y
aplicacion en una solucién desplegada
en la nube.

e Establecer las necesidades v,
restricciones legales, de privacidad y de
auditoria que tiene la implementacién
de una solucion en la nube.

4.2 Gestién de procesos de Tl, Forense y SOC.
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4.3 Requerimientos legales y privacidad.

4.4 Riesgo empresarial y proveedores.

Tenga en cuenta las siguientes estrategias de aprendizaje para el planteamiento de las actividades
de evaluacion:

Estudio auténomo: lectura y revisién de las unidades, de los recursos tales como videos,
lecturas, hipervinculos, investigacion, exploracién en redes académicas
Tutoria: revisidn de clases magistrales virtuales, asistencia a tutoria virtuales presenciales,

comunicacion con el tutor y aclaracién de dudas.

Autoevaluaciones: cuestionarios de evaluacidn en linea

Practicas: actividades durante el desarrollo del curso de diferente indole, orientadas a
proyectos, problemas, investigacién, estudio de caso, entre otras

Trabajo final: elaboracién de una actividad que integra lo desarrollado durante el curso, la
cual se debe entregar la ultima semana del curso.

Notas: las actividades se pueden desarrollar tanto individual como grupal, segln criterio
del docente.

EVALUACION

TIPO EVALUACION/ACTIVIDAD PORCENTAIJE
Formativa Foro: actividad inicial 0%
Evaluativa Unidad 1. Modelos de despliegue vy

servicio. 16%
Unidad 1. Conceptos y arquitectura
Unidad 2. Ciclo de vida de seguridad en 17.5%
los datos.
Unidad 2. Descubrimiento digital vs.
eDiscovery
Unidad 3. Seleccionando un caso de
estudio en la nube. 17.5%
Unidad 3. Los servicios de seguridad en la
nube.
Unidad 4. Analisis de seguridad de 35%
caso de estudio.
Total del curso 100 %
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ORGANIZACION / TIEMPOS
< SEMANAS ACADEMICAS
el sl Uit 1|2|3|4|5|6|7|8|9|10|11]12|13|14]15]16
1. |[Unidad 1. Conceptos y| X | X | X | X
Arquitectura.
2. |Unidad 2. Seguridad de X[X| X | X
los datos.
3. |Unidad 3. Seguridad de la XX | X | X
Infraestructura y
Aplicaciones.
4. Unidad 4. Seguridad en X [ X | X |X
las Operaciones y Marco
Legal.
ELABORO: Yesid Tibaquira
15/06/2023
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